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AXIS Live Privacy Shield

Informacije o aplikacjach

Informacje o aplikacjach

AXIS Live Privacy Shield zdalnie monitoruje dziafania i chroni prywatnos¢. Wykorzystuje dwie rézne metody dynamicznej maski
prywatnosci w czasie rzeczywistym.

Wszystkie zgodne kamery moga wykorzystywa¢ metode maskowania opartg na ruchu w celu maskowania wszystkich poruszajgcych
sie obiektow w poréwnaniu ze sceng w tle. Ta metoda maskowania umozliwia spetnianie rygorystycznych wymogéw dotyczacych
prywatnosci i nadaje si¢ do scen wewnetrznych z dobrym i stabilnym oswietleniem.

Zgodne kamery DLPUe mogg takze korzysta¢ z metody maskowania aplikacji, opartej na rozpoznawaniu ludzi przez algorytm
sztucznej inteligencji, w celu maskowania 0sob lub twarzy Metode maskowania mozna réwniez odwrdci¢, aby zamiast oséb lub
twarzy maskowac tto. Metode maskowania wykorzystujgcg sztuczng inteligencje mozna stosowac¢ w budynkach i na zewnatrz
bez wzgledu na warunki oswietlenia.

Wymagania

Aplikacje mozna instalowa¢ w urzgdzeniach Axis do sieciowego dozoru wizyjnego, ktdre obstugujg AXIS Camera Application Platform.
Peten wykaz obstugiwanych urzadzen i wersji oprogramowania sprzetowego jest dostepny na stronie axis.com/applications

Zalecamy nastepujace przegladarki:
e Chrome™

® Firefox®


https://www.axis.com/applications
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Instalowanie aplikacji

Instalowanie aplikacii

Uwaga
Aby zainstalowa¢ aplikacje w produkcie, nalezy mie¢ uprawnienia administratora.

1. Aby pobra¢ aplikacje, przejdz na strone https://www.axis.com/products/analytics-and-other-applications.

2. Zaloguj si¢ na stronie internetowej kamery.

3. Przejdz do menu Settings > Apps (Ustawienia > Aplikacje) i kliknij przycisk Add (Dodaj).
4. Weczytaj plik aplikacji do kamery.

Uruchamianie aplikacji

1. Zaloguj sie na stronie internetowej kamery i przejdz do menu Settings > Apps (Ustawienia > Aplikacje).

2. Wybierz aplikacje.

3. Wyiacz aplikacjg przyciskiem przetgczania.
Uwaga
W przypadku metody maskowania opartej na ruchu: Aby chroni¢ prywatno$¢, upewnij sie, ze w scenie nie ma 0sob
Zatrzymywanie aplikacji
1. Zaloguj sie na stronie internetowej kamery i przejdz do menu Settings > Apps (Ustawienia > Aplikacje).

2. Wybierz aplikacje.

3. Wyfacz aplikacje przyciskiem przetgczania.


https://www.axis.com/products/analytics-and-other-applications
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Uwagi

Uwagi

Zanim skonfigurujesz aplikacje, upewnij sig, ze scena spetnia kryteria opisane w tej czesci.

Uwagi ogolne

Korzystajac z metody maskowania opartej na ruchu, jak i metody maskowania opartej na sztucznej inteligencji, nalezy wzig¢ pod
uwagg nastepujace kwestie.

Zalecane jest wyréwnanie obrazu w poziomie.

Obiekt musi odroznia¢ sie od tta. Na przyktad: osoba ubrana na biato w czasie burzy $nieznej lub osoba ubrana na czarno na ciemnym
chodniku moze nie zosta¢ wykryta.

Dystorsja beczkowata to efekt obiektywu, w przypadku ktdrego linie proste stajg si¢ coraz bardziej zagiete blizej krawedzi klatki.
Jezeli kamera jest wyposazona w funkcje dystorsji beczkowatej, nalezy jg wigczy¢ w ustawieniach kamery.

Uwagi dotyczace metody maskowania opartej na ruchu

Metode maskowania opartego na ruchu nalezy stosowa¢ w pomieszczeniach zamknietych ze statym zrodtem Swiatfa. Rozwigzanie to
nie jest zoptymalizowane pod katem stosowania na zewngtrz, gdzie czesto wystepujg powierzchnie odbijajgce $wiatto, cienie lub
kotyszace si¢ obiekty.

Uwagi dotyczace metody maskowania opartej na sztucznej inteligencji

W czesciach sceny, w ktorych gestos¢ pikseli jest mniejsza niz 100 pikseli/metr (30 pikseli/stope), istnieje ryzyko, ze osoba nie
zostanie catkowicie zamaskowana. Aby obliczy¢ gestos¢ pikseli w swojej scenie, skorzystaj z bezptatnego narzedzia AXIS Site
Designer dostepnego na stronie https.//sitedesigner.axis.com/. Okre$l optymalne umieszczenie kamery, aby uzyska¢ odpowiednie
pokrycie maskowania.

Aby obejrze¢ ten film wideo, przejdz do internetowej
wersji dokumentu.

help.axis.com/?&tpiald=56119€tsection=considerations-ai-based

Obliczanie gestosci pikseli z wykorzystaniem narzedzia AXIS Site Designer


https://sitedesigner.axis.com/
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Uwagi

Upewnij sie, ze ludzie nie sg zastonieci, na przyktad przez liscie lub ogrodzenie.

Ludzie musza porusza¢ sie w pozycji pionowej.

Osoba musi znajdowac¢ sie odpowiednio blisko kamery, aby aplikacja mogta dokfadnie rozrézni¢ jej ludzka postac.

Unikaj powierzchni zwierciadlanych w scenie. Metoda maskowania oparta na sztucznej inteligencji moze nie maskowa¢ odbic.
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Konfigurowanie aplikaciji

Konfigurowanie aplikacii

W przypadku konfigurowania aplikacji nalezy zacza¢ od wybrania metody maskowania.

1. Upewnij sie, ze zostaty spetnione warunki w Uwagi ogdine na stronie 5.

2. Zaloguj sie jako administrator na stronie internetowej kamery i przejdz do menu Settings (Ustawienia) > > Apps
(Aplikacje) > AXIS Live Privacy Shield.

3. Wybierz aplikacje i kliknij przycisk Open (Otworz).

4. Wybierz Metoda maskowania na stronie 8.

5. Przejdz do jednej z nastepujacych opcji:

- Konfigurowanie aplikacji z metodg maskowania opartg na ruchu na stronie 7

- Konfigurowanie aplikacji z metodg maskowania opartq na sztucznej inteligencji na stronie 7

Uwaga
Maskowanie oparte na sztucznej inteligencji jest obstugiwane tylko w kamerach wyposazonych w DLPU (modut gtebokiego
uczenia). Petna lista obstugiwanych kamer znajduje sie na axis.com.

Konfigurowanie aplikacji z metodg maskowania opartg na ruchu

1. Upewnij sie, ze zostaty spetnione warunki w Uwagi dotyczgce metody maskowania opartej na ruchu na stronie 5.

2. Aby zapewni¢ optymalne dziatanie aplikacji, wytacz szeroki zakres dynamiki (WDR) w konfiguracji kamery.

3. Skonfiguruj Strefa detekcyjna na stronie 8 oraz Obszary wykluczenia na stronie 8, aby zdefiniowac czesci sceny,
w ktdrych chcesz maskowac poruszajgce si¢ obiekty.

4. Skonfiguruj maski, ustawiajagc Czutosé na stronie 10, Czas tgczenia tfa na stronie 9 oraz Priorytet na stronie 12.

5. Wybierz wyglad maski. Mozesz wybrac¢ opcj¢ przezroczysta, kolor lub mozaike.

Uwaga
Nie nalezy konfigurowa¢ aplikacji, jesli w scenie znajdujg si¢ poruszajgce si¢ obiekty wymagajgce ochrony prywatnosci.
Podczas zmiany ustawien istnieje ryzyko, ze obiekty te przez krétki czas bedg widoczne.

Konfigurowanie aplikacji z metodg maskowania oparta na sztucznej inteligencji

1. Upewnij sig, ze zostaty spetnione warunki w Uwagi dotyczgce metody maskowania opartej na sztucznej inteligencji
na stronie 5.

2. Wybierz maskowanie ludzi lub twarzy.
3. Zdecyduj, czy chcesz zachowa¢ wybrane ustawienie maskowania, czy wybra¢ odwrotne.

4. Skonfiguruj Strefa detekcyjna na stronie 8 oraz Obszary wykluczenia na stronie 8 w celu zdefiniowania czgsci
sceny, ktére bedg maskowane.

5. Ustaw Czufos¢ na stronie 10 dla maski.

6. Wybierz wyglad maski. Mozna wybra¢ mozaike lub kolor.


http://www.axis.com/
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Ustawienia

Ustawienia

Metoda maskowania
Wybierz metode maskowania. Do wyboru s3 metody maskowania: Oparta na ruchu i Oparta na sztucznej inteligencji.

Metoda oparta na ruchu maskuje wszystkie zmiany pikseli (tj. poruszajgce sie obiekty) w poréwnaniu z ttem sceny. Mozna jg
stosowac w scenach wewnetrznych z dobrym, stabilnym oswietleniem oraz w miejscach, gdzie obowiazujg restrykcyjne przepisy o
ochronie prywatnosci.

Metoda oparta na sztucznej inteligencji okresla, czy w scenie pojawia si¢ cztowiek i umozliwia maskowanie ludzi lub twarzy.
Istnieje takze opcja odwrocenia maskowania, tak aby byty widoczne tylko osoby lub twarze na zamaskowanym tle. Metode te
mozna stosowa¢ w pomieszczeniach i na zewnatrz, aby zachowac¢ jak najwiecej szczegotéw w obrazie. W niektérych przypadkach
maskowanie moze nie by¢ doskonate.

W tym wideo przedstawiono pordwnanie tych dwoch metod. W scenie, w ktorej zastosowano metode maskowania oparta na ruchu,
maskowane sg zaréwno hustawki, jak i osoby, poniewaz wszystkie te obiekty si¢ poruszajg W scenie, w ktérej zastosowano metode
opartg na sztucznej inteligencji, maskowanie obejmuje tylko dziecko na hustawce i osobg pchajgcg hustawke.

Aby obejrze¢ ten film wideo, przejdz do internetowej
wersji dokumentu.

help.axis.com/?&tpiald=56119&tsection=masking-method

Poréwnanie metody opartej na ruchu z metodg opartq na sztucznej inteligencji.

Strefa detekcyjna
Aplikacja zakrywa wszystkie odpowiednie obiekty w strefie detekcyjnej.
Domysiny obszar detekcji to prostokat obejmujacy caty obraz.

Uzyj myszy, aby zmieni¢ ksztatt i rozmiar obszaru, tak aby obejmowat tylko te czes¢ obrazu, w ktorej obiekty powinny by¢ maskowane.
Domysiny prostokat mozna zmieni¢ na wielokgt z maksymalnie 20 naroznikami.

® Aby doda¢ nowy naroznik, kliknij krawedz strefy detekcyjnej. Przeciggnij naroznik w zgdane pofozenie.
® Aby przesung¢ naroznik, kliknij i przeciggnij go w nowe potozenie.
® Aby usung¢ naroznik, kliknij go prawym przyciskiem myszy.

® Aby przesunac caty obszar detekeji, umies¢ wskaznik myszy wewngtrz obszaru. Kliknij i przeciggnij obszar w nowe potozenie.

Obszary wykluczenia

Aplikacja nie ukrywa zadnych obiektéw w obszarze wykluczenia. Umies¢ obszar wykluczenia wewnatrz obszaru detekcji. Uzyj
obszaréw wykluczenia tam, gdzie obiekty nie majg by¢ ukrywane.

Uzyj myszy, aby zmieni¢ ksztatt i rozmiar obszaru lub go przesungé, tak aby obejmowat tylko pozgdang czes$¢ obrazu. Domysiny
prostokat mozna zmieni¢ na wielokgt z maksymalnie 20 naroznikami.
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Ustawienia

® Aby doda¢ nowy naroznik, kliknij krawedz obszaru wykluczenia. Przeciggnij naroznik w zgdane potozenie.
® Aby przesung¢ naroznik, kliknij i przeciggnij go w nowe potozenie.
® Aby usung¢ naroznik, kliknij go prawym przyciskiem myszy.

® Aby przesung¢ obszar wykluczenia, umies¢ wskaznik wewnatrz obszaru. Kliknij i przeciggnij obszar w nowe potozenie.

® Aby doda¢ obszar wykluczenia, kliknij

® Aby wybra¢ obszar wykluczenia, kliknij na obszarze lub kliknij

® Aby usung¢ obszar wykluczenia, kliknij m

Czas taczenia tia

To ustawienie ma zastosowanie tylko w przypadku uzywania metody maskowania opartej na ruchu. Czas faczenia tta to czas, w
ktérym obiekt musi pozostawa¢ nieruchomy, tak by zostat uznany za element obrazu tta. Kiedy obiekt stanie sie czgscig obrazu
tfa, nie bedzie on maskowany nawet wtedy, gdy znajdzie si¢ w obszarze obserwacji.

Aby obejrze¢ ten film wideo, przejdz do internetowe;j
wersji dokumentu.

help.axis.com/?&piald=56119&tsection=background-merge-time

Przyktad dziatania czasu fqczenia tta.

Dtugi czas taczenia tfa:

Pokoj konferencyjny, w ktérym osoby czesto dtugo pozostajg nieruchome, a natg¢zenie ruchu jest niewielkie. Aby unikng¢ traktowania
ludzi jako elementow obrazu tta (i braku maskowania), zalecamy dtuzszy czas taczenia tta.
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Ustawienia
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Przyktad sceny, w ktdrej mozna uzywaé dtuzszego czasu fqczenia tfa.

Krétki czas faczenia tfa:

Jezeli obiekt (ktory poczatkowo jest czescig obrazu tta) zmieni potozenie, aplikacja zamaskuje obie zmiany. Dwie zmiany oryginalnego
obrazu tta bedg nast¢pujace:

® obiekt zmienit potozenie wzgledem wyjsciowego
® nowe potozenie obiektu

Jest to fabryka, w ktorej stale poruszajg sie ludzie i przedmioty. Obiekt, ktory byt poczatkowo traktowany jako czes$é¢ obrazu tta, jest
przenoszony do innej czesci sceny. Jezeli stanie sie tak z wieloma obiektami w scenie, a czas taczenia tfa bedzie diugi, to wkrotce
scena bedzie zawierac¢ wiele niepotrzebnych masek (artefaktow). Maski nie znikng do momentu zakonczenia tgczenia ta.

Aby obejrze¢ ten film wideo, przejdz do internetowe;j
wersji dokumentu.

help.axis.com/?&piald=56119&tsection=background-merge-time

Scena, w ktdrej nalezy uzy¢ krotkiego czasu scalania w tle, aby uniknqgé powstawania artefaktow.

10
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Ustawienia

Czutos¢

Zbyt wysoka czutos¢ spowoduje wiekszg liczbe artefaktow w scenie. Zbyt niska czutos¢ oznacza, ze niektore piksele, ktére powinny
zosta¢ objete maska, s3 wyswietlane jako zwykty obraz.

Niska czutosé

Srednia czutosé

1
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Ustawienia
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Wysoka czutosé

Resetowanie tta

Usuwanie artefaktow lub niepotrzebnych zamaskowanych obiektow. Kliknij opcje Resetuj tto, aby wymusi¢ zresetowanie sceny w tle.
To ustawienie dotyczy tylko metody maskowania opartej na ruchu.

Priorytet

Okresl, czy w strumieniu priorytet majg mie¢ szczegdty maski lub liczba klatek na sekunde. Domysinie priorytet nadawany jest
poklatkowosci.

e Liczba klatek na sekunde: priorytet poklatkowosci dla ptynniejszego strumienia. Szczegdéty maski zostang ograniczone.
® Szczegoty maski: priorytet szczegotdw maski dla wiekszej gestosci pikseli wewnatrz maski. Liczba klatek na sekundg jest
nizsza.
Dostep do niezamaskowanego strumienia
Tworzenie obszaru obserwacji:

1. Przejdz do karty Video > View Areas (Wideo > Obszary obserwacji).

2. : Tworzenie nowego obszaru obserwacji:

3. ] Przejdz do ustawien obszaru obserwacji.

4. Name (Nazwa): Wprowadz nazwe obszaru obserwacji. Maksymalna dtugos¢ wynosi 64 znaki.

o

Aspect ratio (Wspotezynnik proporcji): Wybierz zadany wspotczynnik proporcji. Rozdzielczo$¢ dostosuje sie
automatycznie.

12
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Ustawienia

Uwaga
Wybierz taki sam wspétczynnik proporcji, jak tryb nagrywania kamery.

Usuniecie maski strumienia:
1. Przejdz do menu Apps > Axis Live Privacy Shield (Aplikacje > Axis Live Privacy Shield).

2. Unmasked view area (Obszar obserwacji bez maski): Wybierz obszar obserwacji, z ktérego chcesz usungé¢ maske.

13
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