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AXIS Live Privacy Shield

Sobre o aplicativo

Sobre o aplicativo

0 AXIS Live Privacy Shield monitora remotamente as atividades e, ao mesmo tempo, protege a privacidade. Ele oferece suporte a
dois métodos diferentes de mascaramento de privacidade dindmico em tempo real.

Todas as cameras compativeis podem usar o método de mascaramento baseado em movimento para mascarar todos os objetos em
movimento em comparagdo com a cena de fundo. Esse método de mascaramento é compativel com requisitos de privacidade estritos
e € adequada para cenas internas com iluminacdo boa e estavel.

Cameras DLPU compativeis também podem usar o método de mascaramento com reconhecimento de pessoas baseado em Al para
mascarar pessoas ou rostos. O método de mascaramento também pode ser invertido para, em vez disso, mascarar o fundo. O método
de mascaramento baseado em Al é adequado para cenas em ambientes internos e externos em todas as condicdes de iluminacdo.

Requisitos

0 aplicativo pode ser instalado em dispositivos de video em rede Axis compativeis com a AXIS Camera Application Platform. Uma lista
completa dos dispositivos e versdes de firmware compativeis esta disponivel em axis.com/applications

Os seguintes navegadores sdo recomendados:
e Chrome™

® Firefox®


https://www.axis.com/applications
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Instalag¢do do aplicativo

Instala¢dao do aplicativo

Observagao
Para instalar aplicativos no produto, vocé precisara de direitos de administrador.
1. Para baixar o aplicativo, acesse https;//www.axis.com/products/analytics-and-other-applications.
2. Faca login na pagina Web da camera.
3. Va para Settings > Apps (Configuragdes > Aplicativos) e clique em Add (Adicionar).

4. Transfira o arquivo do aplicativo para a camera.

Iniciar o aplicativo
1. Faca login na pagina da Web da cdmera e va para Settings > Apps (Configuragées > Aplicativos).
2. Selecione o aplicativo.
3. Ligue o aplicativo com o botéo de alternar.

Observacao

Para o método de mascaramento baseado em movimento: para proteger a privacidade, certifique-se de que nao haja
ninguém na cena.

Parar o aplicativo
1. Faca login na pagina da Web da camera e va para Settings > Apps (Configurages > Aplicativos).

2. Selecione o aplicativo.

3. Desligue o aplicativo com o botdo de alternar.


https://www.axis.com/products/analytics-and-other-applications
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Considerac¢oes

Consideragoes

Antes de configurar o aplicativo, certifique-se de que sua cena atenda aos critérios especificados nesta secéo.

Consideracodes gerais

0 exemplo a sequir deve ser levado em consideracdo ao usar o método de mascaramento baseado em movimento e o método de
mascaramento baseado em I|A.

Recomenda-se que a imagem seja nivelada com o horizonte.

0O objeto precisa se destacar do fundo. Por exemplo, uma pessoa vestida de branco em uma nevasca ou uma pessoa vestida de preto
de pé no asfalto talvez ndo sejam detectadas.

A distorcdo de barril € um efeito de lente onde linhas retas parecem se dobrar mais ao chegar perto das arestas do quadro. Se a sua
camera oferece suporte a correcdo de distorcdo de barril, certifique-se de ativa-la nas configuragdes da camera.

Consideracdes sobre o método de mascaramento baseado em movimento

0 método de mascaramento baseado em movimento deve preferencialmente ser usado em ambientes internos onde ha uma fonte
de iluminagdo constante. Ele ndo € ideal para areas externas em que superficies refletidas, sombras da luz natural ou objetos
balangando sao comuns.

Meétodo de mascaramento baseado em IA

Nas partes de uma cena em que a densidade de pixels é inferior a 100 pixels/metro (30 pixels/pé), ha o risco de uma pessoa nio

ser totalmente mascarada. Use a ferramenta online gratuita AXIS Site Designer, disponivel em https://sitedesigner.axis.com/para
calcular a densidade de pixels em sua cena. Determine o posicionamento ideal da cAmera para obter uma cobertura de mascaramento
apropriada.

Para assistir a este video, va para a versdo Web deste documento.

help.axis.com/?&piald=56119€&tsection=considerations-ai-based

Como calcular a densidade de pixels usando o AXIS Site Designer

Certifique-se de que as pessoas ndo sejam obscurecidas por folhagem ou cercas, por exemplo.


https://sitedesigner.axis.com/
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Considerac¢oes

As pessoas precisam se mover estando em uma posicdo relativamente ereta.

Uma pessoa precisa estar perto o suficiente da camera para que o aplicativo possa distinguir com precisdo sua forma humana.

Evite superficies reflexivas na cena. O método de mascaramento baseado em IA pode falhar ao mascarar reflexos.



AXIS Live Privacy Shield

Configure o aplicativo.

Configure o aplicativo.

A prime

1.

ira etapa para configurar o aplicativo ¢ selecionar o método de mascaramento.

Certifique-se de que as condicdes em Consideracbes gerais na pdgina 5 sejam atendidas.

2. Faca login na pagina da Web da cdmera como um administrador e va para Settings (Configuragdes) > Apps (Aplicativos)
> AXIS Live Privacy Shield.
3. Selecione o aplicativo e clique em Open (Abrir).
4. Selecione um Método de mascaramento na pdgina 8.
5. Prossiga para uma das seguintes opcdes:
- Configurar o aplicativo com o método de mascaramento baseado em movimento na pdgina 7
- Configurar o aplicativo com o método de mascaramento baseado em IA na pdgina 7
Observagdo

Confi

1.

Somente cdmeras com DLPU (unidade de processamento de deep learning) oferecem suporte a mascaramento baseado em
IA. Para obter uma lista completa das cAmeras compativeis, consulte axis.com.

gurar o aplicativo com o método de mascaramento baseado em movimento

Certifique-se de que as condi¢cdes em Consideracdes sobre o método de mascaramento baseado em movimento na pdgina
5 sejam atendidas.

2. Desative 0 Wide Dynamic Range (Amplo alcance dindmico) (WDR) da configuragio da cdmera para proporcionar o
comportamento ideal do aplicativo.

3. Configure Area de inclusdo na pdgina 8 e Areas de exclusio na pdgina 8 para definir as partes da cena nas quais os
objetos moveis devem ser mascarados.

4. Configure as mascaras ajustando Sensibilidade na pdgina 10, Tempo de mesclagem do plano de fundo na pdgina 9 e
Prioridade na pdgina 12.

5. Selecione o aspecto para a mascara. Escolha entre mosaico, cor e transparente.

Observagdo

Confi

1.

2.

Né&o configure o aplicativo enquanto houver objetos mdveis que necessitam de privacidade continua na cena. Quando as
configuracdes sao alteradas, ha um risco de que esses objetos se tornem visiveis por um curto periodo de tempo.

gurar o aplicativo com o método de mascaramento baseado em IA

Certifique-se de que as condicdes em Método de mascaramento baseado em IA na pdgina 5 sejam atendidas.

Selecione se deseja mascarar pessoas ou rostos.
Selecione se deseja manter o mascaramento como selecionado acima ou para inverté-lo.

Configure Area de inclusdo na pdgina 8 e Areas de exclusdo na pdgina 8 para definir as partes da cena que deverdo ser
mascaradas.

Defina a Sensibilidade na pdgina 10 da mascara.

Selecione o aspecto para a mascara. Escolha entre mosaico e cor.


http://www.axis.com/
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Configuragoes

Configuracoes

Método de mascaramento

Selecione um Masking method (Método de mascaramento). As opcées sdo método de mascaramento Motion-based (Baseado
em movimento) ou Al-based (Baseado em IA).

0 método de mascaramento baseado em movimento mascara todas as alteraces de pixels (por exemplo, objetos méveis) em
comparagdo a uma cena de fundo. Ele foi desenvolvido para uso em cenas internas com iluminagdo boa e estavel e em que requisitos
de privacidade estritos sdo imprescindiveis.

0 método de mascaramento baseado em |A determina se uma forma humana é exibida em uma cena e habilita 0 método de
mascaramento de pessoas ou rostos. A mascara também pode ser invertida para mostrar somente pessoas ou rostos e mascarar o
plano de fundo. Ele ¢ adequado para aplicagdes em ambientes internos e externos que desejam manter a maioria dos detalhes em
uma imagem e podem aceitar que o mascaramento pode ndo ser perfeito em determinadas ocorréncias.

Este video compara os dois métodos lado a lado. Na cena com o método de mascaramento baseado em movimento, tanto oscilagdes
quanto pessoas sao mascarados, pois ambos se movem. Na cena com o método de mascaramento baseado em |A, somente a crianca
no balango e a pessoa que empurra o balanco sdo mascaradas.

Para assistir a este video, va para a versdo Web deste documento.

help.axis.com/?&piald=56119&section=masking-method

Comparacdo dos métodos de mascaramento baseado em movimento e IA lado a lado.

Area de inclusao
0O aplicativo mascara todos os objetos relevantes na area de incluséo.
A area de inclusdo padrdo é um retangulo que abrange a imagem inteira.

Use o mouse para reformatar e redimensionar a area de forma que ela abranja apenas a parte da imagem em que objetos devem ser
mascarados. O retangulo padrdo pode ser alterado para um poligono com até 20 cantos.

® Para adicionar um novo canto, clique na borda da area de incluséo. Arraste o canto para a posicdo desejada.
® Para mover um canto, clique e arraste o canto para a nova posicao.
® Para remover um canto, clique com botédo direito no canto.

® Para mover a area de inclusdo inteira, coloque o ponteiro do mouse no interior da area. Clique e arraste a drea para a
nova posicao.
Areas de exclusao

0O aplicativo ndo mascara objetos em uma area de exclusdo. Coloque a area de exclusdo dentro de uma area de inclusdo. Use areas
de exclusdo em locais em que ndo deseja mascarar objetos.
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Configuragoes

Use o mouse para mover, reformatar e redimensionar a area de modo que ela abranja a parte desejada da imagem. O retangulo
padrdo pode ser alterado para um poligono com até 20 cantos.

® Para adicionar um novo canto, clique na borda da area de exclusdo. Arraste o canto para a posicdo desejada.
® Para mover um canto, clique e arraste o canto para a nova posicao.
® Para remover um canto, clique com botdo direito no canto.

® Para mover a area de excluséo, coloque o ponteiro no interior da area. Clique e arraste a area para a nova posicao.

® Para adicionar uma area de exclusao, clique em I

® Para selecionar uma area de excluséo, clique na area de exclusao, ou clique em

® Para remover uma area de exclusdo, clique em m

Tempo de mesclagem do plano de fundo

Essa configuracao é relevante somente quando o método de mascaramento baseado em movimento é usado. O tempo de mesclagem
do plano de fundo € o tempo durante o qual um objeto precisa permanecer estatico para ser considerado parte da imagem de fundo.
Uma vez considerado parte da imagem de fundo, o objeto ndo serd mascarado mesmo se fizer parte de uma area de inclusao.

Para assistir a este video, va para a versdo Web deste documento.

help.axis.com/?&tpiald=56119€&tsection=background-merge-time

Exemplo de como o tempo de mesclagem do plano de fundo funciona.

Tempo de mesclagem do fundo longo:

Esta é uma sala de reunido em que as pessoas frequentemente permanecem sentadas e paradas por um periodo maior e com
poucos movimentos. Para evitar que as pessoas sejam consideradas parte da imagem de fundo (e tenham a mascara removida),
recomenda-se adicionar um tempo de mesclagem mais longo.
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Configuragoes

Exemplo de cena em que um tempo de mesclagem mais longo deve ser usado.

Tempo de mesclagem do plano de fundo curto:

Se um objeto (que originalmente faz parte da imagem de fundo) for movido de uma posicdo para outra, o aplicativo mascarara
ambas as alteragdes. As duas alteracdes em relagdo a imagem de fundo original séo:

® 0 objeto ¢ movido de sua posi¢do original
® anova posicdo do objeto

Esta € uma fabrica em que pessoas e coisas estdo constantemente se movendo. Um objeto que era considerado inicialmente parte
da imagem de fundo é movido para outra parte da cena. Se isso acontecer com varios objetos na cena e houver um tempo de
mesclagem do plano de fundo longo, logo a cena contera muitas mascaras indesejadas (artefatos). As mascaras nio desaparecerio
até o término do tempo de mesclagem do plano de fundo.

Para assistir a este video, va para a versdo Web deste documento.

help.axis.com/?&tpiald=56119&tsection=background-merge-time

Uma cena com um tempo de mesclagem do plano de fundo curto é recomenddvel para evitar artefatos.

10
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Configuragoes

Sensibilidade

Uma configuracdo de sensibilidade muito alta introduzird mais artefatos na cena. Configura-la muito baixa pode significar que
alguns pixels que deveriam ser cobertos sdo exibidos normalmente.
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Configuragoes
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Sensibilidade alta

Redefinir plano de fundo

Limpe artefatos ou objetos mascarados indesejados. Clique em Reset background (Redefinir plano de fundo) para forcar a
redefinicdo da cena de fundo. Essa configuragdo sé é relevante para o método de mascaramento baseado em movimento.

Prioridade
Escolha se deseja priorizar os detalhes de mascara ou a taxa de quadros em um stream. A prioridade padrdo ¢ a taxa de quadros.
® \Velocidade de quadros: Prioriza a taxa de quadros para produzir um stream mais suave. O detalhe da mascara diminuira.

e Detalhe da mascara: Prioriza os detalhes de mascara para uma densidade de pixels mais alta do contorno da mascara. A
taxa de quadros sera menor.

Acesso a stream sem mascara
Criar uma area de exibicdo:

1. Va para Video > View Areas (Video > Areas de exibicdo).

2. : Crie uma area de exibicdo.

3. J Acesse as configuracées da area de exibicdo.
4. Name (Nome): Digite um nome para a area de exibi¢do. O comprimento maximo é 64 caracteres.

5. Aspect ratio (Proporgdo): selecione a proporcao desejada. A resolugdo sera ajustada automaticamente.

12
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Configuragoes

Observacao
Selecione a mesma proporcdo que o modo de captura da camera.

Remover a mascara do stream:
1. Va para Apps > Axis Live Privacy Shield (Aplicativos > Axis Live Privacy Shield).

2. Unmasked view area (Area de exibicdo sem mascara): Selecione a area de exibicdo da qual deseja remover a mascara.

13
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