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Bezposredni podglad obrazu w czasie instalacji dzieki aplikacji AXIS Installer

Uwaga

Bezposredni podglad obrazu w czasie instalacji dostepny jest wyftgcznie w przypadku kamer wyposazonych w
tgcznosé Bluetooth®.

Skorzystaj z aplikacji AXIS Installer, aby potgczy¢ sie z kamerg przez Bluetooth LE. W czasie instalacji mozesz
uzyskac¢ dostep do podgladu na zywo oraz wyregulowac¢ podstawowe ustawienia obrazu bezposrednio w
aplikacji. Bezposredni podglad obrazu w czasie instalacji nie wymaga logowania i jest dostepny wyfgcznie przy
ustawieniach fabrycznych przez ograniczony czas od momentu witgczenia zasilania kamery. Aby dowiedzie¢ si¢
wiecej o aplikacji, p. AXIS Installer.

Tryb podgladu

Tryb podgladu bardzo przyda si¢ instalatorom podczas dostrajania widoku kamery w trakcie prac montazowych.
W tym trybie mozna uzyskac¢ dostep do widoku kamery bez koniecznosci logowania. Tryb jest dostepny
wytgcznie w urzadzeniu majgcym jeszcze ustawienia fabryczne i tylko przez krotki czas w trakcie wigczania
urzadzenia.

Aby obejrze¢ ten film wideo, przejdz do internetowej wersji dokumentu.

W tym filmie pokazano, korzystaé z trybu podglgdu.


https://help.axis.com/axis-installer

Wyszukiwanie urzgdzenia w sieci

Aby znalez¢ urzadzenia Axis w sieci i przydzieli¢ im adresy IP w systemie Windows®, uzyj narzedzia AXIS IP
Utility lub AXIS Device Manager. Obie aplikacje s3 darmowe i mozna je pobrac ze strony axis.com/support.

Wiecej informacji na temat wykrywania i przydzielania adreséw IP znajduje sie w dokumencie Jak przydzieli¢
adres IP i uzyskac¢ dostep do urzgdzenia.

Obstugiwane przegladarki

Urzadzenie obstuguje nastepujgce przegladarki:

Chrome™ Edge™ Firefox® Safari®
Windows® v v * *
mac0S® v v * *
Linux® v v * *
Inne systemy * * * *
operacyjne
v : zalecane

*: obstugiwane z ograniczeniami
Otworz interfejs WWW urzagdzenia

1. Otwdrz przegladarke i wpisz adres IP lub nazwe hosta urzadzenia Axis.
Jesdli nie znasz adresu IP, uzyj narzedzia AXIS IP Utility lub AXIS Device Manager, aby zlokalizowa¢
urzadzenie w sieci.

2.  Wprowadz nazwe uzytkownika i hasto. Jesli korzystasz z urzadzenia po raz pierwszy, musisz utworzy¢
konto administratora. Patrz Utwdrz konto administratora, on page 5.

Opisy wszystkich funkcji i ustawien interfejsu WWW urzadzen z systemem operacyjnym AXIS OS mozna znalez¢
na stronie Pomoc dotyczqca interfejsu internetowego AXIS OS.

Utworz konto administratora

Przy pierwszym logowaniu do urzgdzenia nalezy utworzy¢ konto administratora.

1. Wprowadz nazwe uzytkownika.
Wprowadz hasto. Patrz Bezpieczne hasta, on page 6.

Wprowadz ponownie hasto.

> LN

Zaakceptuj umowe licencyjna.
5. Kliknij kolejno opcje Add account (Dodaj konto).

Wazne

W urzgdzeniu nie ma konta domysinego. Jesli nastapi utrata hasta do konta administratora, nalezy
zresetowac¢ urzadzenie. Patrz Przywrdc¢ domysine ustawienia fabryczne, on page 26.


https://www.axis.com/support
https://help.axis.com/access-your-device
https://help.axis.com/access-your-device
https://help.axis.com/axis-os-web-interface-help

Bezpieczne hasta

Wazne

Uzywaj protokotu HTTPS (ktory jest domysinie wtgczony), aby ustawié¢ hasto lub skonfigurowac inne poufne
dane przez sie¢. Protokdt HTTPS umozliwia nawigzywanie bezpiecznych, szyfrowanych potgczen sieciowych,
chronigc w ten sposob poufne dane, takie jak hasta.

Hasto urzadzenia stanowi podstawowg ochrone danych i ustug. Urzadzenia Axis nie narzucajg zasad haset,
poniewaz mogg by¢ one uzywane w roznych typach instalacji.

Aby chroni¢ dane, zalecamy:

e Uzywanie haset o dtugosci co najmniej osSmiu znakow, najlepiej utworzonego automatycznym
generatorem haset.

* Nieujawnianie haset.

® Regularng zmiane haset co najmniej raz na rok.
Upewnianie sie co do braku zmian w oprogramowdadniu urzgdzenia

Aby upewni¢ sie, ze w urzadzeniu zainstalowano oryginalny system AXIS OS lub aby odzyska¢ kontrole nad
urzgdzeniem w razie ataku:
1. Przywrd¢ domysine ustawienia fabryczne. Patrz Przywrd¢ domysine ustawienia fabryczne, on page 26.
Po zresetowaniu opcja bezpiecznego uruchamiania gwarantuje bezpieczenstwo urzgdzenia.

2. Skonfiguruj i zainstaluj urzadzenie.



W tej czesci zostaty opisane wszystkie wazne konfiguracje, ktére musi przeprowadzi¢ instalator, aby uruchomi¢
produkt po zakoriczeniu montazu sprzgtu.

Ustawienia podstawowe

Ustawianie czestotliwosci zasilania

1. Przejdz do menu Video > Installation > Power line frequency (Wideo > Instalacja > Czestotliwos¢
zasilania).

2. Wybierz czestotliwos¢ zasilania, a nastepnie kliknij przycisk Save and restart (Zapisz i uruchom
ponownie).

Ustawianie orientacji

1. Przejdz do menu Video > Installation > Rotate (Wideo > Instalacja > Obrot).

2. Wybierz 0,90, 180 lub 270 stopni.
Zob. tez. Monitorowanie dtugich i wgskich obszardw, on page 10.

Regulowanie obrazu

W tej czesci znajduja sie instrukcje dotyczace konfigurowania urzadzenia. Aby dowiedzie¢ sie wiecej na temat
dziatania niektorych funkeji, przejdz do Wiecej informacji, on page 18.

Poziomowanie kamery

Aby dostosowac obszar obserwacji w zaleznosci od obszaru odniesienia lub obiektu, nalezy uzy¢ siatki poziomu
oraz mechanicznie ustawi¢ kamere.

1. Przejdz do menu Video (Wideo) > Image (Obraz) > i kliknij */8\

N
2. Kliknij >z\ aby wyswietla¢ siatke poziomu.

3. Wyreguluj kamere tak, aby pofozenie obszaru odniesienia lub obiektu wyréwnato sie z siatkg poziomu.
Wybor trybu ekspozycji

Uzyj trybow ekspozycji, jesli chcesz poprawi¢ jakos¢ obrazu w okreslonych monitorowanych scenach. Tryby
ekspozycji umozliwiajg sterowanie aperturg, czasem otwarcia migawki i wzmocnieniem. Przejdz do menu Video
> Image > Exposure (Wideo > Obraz > Ekspozycja) i wybierz tryb ekspozycji:

e W przypadku wiekszosci przypadkow uzycia nalezy wybra¢ opcje Automatic (Automatyczna).

o W przypadku Srodowisk z niektérymi rodzajami sztucznego oswietlenia, na przyktad jarzeniowego,
wybierz opcje Flicker-free (Bez migotania).
Wybierz takg samg czestotliwos¢, jakg ma linia zasilania.

® W przypadku srodowisk z niektorymi rodzajami sztucznego oswietlenia i jasnym oswietleniem, na
przyktad na zewngtrz pomieszczen z oswietleniem jarzeniowym w nocy i Swiattem stonecznym w dzien,
wybierz opcje Flicker-reduced (Zmniejszone migotanie).
Wybierz takg samg czestotliwos¢, jakg ma linia zasilania.

¢ Opcja Hold current (Zachowaj biezgce) blokuje biezace ustawienia ekspozycji.
Korzystanie z oswietlenia IR w warunkach stabego oswietlenia (tryb nocny)
Kamera w ciggu dnia rejestruje kolorowe obrazy, korzystajac ze $wiatta dziennego. Niemniej, wraz ze

zmniejszaniem si¢ ilosci swiatta widzialnego obrazy kolorowe stajg sie¢ mniej jasne i wyrazne. Jezeli w takiej
sytuacji zostanie aktywowany tryb nocny, kamera bedzie wykorzystywa¢ zarowno swiatto widzialne, jak i



podczerwien, aby uzyskac jasne i szczegotowe obrazy w czerni i bieli. Istnieje mozliwos¢ ustawienia
automatycznego przefgczania na tryb nocny.

1. Przejdz do Video > Image > Day-night mode (Wideo > Obraz > Tryb dzief/noc) i upewnij sie, ze
w opcji IR cut filter (Filtr odcinajgcy promieniowanie podczerwone) ustawiono warto$¢ Auto
(Automatycznie).

2. Aby ustawi¢, przy jakim poziomie oSwietlenia kamera ma si¢ przetacza¢ na tryb nocny, przesun suwak
Threshold (prog) w kierunku opcji Bright (Jasno) lub Dark (Ciemno).

3. Aby kamera uzywata wbudowanego oswietlenia promieniowania IR po wigczeniu trybu nocnego, wigcz
opcje Allow illumination (Zezwalaj na oswietlenie) i Synchronize illumination (Synchronizuj
oswietlenie).

Uwaga
W przypadku ustawienia przetagczania w tryb nocny wtedy, gdy jest jasniej, obraz pozostanie ostry, poniewaz
bedzie zawierat mniej szumu spowodowanego stabym oswietleniem. W przypadku ustawienia przetgczania
wtedy, gdy jest ciemniej, kolory zostang zachowane przez dtuzszy czas, ale wystgpi szum spowodowany
stabym oswietleniem.

Optymalizacja oswietlenia w podczerwieni

W zaleznosci od srodowiska montazowego i warunkdw kamery, na przyktad zewnetrznych zrodet Swiatta w

scenie, czasami mozna poprawi¢ jakos$¢ obrazu po recznym dostosowaniu nat¢zenia oswietlenia LED. Jezeli

wystepujg problemy z odbiciami swiatta emitowanego przez diody LED, sprébuj zmniejszy¢ ich intensywnos¢.
1. Przejdz do menu Video (Wideo) > Image (Obraz) > Day-night mode (Tryb dzienny/nocny).

2. Wigcz opcje Allow illumination (Zezwalaj na os$wietlenie).

Kliknij QR w podgladzie na zywo i wybierz Manual (Recznie).

4. Dostosuj intensywnos¢.
Redukcja szumu w warunkach stabego oswietlenia

Aby zmniejszy¢ szum w warunkach stabego oswietlenia, mozna dostosowac¢ jedno lub wigcej nastepujgcych
ustawien:

e Regulacja stosunku rozmycia ruchu do szumu. Przejdz do menu Video > Image > Exposure (Wideo >
Obraz > Ekspozycja) i przesun suwak Blur-noise trade-off (Stosunek rozmycia do szumu) na Low noise
(niski poziom szumu).

* Automatyczny tryb ekspozycji.
Uwaga
Wysoka maksymalna warto$¢ migawki moze skutkowa¢ rozmyciem obiektéw w ruchu.
®  Aby zmniejszy¢ predkos¢ migawki, ustaw wartos¢ maksymalng na najwyzsza.
e Jesli dostepny jest suwak Aperture (Apertura), przesun go w strone Open (Otwarta).
e  Zmniejsz ostros¢ obrazu, przechodzgc do menu Video > Image > Appearance (Wideo > Obraz >
Wyglad).
Zmniejszanie rozmycia obiektow w ruchu w warunkach stabego oswietlenia

Aby zmniejszy¢ rozmycie obiektow w ruchu w warunkach stabego oSwietlenia, mozna dostosowac jedno lub
wiecej nastepujgcych ustawien w menu Video > Image > Exposure (Wideo > Obraz > Ekspozycja):

Uwaga
Szum zwigkszy sie w przypadku zwieckszenia wzmocnienia.

e Ustaw Max shutter (Maks. czas migawki) na nizszg wartos¢, a Max gain (Maks. wzmocnienie) na
wyzszg wartosc.
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Jezeli problemy z rozmyciem ruchu sg nadal widoczne:

Zwigksz poziom oswietlenia w scenie.

Zamontuj kamere tak, aby obiekty poruszaty sie w jej kierunku lub przeciwnie, ale nie w poprzek.

Maksymalizacja szczegotow obrazu

Wazne

Po zmaksymalizowaniu szczegotéw na obrazie prawdopodobnie wzrosnie przeptywnosc¢ bitowa,
a poklatkowos¢ obnizy sie.

Wybierz tryb rejestracji o najwyzszej rozdzielczosci.

Przejdz do okna Video > Stream > General (Wideo > Strumien > Ogdlne) i ustaw jak najmniejszg
kompresje.

Ponizej obrazu z podgladu na zywo kliknij p*/a‘\, a nastepnie w ustawieniu Video format (Format
wideo) zaznacz warto$¢ MJPEG.

Otworz menu Video > Stream > Zipstream (Wideo > Przesytanie strumieniowe > Zipstream) i wybierz
opcje Off (Wyt.).

Rejestracja w scenach z jasnym podswietleniem

Zakres dynamiki to réznica w poziomie oswietlenia na obrazie. W niektérych przypadkach réznica pomigdzy
najciemniejszymi a najjasniejszymi obszarami moze by¢ bardzo duza. W wyniku tego otrzymujemy obraz, na
ktorym nie wida¢ ani jasnych, ani ciemnych obszarow. Szeroki zakres dynamiki (WDR) stuzy do wyswietlenia
jasnych i ciemnych obszaréw na obrazie.

> N

Obraz z WDR.

WDR moze powodowac¢ wystepowanie artefaktow na obrazie.

Funkcja WDR moze nie by¢ dostepna dla wszystkich trybdw rejestracji.

Przejdz do menu Video > Image > Wide dynamic range (Wideo > Obraz > Szeroki zakres dynamiki).
Witacz WDR.

Uzyj suwaka Local contrast (Kontrast lokalny), aby dostosowaé¢ poziom WDR.

Uzyj suwaka Tone mapping (Mapowanie tonalne), aby dostosowa¢ WDR.



AXIS M2048-LE Bullet Camera

5. Jezeli nadal wystepuja problemy, przejdz do menu Exposure (Ekspozycja) i ustaw Exposure zone (Strefe
ekspozycji)tak, by pokrywata sie z obszarem zainteresowania.

Wiecej informacji o funkcji WDR i sposobie jej uzycia znajduje sie na stronie axis.com/solutions/wide-dynamic-
range-wdr.

Monitorowanie dtugich i waskich obszarow

Uzyj formatu korytarzowego, aby lepiej uzywac¢ petnego pola widzenia w dtugich i waskich obszarach, takich jak
klatki schodowe, korytarze, drogi czy tunele.

1. W zaleznosci od urzadzenia, obrd¢ kamere lub obiektyw tréjosiowy Axis 0 90° lub 270°.

2. Jezeli urzadzenie nie ma funkcji automatycznego obrotu widoku, przejdz do okna Video > Installation
(Wideo > Instalacja).

3. 0Obro¢ widok 0 90° lub 270°.
Sprawdzanie rozdzielczosci pikseli

Aby sprawdzi¢, czy zdefiniowana czgs¢ obrazu zawiera wystarczajaca liczbe pikseli w celu na przykfad
rozpoznawania twarzy osob, mozna uzy¢ licznika pikseli.
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1. Wybierz kolejno opcje Video > Image (Wideo > Obraz).

2. Kliknij */3\

10


https://www.axis.com/solutions/forensic-wdr
https://www.axis.com/solutions/forensic-wdr

N
Kliknij >t>\ aby wyswietli¢ Pixel counter (Licznik pikseli).

4. Dostosuj rozmiar i pozycj¢ prostokgta w podgladzie na zywo kamery, na przyktad tak, aby w obszarze
zainteresowania obejmowat miejsce, w ktorym moga pojawic si¢ tablice rejestracyjne samochodow.

5. Mozesz zobaczy¢ liczbe pikseli kazdej ze stron prostokgta i zdecydowaé, czy wartosci sg wystarczajgce
dla Twoich potrzeb.

Ukrywanie czesci obrazu za pomoca masek prywatnosci

Mozesz utworzy¢ jedng lub kilka masek prywatnosci, aby ukry¢ fragmenty obrazu.

1. Przejdz do okna Video > Privacy masks (Wideo > Maski prywatnosci).

Kliknij + .
Kliknij nowa maske i nadaj jej nazwe.

Dostosuj rozmiar i potozenie maski prywatnosci zgodnie z potrzebami.

o LN

Aby zmieni¢ kolor wszystkich masek prywatnosci, kliknij Privacy masks (Maski prywatnosci) i wybierz
jeden z kolorow.

Zob. tez Maski prywatnosci, on page 18
Wyswietlanie naktadek na obrazie

Mozesz doda¢ obraz jako natozenie do strumienia wideo.

1. Wybierz kolejno opcje Video > Overlays (Wideo > Naktadki).

2. Kliknij Manage images (Zarzadzaj obrazami).

3. Przeslij lub przeciggnij i upusc¢ obraz.

4.  Kliknij przycisk Upload (Przeslij).

5. Wybierz Image (Obraz) z listy rozwijanej i kliknij + :

6. Wybierz obraz i potozenie. Aby zmieni¢ potozenie obrazu naktadki, mozna go rowniez przeciggng¢ w
podgladzie na zywo.

Wyswietlanie naktadki tekstu

Mozesz doda¢ pole tekstowe jako naktadke strumienia wideo. Jest to przydatne na przyktad do wyswietlania
daty, godziny lub nazwy firmy w strumieniu wideo.

1. Wybierz kolejno opcje Video > Overlays (Wideo > Naktadki).

2. Wybierz opcje Text (Tekst) i kliknij + :

3. Wpisz tekst, ktory chcesz wyswietla¢, lub wybierz modyfikatory, aby wyswietla¢ na przyktad aktualng
date.

4. Wybierz pofozenie. Aby zmienic¢ potozenie naktadki, mozna jg rowniez klikng¢ i przeciggnag¢ w podgladzie
na zywo.

Przeglqdanie i rejestracja obrazéw wideo

W tej czesci znajduja sie instrukcje dotyczgce konfigurowania urzgdzenia. Aby dowiedziec si¢ wigcej o dziataniu
strumieniowania i pamieci masowej, przejdz do Strumieniowanie i pamie¢ masowa, on page 18.
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Zmniejszanie zapotrzebowania na przepustowos¢ i zasob

Wazne
Zmniejszenie przepustowosci moze skutkowac utratg wyrazistosci szczegotow na obrazie.

1. Wybierz kolejno opcje Video > Stream (Wideo > Strumien).

2. W podgladzie na zywo kliknij *A\

3. Wybierz Video format (Format wideo) AV1, jesli urzadzenie go obstuguje. W przeciwnym razie wybierz
H.264.

4, Przejdz do okna Video > Stream > General (Wideo > Strumien > Ogdlne) i zwieksz warto$¢ w polu
Compression (Kompresja).

5. Przejdz do menu Video > Stream > Zipstream (Wideo > Przesyfanie strumieniowe > Zipstream) i
wykonaj jedng lub wiecej z czynnoSci opisanych nizej:

Uwaga
Ustawienia technologii Zipstream s3 stosowane do wszystkich typéw kodowania z wyjatkiem MJPEG.

- Wybierz opcje Zipstream Strength (Sita technologii Zipstream), ktorej chcesz uzyé.

- Wtacz polecenie Optimize for storage (Optymalizuj pod katem zasobu). Tej opcji mozna uzy¢
tylko wtedy, gdy oprogramowanie do zarzagdzania materiatem wideo obstuguje ramki B.

- Wtacz opcje Dynamic FPS (Dynamiczna liczba klatek na sekundeg).

- Witacz opcje Dynamic GOP (Dynamiczna liczba klatek na sekundg) i dla dtugosci GOP ustaw
wysoka wartos¢ parametru Upper limit (Gorny limit).

Uwaga
Wiekszos¢ przegladarek internetowych nie obstuguje kodowania H.265, dlatego urzadzenie nie obstuguje go
w swoim interfejsie WWW. Zamiast tego mozna uzy¢ systemu zarzgdzania materiatem wizyjnym lub aplikacji
obstugujacej dekodowanie H.265.

Konfiguracja zasobow sieciowej pamigci masowej

Aby przechowywa¢ zapisy w sieci, nalezy skonfigurowa¢ zasoby sieciowej pamieci masowe;j.
1. Przejdz do System > Storage (Pamigé masowa).

2. Kliknij opcje + Add network storage (Dodaj sieciowg pamig¢ masowg) w obszarze Network storage
(Sieciowa pamie¢ masowa).

3. Wpisz adres IP serwera hosta.

4. W ustawieniu Network share (Udziat sieciowy) podaj nazwe wspotdzielonego udziatu na serwerze
hosta.

5. Wprowadz nazwe uzytkownika i hasto.
6. Wybierz wersje protokotu SMB lub pozostaw wartos¢ Auto (Automatycznie).

7. Jezeli wystepuja tymczasowe problemy z potaczeniem lub udziat nie zostat jeszcze skonfigurowany,
zaznacz opcje Add share without testing (Dodaj udziat bez testowania).

8. Kliknij Dodaj.
Rejestracja i odtwarzanie obrazu

Nagrywanie obrazu wideo bezposrednio z kamery
1. Wybierz kolejno opcje Video > Stream (Wideo > Strumien).

2. Aby rozpocza¢ nagrywanie, kliknij
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Jezeli jeszcze nie skonfigurowano zadnej pamieci masowej, kliknij 8 i */A‘\ Aby uzyska¢ instrukcje
dotyczgce konfigurowania sieciowej pamieci masowej, zob. Konfiguracja zasobow sieciowej pamieci
masowej, on page 12

3. Aby zatrzyma¢ nagrywanie, ponownie kliknij

Obejrzyj wideo
1. PrzejdZ do menu Recordings (Nagrania).

2. Kliknij [> obok wybranego nagrania na liscie.

Sprawdzanie braku sabotazu wideo

Podpis wideo daje pewnos¢, ze nikt nie zmienit zapisu wideo w kamerze.

1. PrzejdZ do menu Video > Stream > General (Wideo > Strumieniowanie > Ogolne) i wtgcz opcje Signed
video (Podpisane wideo).

2. Zapisuj obraz bezposrednio w urzgdzeniu lub uzyj programu AXIS Camera Station (w wersji 5.46 lub
nowszej) albo innego kompatybilnego oprogramowania do zarzgdzania obrazem. Aby uzyska¢
szczegdtowe informacje dotyczace programu AXIS Camera Station, p. instrukcja obstugi AXIS Camera
Station.

3. Wyeksportuj zarejestrowany materiat wideo.

4. Przeprowadz weryfikacje nagran przy uzyciu narzedzia Axis Signed Media Verifier.

Konfiguracja regut dotyczgcych zdarzen

Mozna utworzy¢ requty sprawiajace, ze urzadzenie bedzie wykonywaé konkretne akcje po wystgpieniu
okreslonych zdarzen. Regufa sktada sie z warunkow i akcji. Warunki moga stuzy¢ do wyzwalania akgji.
Urzgdzenie moze na przyktad rozpocza¢ zapis lub wysta¢ wiadomos¢ e-mail po wykryciu ruchu albo wyswietli¢
natozony tekst podczas rejestracji.

Aby dowiedzie¢ sie wiecej, zob. Get started with rules for events (Reguty dotyczqce zdarzen).

Wyzwalanie akgji
1. Przejdz do menu System > Events (System > Zdarzenia) i dodaj regute. Reguta okresla, kiedy urzadzenie
wykona okreslone dziatania. Reguty mozna ustawic jako zaplanowane, cykliczne lub wyzwalane recznie.
2. Wprowadz Name (Nazwg).

3.  Wybierz Condition (Warunek), ktory ma zosta¢ spetniony w celu wyzwolenia akcji. Jezeli w regule akcji
zostanie okreslony wiecej niz jeden warunek, wszystkie muszg zostac spetnione, aby wyzwoli¢ akcje.

4. Wybierz dziatanie (Action) do wykonania po spetnieniu warunkow.
Rejestrowanie obrazu wideo w momencie wykrycia obiektu

W tym przykfadzie wyjasniono, jak skonfigurowac kamere, aby rozpocza¢ zapis na karcie SD, kiedy kamera
wykryje dany obiekt. Zapis obejmuje pie¢ sekund przed detekcjg i minute po zakonhczeniu detekgji.

Zanim zaczniesz:

® Upewnij sig, ze karta SD zostata zainstalowana.

Upewnij sie, ze jest uruchomiona aplikacja AXIS Object Analytics:
1. Wybierz kolejno opcje Apps > AXIS Object Analytics (Aplikacje > AXIS Object Analytics).

2. Uruchom aplikacje, jesli jeszcze nie jest uruchomiona.
3. Upewnij sie, ze aplikacja zostata skonfigurowana odpowiednio do potrzeb.

Create a rule (Utworz requte):
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1. PrzejdZ do menu System > Events (System > Zdarzenia) i dodaj regute.
Wprowadz nazwe reguty.

Z listy warunkow w obszarze Application (Zastosowanie) wybierz Object Analytics (Analiza obiektow).

H LN

Z listy akcji w obszarze Recordings (Zapisy) wybierz opcje Record video while the rule is active
(Rejestruj wideo, gdy reguta jest aktywna).

Z listy opcji pamigci masowej wybierz opcje SD_DISK.
Wybierz kamere i profil strumienia.
Ustaw czas buforowania przed zdarzeniem na 5 sekund.

Ustaw czas buforowania po zdarzeniu na 1 minutg.

© © N o »

Kliknij przycisk Zapisz.
Wyswietlanie natozenia tekstu w strumieniu wideo, gdy urzadzenie wykryje obiekt

W ponizszym przyktadzie wyjasniono sposob wyswietlania tekstu ,Motion detected” (Wykryto ruch), gdy
urzadzenie wykryje obiekt.

Upewnij sig, ze jest uruchomiona aplikacja AXIS Object Analytics:
1. Wybierz kolejno opcje Apps > AXIS Object Analytics (Aplikacje > AXIS Object Analytics).

2. Uruchom aplikacjg, jesli jeszcze nie jest uruchomiona.

3. Upewnij si¢, ze aplikacja zostata skonfigurowana odpowiednio do potrzeb.
Dodaj natozenie tekstu:

1. Wybierz kolejno opcje Video > Overlays (Wideo > Naktadki).

2. W obszarze Overlays (Natozenia) zaznacz opcje Text (Tekst) i kliknij + .
3. W polu tekstowym wprowadz #D.

4. Wybierz rozmiar i wyglad tekstu.

5. Aby umiesci¢ natozenie tekstowe, kliknij 53 i wybierz opcje.

Create a rule (Utworz requte):
1. PrzejdZ do menu System > Events (System > Zdarzenia) i dodaj regute.

Wprowadz nazwe reguty.

Z listy warunkdw w obszarze Application (Zastosowanie) wybierz Object Analytics (Analiza obiektow).

> N

Na liscie akcji w obszarze Overlay text (Natozony tekst) wybierz opcje Use overlay text (Uzyj
natozonego tekstu).

Wybierz kanat wideo.
W polu Text (Tekst) wpisz ,Motion detected" (Wykryto ruch).

Ustaw czas trwania.

© N o o

Kliknij przycisk Zapisz.
Wyzwalanie powiadomienia w przypadku ingerencji w obiektyw kamery

W tym przyktadzie wyjasniono, jak ustawi¢ powiadomienie e-mail wyzwalane, gdy obiektyw kamery zostanie
zamalowany farbg w sprayu, zakryty lub gdy rejestrowany przez niego obraz zostanie rozmyty.

Activate the tampering detection (Aktywacja wykrywania sabotazu):
1. Przejdz do menu System > Detectors > Camera tampering (System > Detektory > Sabotaz kamery).

2. Ustaw wartosc¢ dla funkeji Trigger delay (Opdznienie wyzwalacza). Warto$¢ ta wskazuje czas, jaki musi
uptynag¢ przed wystaniem wiadomosci e-mail.
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3. Wtacz opcje Trigger on dark images (Wyzwalaj przy ciemnych obrazach), aby wykrywac, czy obiektyw
stracit znaczgco ostros¢ lub zostat zamalowany albo zakryty.

Dodaj odbiorcg wiadomosci e-mail:
4. Przejdz do menu System > Events > Recipients (System > Zdarzenia > Odbiorcy) i dodaj odbiorce.

Wprowadz nazwe odbiorcy.
Jako typ powiadomienia wybierz Email (E-mail).
Whpisz adres e-mail odbiorcy.

Wpisz adres e-mail, z ktérego kamera ma wysyta¢ powiadomienia.

© © N o o

Podaj dane logowania do konta e-mail wysyfajgcego powiadomienia wraz z nazwg hosta SMTP i
numerem portu.

10. Aby przetestowac ustawienia poczty e-mail, kliknij Test.
11. Kliknij przycisk Zapisz.

Create a rule (Utworz regute):
12. Przejdz do menu System > Events > Rules (System > Zdarzenia > Reguty) i dodaj regute.

13. Wprowadz nazwe reguty.
14. Z listy warunkow w obszarze Video (Wideo) wybierz Tampering (Sabotaz).

15. Z listy akcji w menu Notifications (Powiadomienia) wybierz pozycje Send notification to email (Wyslij
powiadomienie emailem), a nastepnie wybierz odbiorce z listy.

16. Whpisz temat i tres¢ wiadomosci e-mail.

17. Kliknij przycisk Zapisz.
Dzwiek
kaczenie si¢ z glosnikiem sieciowym
Parowanie gtosnikow sieciowych umozliwia korzystanie z kompatybilnego gtosnika Axis tak, jakby byt

podfaczony bezposrednio do kamery. Po sparowaniu gtosnik dziafa jako urzadzenie audio, ktdre umozliwia
odtwarzanie klipdw audio i przesytanie dzwigku za posrednictwem kamery.

Wazne

Aby ta funkcja mogta wspotpracowac z oprogramowaniem do zarzadzania materiatem wizyjnym (VMS),
trzeba najpierw sparowac kamere z gfosnikiem sieciowym, a nastepnie dodac¢ kamere do systemu VMS.

Sparuj kamere z gtodnikiem sieciowym
1. Przejdz do menu System > Edge-to-edge > Pairing (System > Edge-to-edge > Parowanie).

2. Kliknij —I_ Add (Dodaj) i wybierz typ parowania Audio z listy rozwijane;j.
3.  Wybierz opcje Speaker pairing (Parowanie gtosnika).

4. Wpisz adres IP gtosnika sieciowego, nazwe¢ uzytkownika i hasto.

5

Kliknij przycisk Potgcz. Zostanie wyswietlony komunikat potwierdzajacy.
Laczenie si¢ z mikrofonem sieciowym

Sparowanie mikrofonu sieciowego umozliwia korzystanie z kompatybilnego mikrofonu Axis tak, jakby byt
podfaczony bezposrednio do kamery. Po sparowaniu mikrofon sieciowy zbiera dzwieki z otoczenia i udostepnia je
jako urzadzenie wejsciowe audio, wykorzystywane w strumieniach multimediéw i zapisach.

Wazne

Aby ta funkcja mogta wspotpracowac z oprogramowaniem do zarzadzania materiatem wizyjnym (VMS),
trzeba najpierw sparowac kamere z mikrofonem sieciowym, a nastepnie doda¢ kamere do systemu VMS.

Sparuj kamere z mikrofonem sieciowym
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1. PrzejdZ do menu System > Edge-to-edge > Pairing (System > Edge-to-edge > Parowanie).

2. Kliknij —I— Add (Dodaj) i wybierz typ parowania Audio z listy rozwijane;j.
3. Wybierz polecenie Microphone pairing (Parowanie mikrofonu).

4. Wpisz adres IP mikrofonu sieciowego, nazwe uzytkownika i hasto.
5

Kliknij przycisk Potgcz. Zostanie wyswietlony komunikat potwierdzajacy.

Lqgczenie z sygnalizatorem akustyczno-optycznym

Parowanie sieciowe umozliwia sparowanie kamery z kompatybilnym urzagdzeniem Axis zawierajgcym funkcje
sygnalizacji akustycznej i optycznej. Po sparowaniu kamera moze konfigurowa¢ obydwa urzadzenia i nimi
zarzadzac.

Sparuj kamerg z sygnalizatorem akustyczno-optycznym:
1. PrzejdZ do menu System > Edge-to-edge > Pairing (System > Edge-to-edge > Parowanie).

2. Kliknij —I_ Add (Dodaj) i z rozwijalnej listy wybierz rodzaj parowania Network pairing (Parowanie
sieciowe).

3. Wpisz adres IP, nazwe uzytkownika i hasto sygnalizatora akustyczno-optycznego.

4. Kliknij przycisk Potgcz. Zostanie wyswietlony komunikat potwierdzajacy.
Aby znalez¢ urzadzenia bezposrednio w sieci IP, kliknij Discover devices (Wykrywaj urzgdzenia).
Uwaga

® Na liscie pojawiaja si¢ wszystkie znalezione urzadzenia Axis, nie tylko urzgdzenia mozliwe do
sparowania.

® Urzadzenia juz sparowane oznaczone sg ikong informacyjna. Najedz kursorem na ikong, aby pozyska¢
informacje o aktywnych urzadzeniach sparowanych.

e Sprawdz, czy sparowane urzgdzenia majg te samg wersje systemu operacyjnego (oprogramowania
uktadowego) AXIS OS.

Wazne
* Mozliwe jest wykrywanie wytgcznie urzadzen, w ktérych dostepny jest protokét Bonjour. Aby wigczy¢
protokot Bonjour w urzgdzeniu, otworz jego interfejs internetowy i przejdz do System > Network >
Network discovery protocols (System > Sie¢ IP > Protokoty wykrywania w sieci).
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AXIS M2048-LE Bullet Camera

Interfejs WWW

Aby zapoznac sie ze wszystkimi funkcjami i ustawieniami dostepnymi w interfejsie WWW urzadzen z systemem
operacyjnym AXIS OS, przejdz do strony Pomoc dotyczqca interfejsu internetowego AXIS OS.
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Obszar obserwacii

Obszar obserwacji to przycigty fragment petnego widoku. Obszary obserwacji mozna przesyta¢ strumieniowo

i zapisywac zamiast petnego widoku, aby zminimalizowac¢ zapotrzebowanie na przepustowos¢ i zasoby pamiegci
masowej. W przypadku wtaczenia PTZ w obszarze obserwacji mozna w obszarze uzywac¢ funkcji PTZ. Za pomocg
obszaréw obserwacji mozna usuwac fragmenty petnego widoku, na przyktad niebo.

Podczas konfigurowania obszaru obserwacji zaleca si¢ ustawienie rozdzielczosci strumienia wideo o rozmiarze
mniejszym lub wiekszym niz rozmiar obszaru obserwacji. Jezeli rozdzielczos¢ strumienia wideo bedzie wigksza
niz rozmiar obszaru obserwacji, obraz wideo zostanie uznany za skalowany cyfrowo po przechwyceniu przez
przetwornik, co wymaga wiekszej przepustowosci bez dodawania informacji o obrazie.

Maski prywatnosci

Maska prywatnosci to obszar zdefiniowany przez uzytkownika, ktory uniemozliwia podglad czesci
monitorowanego obszaru. Maski prywatnosci wySwietlane sg jako nieprzezroczyste elementy na strumieniu
wideo.

Maska prywatnosci znajduje sie na wszystkich zrzutach ekranu, zarejestrowanych obrazach i strumieniach
podgladu na zywo.

Aby ukry¢ maske prywatnosci, mozna uzy¢ interfejsu VAPIX® Application Programming Interface (API).

Wazne
Dodanie wielu masek prywatnosci moze wptyng¢ na prace urzadzenia.

Mozna utworzy¢ kilka masek prywatnosci. Kazda maska moze mie¢ od 3 do 10 punktow kotwiczenia.
Nakladki

Naktadki sg naktadane na strumien wideo. Stuzg one do dostarczania dodatkowych informacji podczas instalacji
i konfiguracji produktu lub podczas rejestracji obrazu (np. znacznik czasowy). Mozna dodac tekst lub obraz.

Uwaga
Naktadki sg umieszczane we wszystkich strumieniach wizyjnych z wyjatkiem potaczen SIP, gdy potgczenie
odbywa sie przy zasilaniu PoE klasy 3.

Strumieniowanie i pamie¢ masowa
Formaty kompresji obrazow wideo

O tym, ktéra metoda kompresji ma by¢ uzywana, nalezy zdecydowa¢ w zaleznosci od wymagan dotyczgcych
przegladania i wtasciwosci sieci. Dostepne sg nastepujace opcje:

MJPEG

Motion JPEG (MJPEG), to cyfrowa sekwencja wideo sktadajgca sie z szeregu indywidualnych obrazéw JPEG.
Obrazy te sg nastepnie wySwietlane i aktualizowane z szybkoscig odpowiednig do utworzenia strumienia
pokazujacego ciggle zaktualizowany ruch. Aby odbiorca miat wrazenie ogladania obrazu wideo, szybkos¢ musi
wynosi¢ co najmniej 16 klatek obrazu na sekunde. Obraz jest odbierany jako ruchomy obraz wideo przy 30
(NTSC) lub 25 (PAL) klatkach na sekunde.

Strumien MJPEG wykorzystuje przepustowos¢ w duzym stopniu, ale zapewnia doskonatg jakos¢ obrazu i dostep
do wszystkich obrazéw zawartych w strumieniu.

H.264 lub MPEG-4 Part 10/AVC
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Uwaga
Kompresja H. 264 to licencjonowana technologia. W produkcie Axis znajduje si¢ jedna licencja klienta do
przeglgdania obrazow w kompresji H.264. Nie wolno instalowac¢ dodatkowych kopii klienta bez licencji. Aby
zakupi¢ dodatkowe licencje, skontaktuj sie z dystrybutorem Axis.

Dzigki kompresji H.264 mozna, bez uszczerbku na jakosci, zmniejszy¢ rozmiar cyfrowego pliku wideo o ponad
80% w poréwnaniu z formatem MJPEG i nawet 50% w poréwnaniu ze starszymi formatami MPEG. Oznacza to,
ze w przypadku pliku wideo wymagana jest mniejsza przepustowos¢ i mniej zasobow pamieci masowej. Inaczej
mowigc, dla danej przeptywnosci bitowej mozna uzyskac obraz o wyzszej jakosci.

H.265 lub MPEG-H Part 2/HEVC

Dzieki kompresji H.265 mozna, bez uszczerbku na jakosci, zmniejszy¢ rozmiar cyfrowego pliku wideo o ponad
25% w pordwnaniu z kompresjg H.264.

Uwaga
e  Kompresja H.265 to licencjonowana technologia. W produkcie Axis znajduje si¢ jedna licencja klienta do
przegladania obrazow w kompresji H.265. Nie wolno instalowa¢ dodatkowych kopii klienta bez licencji.
Aby zakupi¢ dodatkowe licencje, skontaktuj sie z dystrybutorem Axis.

®  Wiekszosc¢ przegladarek internetowych nie obstuguje dekodowania H.265 i dlatego kamera nie ma dla
niego opcji w swoim interfejsie internetowym. Zamiast tego mozna uzyc¢ systemu zarzadzania
materiatem wizyjnym lub aplikacji obstugujacej dekodowanie H.265.

W jaki sposob ustawienia obrazu, strumienia i profilu strumienia moga na siebie wptywa¢?

Karta Obraz zawiera ustawienia kamery, ktore wptywaja na wszystkie strumienie wideo przesytane z produktu.
Jesli zmienisz parametry na tej karcie, natychmiast wptynie to na wszystkie strumienie wideo i zapisy.

Karta Strumien zawiera ustawienia strumieni wideo. Te ustawienia sg stosowane, gdy zgdasz strumienia wideo z
produktu, ale nie podasz na przyktad rozdzielczosci lub poklatkowosci. Zmiana ustawien na karcie Strumien nie
wptywa na biezgce strumienie, ale bedzie wprowadzona po rozpoczeciu nowego strumienia.

Ustawienia w opcji Profile strumienia nadpisujg ustawienia z karty Strumien. Jesli zazadasz strumienia z
okreslonym profilem, to strumien bedzie mie¢ ustawienia tego profilu. Jesli zazgdasz strumienia bez okreslania
profilu lub zazgdasz profilu strumienia, ktory nie zostat zdefiniowany w produkcie, strumien bedzie miec¢
ustawienia z karty Strumien.

Sterowanie przeptywnoscig bitowg

Dzieki kontroli przeptywnosci bitowej mozna zarzgdza¢ zajetoscig pasma przez strumien wideo.

Zmienna przeptywnos¢ bitowa (VBR)

Przy zmiennej przeptywnosci bitowej zajetos¢ pasma zmienia sie w zaleznosci od natezenia aktywnosci w scenie.
Przy wigkszym natg¢zeniu aktywnosci potrzebna jest wieksza przepustowos¢. Zmienna przeptywnos¢ zapewnia
statg jakosc¢ obrazu, ale funkcja ta wymaga odpowiedniej ilosci miejsca w zasobach pamieci.

kbit/s A

S

Maksymalna przeptywnos¢ bitowa (MBR)
Opcja ta umozliwia ustawienie docelowej przeptywnosci bitowej w celu kontrolowania zajetosci pasma. Gdy
biezgca przeptywnos¢ bitowa jest utrzymywana ponizej okreslonej szybkosci, moze wystapi¢ spadek jakosci
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obrazu lub nizsza poklatkowos¢. Jak priorytet mozna wybrac opcje ustawienia jakosci obrazu lub poklatkowosci.
Zalecamy skonfigurowanie docelowej wartosci przeptywnosci bitowej na warto$¢ wigkszg niz oczekiwana. Dzigki
temu mozna zachowa¢ margines, jesli w scenie wystepuje wysoki poziom aktywnosci.

kbit/s A

vy

1 Docel. przept. bitowa

Srednia przeptywnos¢ bitowa (ABR)

Srednia przeptywnos¢ bitowa jest dostosowywana automatycznie w dtuzszym okresie. Dzieki temu mozna
uzyskac docelowq przeptywnos¢ bitowg i zapewni¢ jak najlepszg jakos¢ obrazu wideo przy dostgpnych zasobach
pamieci masowej. Przeptywno$¢ bitowa jest wyzsza w scenach z duzg aktywnoscig w porownaniu ze scenami
statycznymi. Korzystanie z opcji sredniej przeptywnosci zwigksza szanse uzyskania lepszej jakosci obrazu w
scenach o wysokim poziomie aktywnosci. Mozna zdefiniowac tgczng ilos¢ pamigci masowej wymagang do
przechowywania strumienia wideo przez okreSlony czas (czas retencji) po dostosowaniu jakosci obrazu tak, by

odpowiadata okreslonej przeptywnosci bitowej. Okresl srednig wartos$¢ przeptywnosci bitowej w jeden
z nastepujacych sposobow:

®  Aby obliczy¢ przyblizone zapotrzebowanie na zasoby pamigci masowej, nalezy ustawic¢ wartos¢

docelowg przeptywnosci bitowej i czas retencji.

®  Uzyj kalkulatora przeptywnosci bitowej, aby obliczy¢ srednig przeptywnos¢ bitowa w zaleznosci od
dostepnego miejsca w zasobach pamieci i czasu retencji.

kbit/s A

\j

1 Docel. przept. bitowa
2 Rzeczywista srednia przeptywnos¢ bitowa

Mozna réwniez wigczy¢ maksymalng przeptywnos¢ bitowg i okresli¢ przeptywnos¢ bitowg w ramach sredniej
przeptywnosci bitowe;.
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1 Docel. przept. bitowa
2 Rzeczywista srednia przeptywnos¢ bitowa

Technologia edge-to-edge

Edge-to-edge to technologia umozliwiajgca bezposrednig komunikacje miedzy urzadzeniami sieciowymi.
Zapewnia ona inteligentng funkcje parowania na przyktad kamer Axis z produktami audio lub radarowymi Axis.
Uwaga
Sprawdz, czy sparowane urzgdzenia maja te samg wersje systemu operacyjnego (oprogramowania
uktadowego) AXIS OS.

Wiecej informacji mozna znalez¢ w biatej ksiedze ,Technologia edge-to-edge” pod adresem whitepapers.axis.
com/edge-to-edge-technology.

Parowanie gtosnika

Parowanie gtosnikow sieciowych w technologii edge-to-edge umozliwia korzystanie z kompatybilnego gtosnika
sieciowego Axis tak, jakby byt czescig kamery. Po sparowaniu funkcje gfosnika sg zintegrowane z interfejsem
WWW kamery i petni on funkcje urzagdzenia wyjsciowego audio, w ktdrym mozna odtwarzac klipy audio i
przesyta¢ dzwigk przez kamere.

Kamera identyfikuje sie w VMS jako kamera z wyjsciem audio i przekieruje odtwarzany dzwigk do gtosnika.
Parowanie mikrofonu

Sparowanie mikrofonu w technologii edge-to-edge umozliwia korzystanie z kompatybilnego mikrofonu Axis tak,
jakby byt czesScig kamery. Po sparowaniu mikrofon sieciowy zbiera dzwieki z otoczenia i udostepnia je jako
urzadzenie wejsciowe audio, wykorzystywane w strumieniach multimediéw i zapisach.

Parowanie sieciowe

Dzigki funkcji parowania sieciowego ,edge-to-edge” mozesz potgczy¢ kamere z kompatybilnym urzagdzeniem
Axis zawierajgcym funkcje sygnalizacji akustycznej oraz optycznej i korzystac¢ z jego wbudowanych funkgji.

Analizy i aplikacje

Analizy i aplikacje pozwalajg lepiej wykorzysta¢ potencjat urzadzen Axis. AXIS Camera Application Platform
(ACAP) to otwarta platforma umozliwiajgca podmiotom zewnetrznym opracowywanie funkcji analizy i innych
aplikacji dla urzadzen Axis. Aplikacje moga by¢ fabrycznie zainstalowane na urzgdzeniu, dostepne do pobrania
za darmo lub oferowane za optatg licencyjna.

Podreczniki uzytkownika do analiz i aplikacji Axis mozna znalez¢ na stronie help.axis.com.

Uwaga
e Kilka aplikacji moze by¢ uruchomionych w tym samym czasie, ale niektdre z nich moga ze sobg nie
wspotpracowac. Niektore zestawy aplikacji moga wymagac zbyt wiele mocy obliczeniowej lub pamigci
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przy ich jednoczesnym uruchomieniu. Przed uruchomieniem aplikacji nalezy sprawdzi¢, czy mogg one
by¢ uruchomione jednoczesnie.

AXIS Object Analytics

AXIS Object Analytics to aplikacja analityczna zainstalowana fabrycznie w kamerze. Wykrywa obiekty
poruszajgce sie w scenie i klasyfikuje je jako ludzi lub pojazdy itd. Aplikacje mozna skonfigurowac¢ tak, aby
wysytata alarmy dotyczace roznych typow obiektow. Aby dowiedzie¢ sie wiecej o dziataniu aplikacji, zapoznaj si¢
z instrukcjg uzytkownika AXIS Object Analytics.

AXIS Image Health Analytics

AXIS Image Health Analytics to aplikacja oparta na sztucznej inteligencji, ktéra moze stuzy¢ do detekcji
degradacji obrazu lub prob sabotazu. Aplikacja analizuje zachowania w scenie i uczy si¢ ich w celu wykrywania
rozmycia lub niedoswietlenia obrazu, a takze detekcji zastonietego lub przekierowanego widoku. Aplikacje
mozna skonfigurowa¢ tak, aby wysytata zdarzenia w przypadku kazdej z tych detekcji i wyzwalata akcje za
posrednictwem systemu zdarzen kamery lub oprogramowania firm trzecich.

Aby dowiedziec si¢ wiecej o dziataniu tej aplikacji, zapoznaj si¢ z instrukcjq obstugi aplikacji AXIS Image Health
Analytics.

Wizualizacja metadanych

Metadane analityczne s dostepne w przypadku poruszajgcych sie obiektow w scenie. Obstugiwane klasy
obiektow sg wizualizowane w strumieniu wideo za pomocg obwiedni otaczajgcej obiekt, wraz z informacjg o
typie obiektu i poziomie ufnosci klasyfikacji. Aby dowiedzie¢ sie wiecej na temat konfigurowania metadanych
analitycznych i korzystania z nich, zobacz podrecznik integracji AXIS Scene Metadata.

Cyberbezpieczenstwo

Informacje na temat cyberbezpieczenstwa dotyczgce poszczegolnych produktow mozna znalez¢ w opisie
produktu na stronie Axis.com.

Aby uzyska¢ szczegdtowe informacje na temat cyberbezpieczenstwa w systemie AXIS OS, zapoznaj si¢ z
przewodnikiem po zabezpieczeniach systemu operacyjnego AXIS OS.

Ustuga powiadomien w systemach zabezpieczen Axis

Axis swiadczy ustuge powiadamiania z informacjami o lukach w zabezpieczeniach i innych sprawach
dotyczacych bezpieczenstwa urzgdzen Axis. Aby otrzymywac¢ powiadomienia, mozesz aktywowa¢ subskrypcje na
stronie axis.com/security-notification-service.

Postepowanie z lukami w zabezpieczeniach

Aby maksymalnie ograniczy¢ narazenie rozwigzan klientdw na ataki, firma Axis, bedgca organem numeracji w
programie CVE (Common Vulnerability and Exposures), przestrzega standardow branzowych w zakresie
zarzadzania wykrytymi lukami w naszych urzadzeniach, oprogramowaniu i ustugach oraz reagowania w takich
przypadkach. Aby uzyska¢ wiecej informacji na temat zasad zarzadzania lukami w zabezpieczeniach rozwigzan
Axis, sposobu zgtaszania luk w zabezpieczeniach, wykrytych luk w zabezpieczeniach i odpowiednich porad
dotyczgcych bezpieczenstwa, zob. axis.com/vulnerability-management.

Bezpieczne dziatanie urzadzen Axis

Urzadzenia Axis z domysinymi ustawieniami fabrycznymi sg wstepnie skonfigurowane z zabezpieczonymi
domysIinymi mechanizmami ochrony. Zalecamy korzystanie z lepiej zabezpieczonej konfiguracji podczas
instalowania urzgdzenia. Aby dowiedzie¢ sie wiecej o podejsciu Axis do cyberbezpieczenstwa, w tym o
najlepszych praktykach, zasobach i wytycznych dotyczacych zabezpieczania urzadzen, odwiedz strone axis.com/
about-axis/cybersecurity.
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AXIS M2048-LE Bullet Camera

Specyfikacije

Przeglad produktow

SR
—

(rsze)-o

1 Numer czesci (P/N) i numer seryjny (S/N)
2 Zfgcze sieciowe (PoE)
3  Wskaznik LED stanu
4 Gniazdo kart microSD
5 Przycisk kontrolny
Wskazniki LED
Dioda stanu Wskazanie
Zgaszony Potaczenie i normalne dziafanie.
Zielony State zielone Swiatto przez 10 sekund przy normalnym dziataniu po zakohczeniu
uruchamiania.
Bursztynowy State Swiatto podczas uruchamiania. Miga podczas aktualizacji oprogramowania
urzadzenia lub przywracania domysinych ustawien fabrycznych.
Bursztynowy/czerwony | Miga na bursztynowo/czerwono, gdy potaczenie sieciowe jest niedostepne lub
przerwane.
Czerwony Btad aktualizacji oprogramowania urzadzenia.
Gniazdo karty SD

POWIADOMIENIE

®  Ryzyko uszkodzenia karty SD. Nie uzywaj ostrych narzedzi, metalowych przedmiotéow ani nadmiernej sity

podczas wktadania i wyjmowania karty SD. Wktadaj i wyjmuj kart¢ palcami.

®  Ryzyko utraty danych i uszkodzenia nagran. Odtacz kart¢ SD od interfejsu WWW urzadzenia, zanim jg

wyjmiesz. Nie wyjmuj karty SD w trakcie dziatania produktu.

Urzadzenie obstuguje karty microSD/microSDHC/microSDXC.

Zalecenia dotyczace kart SD mozna znalez¢ w witrynie axis.com.

icro  micro
o MS2 M2

ms= < Logo microSD, microSDHC i microSDXC sg znakami towarowymi firmy SD-3C LLC. microSD,
microSDHC, microSDXC sg znakami towarowymi lub znakami towarowymi firmy SD-3C, LLC w Stanach

Zjednoczonych, innych krajach lub w Stanach Zjednoczonych i innych krajach.
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Przyciski
Przycisk kontrolny
Przycisk ten stuzy do:

®  Przywracania domysinych ustawien fabrycznych produktu. Patrz Przywrd¢ domysine ustawienia
fabryczne, on page 26.

e Nawigzywanie pofaczenia przez Internet z ustuga taczenia w chmurze jednym kliknieciem (03C). Aby
nawigzac pofgczenie, nacisnij i zwolnij przycisk, a nastepnie poczekaj, az dioda LED stanu mignie trzy
razy na zielono.

Ziqcza

Zfacze sieciowe

Ztgcze RJ45 Ethernet z zasilaniem Power over Ethernet (PoE).
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Czyszczenie urzgdzenia

Urzadzenie mozna czysci¢ letnig woda.

POWIADOMIENIE

e Silne chemikalia mogg uszkodzi¢ urzgdzenie. Nie nalezy czysci¢ urzadzenia srodkami, takimi jak ptyn do
mycia okien lub aceton.

® Nie nalezy czysci¢ urzagdzenia w bezposrednim Swietle stonecznym ani w wysokiej temperaturze,
poniewaz moze to powodowac pozostawanie plam na obudowie.

1. Mozna uzy¢ sprezonego powietrza, aby usung¢ z urzadzenia pyt i nieprzylegajacy brud.
2. W razie potrzeby mozna wyczysci¢ urzadzenie migkka Sciereczkg z mikrofibry zwilzong letnig woda.
3. Aby nie dopusci¢ do powstania plam, nalezy wytrze¢ urzadzenie do sucha migkka, delikatng sciereczka.

Wiecej informacji na temat czyszczenia urzadzen Axis znajduje sie w biatej ksiedze Odpornos¢ chemiczna na
popularne srodki czyszczqce.
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Przywroc¢ domysine ustawienia fabryczne

a OSTRZEZENIE

Ten produkt emituje potencjalnie niebezpieczne promieniowanie optyczne. Moze ono by¢ szkodliwe dla
oczu. Nie patrz na pracujgcg lampeg.

Wazne

Przywracanie domysinych ustawien fabrycznych nalezy stosowac rozwaznie. Opcja resetowania do
domyslinych ustawien fabrycznych powoduje przywrdcenie wszystkich domysinych ustawien fabrycznych
produktu, wigcznie z adresem IP.

Przywracanie domysinych ustawien fabrycznych produktu:
1. Odtacz zasilanie produktu.
Nacisnij i przytrzymaj przycisk kontrolny i wtgcz zasilanie. Patrz Przeglgd produktow, on page 23.

Przytrzymuj przycisk Control przez 15-30 sekund, az wskaznik LED stanu zacznie miga¢ na bursztynowo.

> LN

Zwolnij przycisk Control. Proces zostanie zakorniczony, gdy wskaznik LED stanu zmieni kolor na zielony.
Jesli w sieci nie ma zadnego serwera DHCP, urzadzenie bedzie mie¢ domysinie jeden z nastepujacych
adresow IP:

- Urzadzenia z systemem AXIS OS w wersji 12.0 lub nowszej: Uzyskany z podsieci adres tacza
lokalnego (169.254.0.0/16)

- Urzadzenia z systemem AXIS OS w wersji 11.11 lub starszej: 192.168.0.90/24

5. Uzyj narzedzi do instalacji i zarzadzania, aby przypisa¢ adres IP, ustawi¢ hasfo i uzyskac dostep do
urzadzenia.
Narzedzia do instalacji i zarzagdzania sg dostepne na stronach pomocy techniczne] axis.com/support.

Fabryczne wartosci parametrow mozna rowniez przywrdci¢ za posrednictwem interfejsu WWW urzadzenia.
Wybierz kolejno opcje Maintenance (Konserwacja) > Factory default (Ustawienia fabryczne) > Default
(Domysline).

Opcje systemu AXIS OS

Axis oferuje zarzadzanie oprogramowaniem urzgdzenia w formie zarzgdzania aktywnego lub dtugoterminowego
wsparcia (LTS). Zarzgdzanie aktywne oznacza staty dostep do najnowszych funkcji produktu, a opcja LTS to stata
platforma z okresowymi wydaniami wersji zawierajgcymi gtownie poprawki i aktualizacje dotyczace
bezpieczenstwa.

Aby uzyska¢ dostep do najnowszych funkcji lub w razie korzystania z kompleksowych systemow Axis, nalezy
uzy¢ systemu AXIS OS w opcji aktywnego zarzadzania. Opcja LTS zalecana jest w przypadku integracji

z urzgdzeniami innych producentéw, ktdre nie sg na biezgco weryfikowane z najnowszymi aktywnymi wersjami.
Urzadzenie dzieki LTS moze utrzymywac odpowiedni stopien cyberbezpieczeristwa bez koniecznosci
wprowadzania zmian w funkcjonowaniu ani ingerowania w istniejgcy system. Szczegoétowe informacje
dotyczace strategii oprogramowania urzgdzenia Axis znajdujg sie na stronie axis.com/support/device-software.

Sprawdzanie biezgcej wersji systemu AXIS OS

System AXIS OS okresla funkcjonalnos¢ naszych urzadzen. W przypadku pojawienia sie problemoéw zalecamy
rozpoczecie ich rozwigzywania od sprawdzenia biezgcej wersji systemu AXIS 0S. Najnowsza wersja moze
zawiera¢ poprawki, ktore rozwigzg problem.

Aby sprawdzi¢ biezgcg wersje systemu AXIS 0S:
1. Przejdz do interfejsu WWW urzadzenia i wybierz opcje Status.

2. W menu Device info (Informacje o urzadzeniu) sprawdz wersje systemu AXIS OS.
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Aktualizacja systemu AXIS OS:

Wazne
e Po aktualizacji oprogramowania urzadzenia poczynione ustawienia zostang zachowane.
Axis Communications AB nie gwarantuje, ze ustawienia te zostang zachowane, nawet gdy funkcje sg
dostepne w nowej wersji systemu operacyjnego AXIS 0S.

®  Poczawszy od systemu operacyjnego AXIS OS w wersji 12.6, pomiedzy aktualng a docelowa wersjg
urzadzenia nalezy zainstalowac kazdg wersje LTS. Przyktadowo, jezeli aktualnie zainstalowana wersja
oprogramowania urzadzenia to AXIS 0S 11.2, przed aktualizacjg urzagdzenia do wersji AXIS 0OS 12.6
nalezy zainstalowa¢ wersje LTS AXIS OS 11.11. Wiecej informacji znajduje sie¢ w dokumencie Cyk/
eksploatacji oprogramowania AXIS 0S: Sciezka aktualizacji.

®  Upewnij sig, ze podczas catego procesu aktualizacji urzadzenie jest podtgczone do zrddta zasilania.

Uwaga
e Aktualizacja urzagdzenia Axis do najnowszej dostepnej wersji systemu AXIS OS umozliwia uaktualnienie
produktu o najnowsze funkcje. Przed aktualizacjg oprogramowania zawsze nalezy przeczytac instrukcje
dotyczace aktualizacji oraz informacje o wersji dostepne z kazdg nowg wersja. Przejdz do strony axis.
com/support/device-software, aby znalez¢ najnowsza wersje systemu AXIS OS oraz informacje o wers;ji.

1. Pobierz na komputer plik systemu AXIS OS dostepny bezptatnie na stronie axis.com/support/device-
software.

2. Zaloguj sie do urzadzenia jako administrator.

3. Wybierz kolejno opcje Maintenance > AXIS OS upgrade (Konserwacja > Aktualizacja systemu AXIS
0S) > Upgrade (Aktualizuj).

Po zakonczeniu aktualizacji produkt automatycznie uruchomi sie ponownie.

W programie AXIS Device Manager mozna uaktualni¢ wiele urzadzen jednoczesnie. Dowiedz sie wiecej na
stronie axis.com/products/axis-device-manager.

Problemy techniczne i mozliwe rozwigzania

Problemy z uaktualnianiem systemu AXIS OS

Niepowodzenie uaktualniania systemu AXIS OS

Jesli aktualizacja zakonczy si¢ niepowodzeniem, urzadzenie zataduje ponownie poprzednig wersje. Najczestszg
przyczyng tego jest wezytanie niewtasciwego systemu AXIS OS. Upewnij sie, ze nazwa pliku systemu AXIS 0S
odpowiada danemu urzadzeniu i sprébuj ponownie.

Problemy po aktualizacji systemu AXIS OS

Jesli wystapig problemy po aktualizacji, przejdz do strony Konserwacja i przywrd¢ poprzednio zainstalowang
wersje.

Problemy z ustawieniem adresu IP
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Nie mozna ustawic adresu IP

e  Jesli adres IP przeznaczony dla danego urzgdzenia oraz adres IP komputera uzywanego do uzyskania
dostepu do urzadzenia nalezg do réznych podsieci, ustawienie adresu IP jest niemozliwe. Skontaktuj
sie z administratorem sieci, aby uzyska¢ adres IP.

® Adres IP moze by¢ uzywany przez inne urzadzenie. Aby to sprawdzi¢:

1. Odfgcz urzadzenie Axis od sieci.
2. W oknie polecenia/DOS wpisz ping oraz adres IP urzadzenia.
3. Jesli otrzymasz: Reply from <IP address>: bytes=32; time=10. .., 0znacza to,

ze ten adres IP moze juz by¢ uzywany przez inne urzgdzenie w sieci. Popro$ administratora
sieci o nowy adres IP i zainstaluj ponownie urzadzenie.

4. Jesli otrzymasz: Request timed out, 0znacza to, ze ten adres IP jest dostepny do
wykorzystania przez urzadzenie Axis. Sprawdz cafe okablowanie i zainstaluj urzagdzenie
ponownie.

*  Moze wystepowac potencjalny konflikt adresu IP z innym urzagdzeniem w tej samej podsieci. Zanim
serwer DHCP ustawi adres dynamiczny, uzywany jest statyczny adres IP urzagdzenia Axis. Oznacza to,
ze jesli ten sam domysliny statyczny adres IP jest uzywany takze przez inne urzadzenie, mogg wystgpic¢
problemy podczas uzyskiwania dostepu do urzadzenia.

Problemy z dostepem do urzadzenia

Nie mozna si¢ zalogowa¢ podczas dostepu do urzgdzenia z poziomu przegladarki

Gdy protokdt HTTPS jest wigczony, upewnu sie, ze podczas proby zalogowama sie uzywasz prawidtowego
protokotu (HTTP lub HTTPS). Moze zaj$¢ koniecznosé recznego wpisania http lub https w polu adresu
przegladarki.

Jesli hasto do konta root zostato utracone, nalezy zresetowa¢ urzgdzenie do domysinych ustawien
fabrycznych. Instrukcje: Przywrd¢ domysine ustawienia fabryczne, on page 26.

Serwer DHCP zmienit adres IP

Adresy IP otrzymane z serwera DHCP sg dynamiczne i mogg si¢ zmieniac. Jesli adres IP zostat zmieniony, uzyj
narzedzia AXIS IP Utility lub AXIS Device Manager, aby zlokalizowa¢ urzadzenie w sieci. Znajdz urzgdzenie
przy uzyciu nazwy modelu lub numeru seryjnego badz nazwy DNS (jesli skonfigurowano te nazwe).

W razie potrzeby mozesz recznie przydzieli¢ statyczny adres IP. Instrukcje mozna znalez¢ na stronie axis.com/
support.

Btad certyfikatu podczas korzystania ze standardu IEEE 802.1X

Aby uwierzytelnianie dziatato prawidtowo, ustawienia daty i godziny w urzadzeniu Axis muszg by¢
zsynchronizowane z serwerem NTP. Wybierz kolejno opcje System > Date and time (System > Data
i godzina).

Przegladarka nie jest obstugiwana

Lista zalecanych przegladarek, patrz Obstugiwane przeglgdarki, on page 5.
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Nie mozna uzyska¢ dostepu do urzgdzenia z zewnatrz

Aby uzyska¢ dostep do urzadzenia z zewnatrz, zalecamy skorzystanie z jednej z nastepujacych aplikacji dla
systemu Windows®:

e AXIS Camera Station Edge: darmowa aplikacja idealna do matych systemoéw o niewielkich
wymaganiach w zakresie dozoru.

e AXIS Camera Station Pro: 90-dniowa darmowa wersja probna, idealna do matych i srednich systemow.

Instrukcje i plik do pobrania znajdujg sie na stronie axis.com/vms.

Problemy z przesytaniem strumieniowym

Strumien multicast w kodowaniu H.264 jest dostepny wykgcznie dla lokalnych klientow

Sprawdz, czy router obstuguje technologie multicasting lub czy trzeba skonfigurowa¢ ustawienia routera
w kliencie i urzgdzeniu. Moze by¢ konieczne zwiekszenie wartosci TTL (Time To Live), czyli czasu do rejestracji
na zywo.

W kliencie nie mozna wyswietli¢ strumienia multicast w kodowaniu H.264

Popros$ administratora sieci, aby sprawdzit, czy adresy strumienia multicast uzywane przez urzadzenie Axis sg
prawidtowe dla danej sieci.

Popros administratora sieci, aby sprawdzit, czy zapora nie powoduje blokowania strumienia.

Niedostateczne renderowanie obrazow w kompresji H.264

Sprawdz, czy karta graficzna ma zainstalowany najnowszy sterownik. Zazwyczaj najnowsze sterowniki mozna
pobra¢ z witryny internetowej producenta.

Strumienie H.264 i MJPEG majg rozng saturacj¢ barw

Zmien ustawienia karty graficznej. Wiecej informacji mozna znalez¢ w dokumentacji karty.

Liczba klatek na sekundg jest mniejsza od oczekiwanej

® Patrz Kwestie wydajnosci, on page 31.

® /mniejsz liczbe aplikacji uruchomionych na komputerze klienta.

e Qgranicz liczbe dozorcdw mogacych ogladac¢ obraz jednoczesnie.

®  Popro$ administratora sieci, aby sprawdzit, czy dostepna jest wystarczajgca przepustowosc.
®  7mniejsz rozdzielczos¢ obrazu.

e Zaloguj sie w interfejsie WWW urzadzenia i ustaw tryb rejestracji, w ktorym liczba klatek na sekunde
ma priorytet. Zmiana trybu rejestracji, aby nadawat priorytet liczbie klatek na sekunde, moze obnizy¢
rozdzielczo$¢ w zaleznosci od uzywanego urzadzenia i dostg¢pnych trybow rejestracji.

e Maksymalna liczba klatek na sekunde zalezy od czestotliwosci roboczej (60/50 Hz) urzgdzenia Axis.

Nie mozna wybra¢ kodowania H.265 w podgladzie na zywo

Przegladarki internetowe nie obstugujg dekodowania H.265. Uzyj systemu zarzagdzania materiatem wizyjnym
lub aplikacji obstugujacej dekodowanie H.265.

Problemy z pobieraniem dodatkowych strumieni wideo
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Jest wyswietlany komunikat o btedzie:

e w AXIS Camera Station Edge: ,Btad wideo" lub

e w przeglgdarkach Chrome/Firefox: ,Strumien: Btgd. Wystgpit btad. By¢ moze jest zbyt wielu
dozorcow." lub

® w Quick Time: ,Ustuga 503 niedostepna”, lub
e w AXIS Camera Station 5 lub Pro: ,Kamera niedostepna”, lub
® w przegladarce podczas korzystania z apletu Java: ,Btad podczas odczytu strumienia wideo”

Powodem jest fakt, ze kamera zostata zaprojektowana tak, aby dostarcza¢ maksymalnie cztery rézne
strumienie. Jesli uzytkownik zazada pigtego strumienia, kamera nie bedzie mogta go dostarczy¢ i zostanie
wyswietlony komunikat o btedzie. To, ktory komunikat o btedzie zostanie wyswietlony, zalezy od sposobu
zgdania strumienia. Strumienie wykorzystywane sg na zasadzie pierwszenstwa. Oto przyktady
wykorzystywania strumieni:

® podglad na zywo w przegladarce internetowej lub innej aplikacji

® podglad w trakcie nagrywania — rejestracja ciggta lub wyzwalana ruchem

® zdarzenie wykorzystujgce obrazy z kamery, np. zdarzenie wysyfajgce co godzine wiadomos¢ e-mail
z obrazem

® zainstalowana i uruchomiona aplikacja, taka jak AXIS Object Analytics, zawsze zajmuje strumien
wideo, niezaleznie od tego, czy jest uzywana, czy nie. Zatrzymane aplikacje nie zajmuja strumienia
wideo.

Kamera moze dostarczac jednoczesnie wiecej niz cztery strumienie, jesli konfiguracja dodatkowych strumieni
jest taka sama, jak konfiguracja dowolnego z pierwszych czterech strumieni. ldentyczna konfiguracja oznacza
doktadnie takg samg rozdzielczos¢, poklatkowosé, kompresje, format wideo, rotacje itp.

Problemy z MQTT

Nie mozna potaczy¢ przez port 8883 z MQTT przez SSL
Zapora sieciowa blokuje ruch korzystajacy z portu 8883, poniewaz jest on uwazany za niebezpieczny.

Czasami serwer/broker moze nie zapewnia¢ konkretnego portu dla komunikacji MQTT. W takiej sytuacji moze
by¢ dostepne korzystanie z MQTT przez port zwykle uzywany do obstugi ruchu HTTP/HTTPS.

e Jesli serwer/broker obstuguje protokét WebSocket/WebSocket Secure (WS/WSS), typowo w porcie 443,
uzyj tego protokotu. Skontaktuj sie z dostawcg serwera/brokera, aby dowiedzie¢ sie, czy protokot
WS/WSS jest obstugiwany oraz ktdrego portu i Sciezki podstawowe] nalezy uzywac.

e Jesli serwer/broker obstuguje ALPN, korzystanie z MQTT moze by¢ negocjowane na otwartym porcie,
na przyktad porcie 443. Skontaktuj sie z dostawcg serwera/brokera, aby sprawdzi¢, czy jest
obstugiwany ALPN oraz jakiego protokotu ALPN i portu nalezy uzy¢.

Problemy z obstugg urzadzenia

Przedni grzejnik i wycieraczka nie dziataja

Jezeli nie wigcza sie przedni grzejnik lub wycieraczka, sprawdz, czy gorna pokrywa jest prawidtowo
zamocowana do dolnej czesci obudowy.

Jesli nie mozesz znalez¢ tego, czego szukasz, przejdz na strong¢ poSwiecong rozwigzywaniu problemow: axis.
com/support.
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Kwestie wydajnosci

Podczas konfigurowania systemu nalezy wzig¢ pod uwage wptyw réznych ustawien i sytuacji na wydajnos¢.
Niektore czynniki wptywaja na przepustowos¢ (przeptywnosé), inne na poklatkowosé, a jeszeze inne na oba te
parametry.

Najwazniejsze czynniki, ktore nalezy uwzglednic:

Wysoka rozdzielczos¢ obrazu lub nizsze poziomy kompresji zapewniajg obrazy zawierajgce wiecej
danych, co z kolei wptywa na przepustowos¢.

Obracanie obrazu w graficznym interfejsie uzytkownika zwigkszy obcigzenie procesora produktu.
Dostep ze strony duzej liczby klientow MJPEG lub H.264/H.265/AV1 unicast wptywa na przepustowosc.

Jednoczesne oglgdanie roznych strumieni (rozdzielczo$¢, kompresja) za pomocg réznych klientow
wplywa zarowno na liczbe klatek na sekunde, jak i na przepustowosc.

W miare mozliwosci uzywaj identycznych strumieni, aby utrzymac wysokg liczbe klatek na sekunde. Aby
upewni¢ sie, ze strumienie sg identyczne, mozesz uzy¢ profili strumieni.

Jednoczesny dostep do strumieni wideo z rdznymi kodekami wptywa zaréwno na poklatkowos¢, jak i na
przepustowos¢. Aby uzyskac optymalng wydajnos¢, nalezy uzywac strumieni z tym samym kodekiem.

Intensywne korzystanie z ustawien zdarzen wptywa na obcigzenie procesora, co z kolei wptywa na liczbe
klatek na sekunde.

Korzystanie z protokofu HTTPS moze zmniejsza¢ liczbe klatek na sekunde, szczegolnie w przypadku
przesyfania strumieniowego obrazéw wideo w formacie MJPEG.

Znaczace obcigzenie sieci ze wzgledu na stabg infrastrukture wptywa na przepustowosé.

Wyswietlanie obrazu z uzyciem komputerow klienckich o niewystarczajgcych parametrach obniza
subiektywnie obserwowang wydajnos¢ i wptywa na liczbe klatek na sekundeg.

Jednoczesne uruchamianie wielu aplikacji AXIS Camera Application Platform (ACAP) moze mie¢ wptyw
na liczbe klatek na sekunde i 0gdlng wydajnosc.

Kontakt z pomocq techniczng

Aby uzyska¢ pomoc, przejdz na strone axis.com/support.
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