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AXIS M3045-WV Network Camera

Instalag¢do

Instalagao

Para assistir a este video, va para a versdo Web deste documento.

www.axis.com/products/online-manual/22451#t10170566_pt

Video de instalagdo do produto.
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Introducao

Introducao

Conexao da camera a uma rede sem fio

Pressione e solte rapidamente o botdo de pareamento com WLAN na camera.

Pressione o botdo de pareamento com WLAN no ponto de acesso sem fio em até 120 segundos ap6s pressionar o botdo na

camera.

Certifique-se de que o LED indicador permaneca aceso em verde por 10 segundos, isso significa que a camera esta

conectada.

V4 para Settings > System > Wireless (Configuragdes > Sistema > Rede sem fio) e desative o botdo de pareamento com

WLAN para impedir pareamentos nao autorizados com a WLAN.

Se o ponto de acesso sem fio ndo oferecer suporte a configuracdo por botdo, vocé devera configurar a rede sem fio manualmente,
consulte Configure a rede sem fio manualmente na pdgina 4.

Configure a rede sem fio manualmente

1.

2.

Use um cabo de rede para conectar a cdmera a rede.
Certifique-se de que o ponto de acesso esteja ativo € em execucao.
Faca login nas paginas Web do produto, consulte Encontre o dispositivo na rede na pdgina 4.

V4 para Settings > System > Wireless (Configuracdes > Sistema > Rede sem fio).

Na lista, selecione a rede sem fio ou va para Add another network (Adicionar outra rede) e adicione-a manualmente

com o SSID.
Insira a senha do ponto de acesso.
Clique em Save (Salvar).

Desconecte o cabo de rede da cimera.

Certifique-se de que o LED indicador permaneca aceso em verde por 10 segundos, isso significa que a camera esta

conectada.

Se a rede estiver configurada com um método de seguranca diferente do WPA2-PSK, consulte Configuragées sem fio avangadas
na pdgina 18.

Encontre o dispositivo na rede

Para encontrar dispositivos Axis na rede e atribuir enderecos IP a eles no Windows®, use o AXIS IP Utility ou o AXIS Device Manager.
Ambos os aplicativos sdo gratis e podem ser baixados de axis.com/support.

Para obter mais informacdes sobre como encontrar e atribuir enderecos IP, acesse Como atribuirum endereco IP e acessar seu dispositivo.

Suporte a navegadores

0 dispositivo pode ser usado com os seguintes navegadores:

Chrome™ Firefox® Edge™ Safari®
Windows® recomendado recomendado X
mac0S® recomendado recomendado X X



https://www.axis.com/support
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Linux® recomendado recomendado
Qutros sistemas X X
operacionais

*Compativel com iOS e iPad0S

Se vocé precisar de mais informacdes sobre navegadores recomendados, acesse o Portal do AXIS OS.

Acesso ao dispositivo
1. Abra um navegador e insira o endereco IP ou o nome de host do dispositivo Axis.
Se vocé nao souber o endereco IP, use o AXIS IP Utility ou o AXIS Device Manager para localizar o dispositivo na rede.

2. Insira 0 nome de usudrio e a senha. Ao acessar o dispositivo pela primeira vez, vocé devera definir a senha de root. Consulte
Defina uma nova senha para a conta root na pdgina 5.

3. A pagina de visualizacdo ao vivo € aberta no navegador da Web.

Defina uma nova senha para a conta root

Importante

0 nome do usuario administrador padrdo ¢ root. Se a senha do usudrio root for perdida, redefina o dispositivo para as
configuracdes padrdo de fabrica. Consulte Redefinicdo para as configuracdes padrdo de fdbrica na pdgina 20

Para assistir a este video, va para a versdo Web deste documento.

www.axis.com/products/online-manual/22451#t10098905_pt

Dica de suporte: Verificagcdo da confirmacéo de sequranca da senha

1. Digite uma senha. Siga as instrucdes sobre senhas seqguras. Consulte Senhas sequras na pdgina 5.
2. Digite a senha novamente para confirmar.

3. Clique em Create login (Criar login). A senha esta configurada.

Senhas seguras

Importante

Os dispositivos Axis enviam a senha definida inicialmente na forma de texto plano via rede. Para proteger seu dispositivo apos
o primeiro login, configure uma conexao HTTPS segura e criptografada e altere a senha.

A senha do dispositivo € a protecdo primaria para seus dados e servicos. Os dispositivos Axis ndo impdem uma politica de senhas, pois
os produtos podem ser usados em varios tipos de instalacdes.

Para proteger seus dados, recomendamos enfaticamente que vocé:

® Use uma senha com pelo menos 8 caracteres, preferencialmente criada por um gerador de senhas.
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* Nao exponha a senha.

e Altere a senha em um intervalo recorrente pelo menos uma vez por ano.

Visao geral de paginas da Web

AXISa. @ L] I@

o] (o] [e] (o) A

Barra de controle da visualizagdo ao vivo
Visualizagéo ao vivo

Nome do produto

Informacées do usudrio, temas de cores e ajuda
Barra de controle de video

Alterndncia de configuracées

DN WN =
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AXISa EEE

7 Guias de configuracdes



AXIS M3045-WV Network Camera

Configuracgoes adicionais

Configuracoes adicionais

Ajuste da imagem

Esta secdo contém instrucdes sobre como configurar o dispositivo. Se desejar saber mais sobre como determinados recursos
funcionam, acesse Saiba mais na pdgina 15.

Selecao do modo de captura
0 modo de captura a ser escolhido depende dos requisitos da taxa de quadros e resolucdo para a configuracdo de vigilancia

especifica. Para obter as especificacées dos modos de captura disponiveis, consulte a folha de dados do produto. Para encontrar
a versdo mais recente da folha de dados, va para axis.com.

Selecdo do modo de exposicdo
Ha diferentes opcoes de modo de exposicdo na camera que ajustam a abertura, a velocidade do obturador e o ganho para melhorar a
qualidade da imagem de cenas de vigildncia especificas. Va para Settings > Image > Exposure (Configuragdes > Imagem >
Exposicdo) e selecione entre os sequintes modos de exposi¢ao:

e Para a maioria dos casos de uso, selecione a exposi¢do Automatic (Automatica).

® Para ambientes com determinada iluminacéo artificial, por exemplo, iluminacao fluorescente, selecione Sem cintilagao.

® Para ambientes com determinadas iluminagdes artificiais e luz brilhante, por exemplo, areas externas com iluminacdo
fluorescente e sol durante o dia, selecione Redugdo de cintilagdo.

® Para manter as configuracdes de exposicdo atuais, selecione Manter atuais.

Ocultar partes da imagem com mascaras de privacidade

Vocé pode criar uma ou varias mascaras de privacidade para ocultar partes da imagem.

Para assistir a este video, va para a versdo Web deste documento.

www.axis.com/products/online-manual/22451#t10106902_pt

Como criar uma mdscara de privacidade

1. Va para Settings > Privacy mask (Configuracées > Mascara de privacidade).
2. Clique em New (Novo).

3. Ajuste o tamanho, a cor e 0 nome da mascara de privacidade de acordo com suas necessidades.


https://www.axis.com
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Para assistir a este video, va para a versdo Web deste documento.

www.axis.com/products/online-manual/22451#t10106902_pt

Como alterar a aparéncia da mdscara

Verifique a resolucao de pixels

Para verificar que uma parte definida da imagem contém pixels suficientes, por exemplo, para reconhecer o rosto de uma pessoa,
vocé pode usar o contador de pixels.

1. Va para Configuragdes > Sistema > Orientacao.

2. Clique em .

3. Na vista ao vivo da camera, ajuste o tamanho e posicdo do retdngulo ao redor da area de interesse, por exemplo, onde
vocé espera que os rostos aparecam.

Vocé pode ver o numero de pixels para cada lado do retangulo (X e Y), e decidir se os valores sdo suficientes para as
suas necessidades.

Monitoramento de areas longas e estreitas

Use o formato corredor para melhor utilizar o campo de visao completo em uma area longa e estreita, por exemplo, uma escada, um
corredor, uma estrada ou um tunel.
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/ \

1. Dependendo do seu dispositivo, gire a cdmera ou a lente com 3 eixos na cdmera em 90° ou 270°.

2. Se o dispositivo ndo possuir rotagdo automatica da exibicéo, faca login na pagina Web e va para Settings (Configuragées)
> System (Sistema) > Orientation (Orientagdo).

fad -
3. Clique em £x
4. Gire a visdo em 90 ° ou 270 °.

Saiba mais em axis.com/axis-corridor-format.

Como reduzir ruidos em condi¢des de pouca iluminacéo
Para reduzir ruidos em condi¢des de pouca iluminagdo, ajuste uma ou mais das sequintes configuracées:

e Ajuste a compensacéo entre ruido e desfoque por movimento. Va para Settings > Image > Exposure (Configuracées
> Imagem > Exposigdo) e mova o controle deslizante Blur-noise trade-off (Compensacio desfoque/ruido) para Low
noise (Baixo ruido).

® Defina 0 modo de exposicdo como automatico.

Observagao
0 valor maximo do obturador pode resultar em desfoque por movimento.
® Para reduzir a velocidade do obturador, defina o obturador maximo para o maior valor possivel.

® Reduza a nitidez na imagem.

® Aumente a abertura.

Manuseio de cenas com luz de fundo forte

Alcance dinamico ¢ a diferenca entre os niveis de luz em uma imagem. Em alguns casos, a diferenca entre as areas mais escuras e
mais claras pode ser significativa. O resultado €, muitas vezes, uma imagem em que somente as areas escuras ou claras sdo visiveis. O
amplo alcance dindmico (WDR) torna tanto as areas escuras quanto as areas claras da imagem visiveis.

10
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Imagem com WDR.

Observagdo
® 0 WDR pode causar artefatos na imagem.

® 0 WDR pode ndo estar disponivel para todos os modos de captura.

1. V4 para Settings > Image > Wide dynamic range (ConfiguragGes > Imagem > Amplo alcance dindmico).
2. Ative o WDR.

3. Se ainda houver problemas, va para Exposure (Exposicdo)e ajuste a Exposure zone (Zona de exposic¢do) para cobrir
a area de interesse.

Para saber mais sobre WDR e aprender a usa-lo, visite axis.com/web-articles/wdr.

Maximizacdo dos detalhes em uma imagem

Importante

Se vocé maximizar os detalhes em uma imagem, a taxa de bits provavelmente aumentara e vocé podera obter uma taxa
de quadros reduzida.

Certifique-se de selecionar o modo de captura com a resolugdo mais alta.

® Ajuste a compactacdo o maximo possivel.

Selecione streaming de MJPEG.

® Desative a funcionalidade Zipstream.
Exibicdo e gravacao de video

Esta secdo contém instrugdes sobre como configurar o dispositivo. Para saber mais sobre como o streaming e o armazenamento
funcionam, acesse Streaming e armazenamento na pdgina 15.

1
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Reducao de largura de banda e armazenamento
Importante
Se vocé reduzir a largura de banda, a imagem podera perder detalhes.
1. Va para visualizagdo ao vivo e selecione H.264.
2. Va para Settings > Stream (Configuragdes > Stream).
3. Execute um ou mais dos seguintes procedimentos:
- Ative a funcionalidade Zipstream e selecione o nivel desejado.
- Ative GOP dinamico e defina um valor de comprimento de GOP alto.
- Aumente a compactacéo.

- Ative o FPS dinamico.

Exibicao de um stream de video ao vivo em um monitor

Sua camera pode transmitir stream de video ao vivo para um monitor HDMI mesmo sem uma conexdo de rede. O monitor pode ser
usado para fins de vigilancia ou exibicdo publica, por exemplo, em uma loja.

1. Conecte um monitor externo usando um conector HDMI.

2. Altere as configuragdes HDMI em Settings > System > HDMI (Configuragdes > Sistema > HDMI).

Configurar o armazenamento de rede
Para armazenar registros na rede, vocé precisa configurar o seu armazenamento de rede.
1. Va para Configuragdes > Sistema > Armazenamento.
2. Clique em Configurar em Armazenamento de rede.
3. Insira o endereco IP do servidor host.
4. Insira 0 nome do local compartilhado no servidor host.
5. Mova a chave se o compartilhamento exigir um login e insira 0 nome de usuario e a senha.

6. Clique em Connect (Conectar).

Como gravar e assistir video

Para gravar um video, é necessario configurar o armazenamento de rede (consulte Configurar o armazenamento de rede na pdgina
12) ou instalar um cartdo SD.

Gravar video

1. Va para a visualizagao ao vivo.

2. Para iniciar uma gravacdo, clique em Record (Gravar). Clique novamente para parar a gravacao.
Watch video (Assistir video)

1. Clique em Storage > Go to recordings (Armazenamento > Ir para gravacdes).

2. Selecione sua gravagdo na lista para executa-la automaticamente.

12
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Configuracado de regras e alertas

Vocé pode criar regras para fazer com que o dispositivo realize acdes quando certos eventos ocorrem. Uma regra consiste em
condigdes e acdes. As condicbes podem ser usadas para acionar as acées. Por exemplo, o dispositivo pode iniciar uma gravacgdo ou
enviar um email quando detecta movimento ou mostrar um texto de sobreposicdo enquanto o dispositivo esta gravando.

Acionar uma acgao

1.

Va para Settings > System > Events (Configuragdes > Sistema > Eventos) para configurar uma regra. A regra define
quando o dispositivo executara determinadas acdes. Regras podem ser configuradas como agendadas, recorrentes ou, por
exemplo, acionadas por deteccao de movimento.

2. Selecione a Condition (Condigdo) que deve ser atendida para acionar a agdo. Se vocé especificar mais de uma condicéo
para a regra, todas as condicdes deverdo ser atendidas para acionar a agao.
3. Selecione qual Action (Agdo) o dispositivo devera executar quando as condices forem atendidas.
Observagdo

Se vocé fizer alteracfes em uma regra ativa, a regra devera ser reiniciada para que as alteragcdes entrem em vigor.

Gravacdo de video quando a cimera detecta movimento

Este exemplo explica como configurar a cdmera para comecar a gravar no cartdo SD cinco sequndos antes de detectar movimento
e parar um minuto depois.

Para assistir a este video, va para a versdo Web deste documento.

www.axis.com/products/online-manual/22451#t10106619_pt

Como gravar um stream de video quando a cdmera detecta movimento

Certifique-se de que o AXIS Video Motion Detection esteja em execucéo:

1.

2.

3.

V4 para Settings > Apps (Configuragdes > Apps) > AXIS Video Motion Detection.
Inicie o aplicativo se ele ainda ndo estiver em execucao.

Certifique-se de ter configurado o aplicativo de acordo com suas necessidades. Se precisar de ajuda, consulte o
manual do usudrio do Axis Video Motion Detection 4.

Criacdo de uma regra:

1.

2.

3.

Va para Settings > System > Events (Configuragdes > Sistema > Eventos) e adicione uma regra:
Digite um nome para a regra.
Na lista de condigdes, em Application (Aplicativo), selecione AXIS Video Motion Detection (VMD).

Na lista de agdes, em Recordings (Gravagdes), selecione Record video while the rule is active (Gravar video enquanto a
regra estiver ativa).

Selecione um perfil de stream existente ou crie um novo.

13
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6. Defina o tempo do pré-buffer como 5 segundos.
7. Defina o tempo do buffer como 60 segundos.
8. Na lista de opgbes de armazenamento, selecione SD card (Cartdo SD).

9. Clique em Save (Salvar).

Exibicdo de uma sobreposicdo de texto no stream de video quando o dispositivo detectar movimento

Este exemplo explica como exibir o texto "Motion detected" (Movimento detectado) quando o dispositivo detecta movimento.

Para assistir a este video, va para a versdo Web deste documento.

www.axis.com/products/online-manual/22451#t10103832_pt

Como mostrar a sobreposicdo de texto quando a cdmera detecta movimento

Certifique-se de que o AXIS Video Motion Detection esteja em execucéo:
1. Va para Settings > Apps (Configuragdes > Apps) > AXIS Video Motion Detection.
2. Inicie o aplicativo se ele ainda ndo estiver em execugdo.
3. Certifique-se de ter configurado o aplicativo de acordo com suas necessidades.
Adicione o texto de sobreposicdo:
4. Va para Settings > Overlay (Configuragées > Sobreposi¢éo).
5. Insira #D no campo de texto.
6. Escolha o tamanho e a aparéncia do texto.
Criacdo de uma regra:
7. Va para System > Events > Rules (Sistema > Eventos > Regras) e adicione uma regra:
8. Digite um nome para a regra.
9. Na lista de condigdes, selecione AXIS Video Motion Detection.
10. Na lista de agdes, selecione Use overlay text (Usar texto de sobreposigéo).
11. Selecione uma area de exibicdo.
12. Digite "Motion detected" (Movimento detectado).
13. Defina a duragao.

14. Clique em Save (Salvar).

14
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Area de exibicio

Uma area de exibicdo é uma parte recortada da exibicdo completa. Vocé pode transmitir e armazenar areas de exibicdo em vez da visdo
total para minimizar as necessidades de largura de banda e armazenamento. Se vocé ativar o PTZ para uma area de exibicdo, podera
aplicar pan, tilt e zoom nessa area. Com o uso de areas de exibicao, vocé pode remover partes da visdo total, por exemplo, o céu.

Ao configurar uma area de exibicdo, recomendamos que vocé defina a resolucdo do fluxo de video como o mesmo tamanho ou
menor do que o tamanho da area de exibicdo. Se vocé definir a resolucdo do stream de video como maior que o tamanho da
area de exibicéo, isso significa que o video sera expandido digitalmente apds a captura pelo sensor, o que requer mais largura de
banda sem adicionar informacées de imagem.

Modos de captura

0 modo de captura a ser escolhido depende dos requisitos da taxa de quadros e resolucdo para a configuracéo de vigilancia especifica.
Para obter especificacdes sobre os modos de captura disponiveis, consulte a folha de dados em axis.com.

Sobreposicoes

Observagdo
Sobreposicdes de imagens e textos ndo serdo exibidas no stream de video em HDMI.

As sobreposicdes sao feitas sobre o stream de video. Elas sdo usadas para fornecer informacées extras durante gravacées, como
marca de data e hora, ou durante instalagcdo e configuracdo do produto. Vocé pode adicionar texto ou uma imagem.

Streaming e armazenamento

Formatos de compactacdo de video

Decida 0 método de compactacédo a ser usado com base em seus requisitos de exibicdo e nas propriedades da sua rede. As opcoes
disponiveis sao:

Motion JPEG

Motion JPEG ou MJPEG é uma sequéncia de video digital composta por uma série de imagens JPEG individuais. Essas imagens séo,
em sequida, exibidas e atualizadas a uma taxa suficiente para criar um stream que exibe constantemente movimento atualizado.
Para que o visualizador perceba video em movimento, a taxa deve ser pelo menos 16 quadros de imagem por segundo. Video com
movimento completo é percebido a 30 (NTSC) ou 25 (PAL) quadros por segundo.

0 stream Motion JPEG usa quantidades consideraveis de largura de banda, mas fornece excelente qualidade de imagem e acesso
a cada imagem contida no stream.

H.264 ou MPEG-4 Parte 10/AVC

Observagdo

H.264 é uma tecnologia licenciada. O produto Axis inclui uma licenca de cliente de exibicdo H.264. A instalacdo de copias
néo licenciadas adicionais do cliente € proibida. Para comprar licencas adicionais, entre em contato com seu revendedor Axis.

0 H.264 pode, sem compromisso a qualidade da imagem, reduzir o tamanho de um arquivo de video digital em mais de 80%
comparado ao formato Motion JPEG e em até 50% comparado ao padrdo MPEG-4. Isso significa que menos largura de banda de rede
e espaco de armazenamento sdo necessarios para um arquivo de video. Ou, veja de outra forma, melhor qualidade de video pode

ser obtida para uma determinada taxa de bits.

15
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Como as configuracdes de imagem, stream e perfil de stream estao relacionadas entre si?

A guia Image (Imagem) contém configuracdes da cdmera que afetam todos os streams do produto. Se vocé alterar alguma coisa
nesta guia, ela afetara imediatamente todos os streams e gravagdes de video.

A guia Stream contém configuracdes para os streams de video. Vocé obtera essas configuracdes se solicitar um stream de video do
produto e ndo especificar, por exemplo, uma resolucdo ou taxa de quadros. Se vocé alterar as configuracdes na guia Stream, isso ndo
afetara streams continuos, mas entrara em vigor quando um novo stream for iniciado.

As configuracoes de Stream profiles (Perfis de stream) substituem as configuragdes da guia Stream. Se vocé solicitar um stream com
um perfil de stream especifico, o stream contera as configuracdes desse perfil. Se vocé solicitar um stream sem especificar um perfil
de stream ou solicitar um perfil de stream que ndo exista no produto, o stream contera as configuracées da guia Stream.

Controle de taxa de bits
Com o controle de taxa de bits, vocé pode gerenciar o consumo de largura de banda do stream de video.

Taxa de bits variavel (VBR)

Com taxa de bits variavel, o consumo de largura de banda varia com base no nivel de atividade na cena. Quanto mais atividade
houver na cena, mais largura de banda sera necessaria. Vocé garantira uma qualidade de imagem constante, mas precisara de
margem de armazenamento.

kbit/s A

vy

Maximum bitrate (MBR) (Taxa de bits maxima)

Com taxa de bits maxima, € possivel definir uma taxa de bits alvo para lidar com limitacdes de taxa de bits em seu sistema. Vocé pode
perceber um declinio na qualidade da imagem ou taxa de quadros quando a taxa de bits instantanea é mantida abaixo da taxa

de bits alvo especificada. Vocé pode optar por priorizar a qualidade da imagem ou a taxa de quadros. Recomendamos que vocé
configure a taxa de bits alvo com um valor mais alto do que a taxa de bits esperada. Isso permitira uma margem de complexidade
adicional que precise ser capturada.

kbit/s A

wy

1 Taxa de bits alvo

16
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Aplicativos

A AXIS Camera Application Platform (ACAP) é uma plataforma aberta que permite que qualquer pessoa desenvolva aplicativos de
analise e outros aplicativos para produtos Axis. Para saber mais sobre aplicativos, downloads, avaliagdes e licencas disponiveis,
acesse axis.com/applications.

Para encontrar manuais de usuario para aplicativos Axis, acesse axis.com.

Observagdo

® Varios aplicativos podem ser executados ao mesmo tempo, mas alguns aplicativos podem néo ser compativeis uns com os
outros. Algumas combinacdes de aplicativos podem exigir capacidade de processamento ou recursos de memoria demais
quando executadas em paralelo. Verifique se os aplicativos funcionam juntos antes da implantacéo.

Para assistir a este video, va para a versdo Web deste documento.

www.axis.com/products/online-manual/22451#t10001688_pt

Como baixar e instalar um aplicativo

Para assistir a este video, va para a versdo Web deste documento.

www.axis.com/products/online-manual/22451#t10001688_pt

Como ativar um cddigo de licenca de aplicativo em um dispositivo

AXIS People Counter

0 AXIS People Counter é um aplicativo de analise que pode ser instalado em uma camera de rede. Vocé pode usar o aplicativo para
contar quantas pessoas passam por uma entrada, em qual direcdo elas passam, e se mais de uma pessoa passa durante um intervalo
predefinido. Vocé também pode usa-lo para estimar quantas pessoas estdo ocupando uma area e o tempo médio de visita.

0O aplicativo roda integrado a camera, o que significa que vocé ndo precisa de um computador dedicado para executar o aplicativo. O
AXIS People Counter é adequado para qualquer area interna, como lojas, bibliotecas ou academias de ginastica.
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+

Como o estimador de ocupagdo funciona?

Vocé pode usar o aplicativo para estimar a ocupacdo em areas com uma ou varias entradas e saidas. Cada entrada e saida deve

ser equipada com uma camera de rede com o AXIS People Counter instalado. Quando ha varias cAmeras, elas se comunicam uma
com a outra pela rede em um conceito de principal e secundaria. A camera principal busca dados continuamente das cameras
secundarias e apresenta os dados a vista ao vivo. A cada quinze minutos, a cdmera principal envia dados estatisticos para o Gerente
de Dados do AXIS Store Data Manager. Consequentemente, os relatdrios gerados pelo AXIS Store Data Manager podem apresentar
os dados em um intervalo de tempo minimo de 15 minutos.

Configuracoes sem fio avancadas

0 método de sequranga mais comum é o WPA-/WPA2-PSK. Este produto também é compativel com o WPATM-/WPA2™-Enterprise,
um método mais sequro. Todas as configuracdes devem corresponder as configuracdes no ponto de acesso.

WPATM_/WPA2TM_PSK

0 método de seguranca WPA-/WPA2-PSK foi desenvolvido para redes de pequeno porte e ndo requer um servidor de autenticagéo.
0 produto Axis usa uma PSK (chave pré-compartilhada) para autenticar com o ponto de acesso. A chave pode ser inserida como
hex manual - um niimero hexadecimal de 64 caracteres (0 - 9, A-F) — ou uma senha usando 8 - 63 caracteres ASCII. Quanto
mais longa a senha, mais segura sera a chave.

WPATM-/WPA2-Enterprise

0 método de seguranca WPA-/WPA2-Enterprise foi desenvolvido para redes de grande porte e requer um servidor de autenticacdo.
A rede é protegida por EAPOL (Extensible Authentication Protocol via LAN).

Selecione o WPA-Enterprise type (Tipo de WPA-Enterprise) que esta sendo usado pelo ponto de acesso:
® EAP-TLS. Consulte pdgina 18.

e EAP-PEAP/MSCHAPv2. Consulte pdgina 19.

EAP-TLS

0 protocolo de autenticagdo EAP-TLS (Extensible Authentication Protocol - Transport Layer Security) permite que o cliente e o servidor
autentiquem uns aos outros usando certificados digitais fornecidos por uma autoridade de certificacdo. Para obter acesso a rede
protegida, o produto Axis apresenta seu certificado ao ponto de acesso a rede. O acesso sera concedido se o certificado for aprovado.

Importante

Para garantir uma validacdo de certificado bem-sucedida, a sincronizacao de tempo deve ser realizada em todos os clientes e
servidores antes da configurago.
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Defina as configuracdes de rede sem fio usando WPATM/WPA2-Enterprise e EAP-TLS

1. Va para Settings > System > Wireless (Configuracdes > Sistema > Rede sem fio).

2. Na lista, selecione a rede sem fio.

3. Em WPA-Enterprise type (Tipo do WPA-Enterprise), selecione EAP-TLS.

4. Insira a Identity (Identidade) do usuario associada ao seu certificado.

5. Selecione a EAPOL version (Versdo EAPOL) (1 ou 2) conforme usada no ponto de acesso.

6. Selecione o certificado de CA e o certificado de cliente que serdo usados para a autenticacdo sem fio.

7. Clique em Save (Salvar).

EAP-PEAP/MSCHAPv2

0 protocolo de autenticagdo EAP-PEAP/MSCHAPv2 (Extensible Authentication Protocol - Protected Extensible Authentication
Protocol/Microsoft Challenge Handshake Authentication Protocol) permite que o cliente autentique a rede usando um certificado
digital fornecido por uma autoridade de certificacdo. A rede autentica o cliente usando uma identidade e uma senha. Para obter
acesso a rede protegida, o produto Axis apresenta sua identidade e senha ao ponto de acesso a rede. Se essas credenciais forem
aprovadas, o ponto de acesso permitira acesso em uma porta pré-configurada.

Importante

Para garantir uma validacdo de certificado bem-sucedida, a sincronizacdo de tempo deve ser realizada em todos os clientes e
servidores antes da configuragao.

Defina as configuracdes da rede sem fio usando WPAT™-/WPA2-Enterprise e EAP-PEAP/MSCHAPv2

1. Va para Settings > System > Wireless (Configuracdes > Sistema > Rede sem fio).
2. Na lista, selecione a rede sem fio.

3. Em WPA-Enterprise Protocol, selecione EAP-PEAP/MSCHAPv2.

4. Insira a Identity (Identidade) do usuario associada ao seu certificado.

5. Insira a Password (Senha) para sua identidade de usuario.

6. Selecione a Version (Versio) (0 ou 1) PEAP conforme usada no ponto de acesso.

7. Selecione o Label (Rotulo) PEAP usado pelo ponto de acesso quando o PEAP versdo 1 ¢ utilizado. Selecione 1 para usar
criptografia EAP de cliente. Selecione 2 para usar a criptografia PEAP de cliente.

8. Selecione a EAPOL version (Versdo EAPOL) (1 ou 2) conforme usada no ponto de acesso.
9. Selecione o certificado de CA com o qual deseja validar o certificado de rede/AP.

10. Clique em Save (Salvar).

Certificados sem fio

Os certificados de rede sem fio sdo usados para autenticar dispositivos em uma rede sem fio. As redes sem fio que usam o método de
seguranca WPATM/WPA2-Enterprise sdo protegidas pelo EAPOL (Extensible Authentication Protocol via LAN), o qual faz parte do
padrao IEEE 802.1 x. O cliente autentica o servidor usando certificados digitais. O servidor autentica o cliente usando certificados
digitais ou uma senha dependendo do tipo WPA-Enterprise selecionado.
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Solucdao de problemas

Redefinicdo para as configuracdes padrao de fabrica

Importante

A restauracgdo das configuracoes padrdo de fabrica. deve ser feita com muito cuidado. Uma redefinicdo para os padrdes de
fabrica restaura todas as configuracdes, inclusive o endereco IP, para os valores padrao de fabrica.

Para redefinir o produto para as configuracdes padrao de fabrica:
1. Desconecte a alimentacdo do produto.

2. Mantenha o botdo de controle pressionado enquanto reconecta a alimentacdo. Consulte Visdo geral do produto na
pdgina 24.

3. Mantenha o botdo de controle pressionado por 15 a 30 segundos até que o LED indicador de status pisque em ambar.

4. Solte o botdo de controle. O processo estara concluido quando o LED indicador de status tornar-se verde. O produto foi
entdo redefinido para as configuragdes padrao de fabrica. Se ndo houver um servidor DHCP disponivel na rede, o endereco
IP padrdo sera 192.168.0.90.

5. Use as ferramentas de software de instalacdo e gerenciamento, atribua um endereco IP, configure uma senha e acesse
o stream de video.

As ferramentas de software de instalacdo e gerenciamento estdo disponiveis nas paginas de suporte em axis.com/support.

Também ¢ possivel redefinir os pardmetros para os valores padrdo de fabrica através da interface Web. Va para Settings > System >
Maintenance (Configuragées > Sistema > Manutencio) e clique em Default (Padrdo).

Opcoes de firmware

A Axis oferece o gerenciamento de firmware dos produtos de acordo com a trilha ativa ou com as trilhas de suporte de longo prazo
(LTS). Estar na trilha ativa significa que vocé obtém acesso continuo a todos os recursos de produtos mais recentes, enquanto as
trilhas de LTS fornecem uma plataforma fixa com versées periddicas voltadas principalmente para correcdes de erros e atualizacdes
de seguranca.

Usar firmware da trilha ativa € recomendado se vocé deseja acessar os recursos mais recentes ou se vocé usa as ofertas de sistema
ponta a ponta Axis. As trilhas de LTS sdo recomendados se vocé usa integracées de outros fabricantes, as quais podem nao ser
continuamente validadas com a trilha ativa mais recente. Com o LTS, os produtos podem manter a seguranca cibernética sem
apresentar quaisquer alteracdes funcionais significativas nem afetar quaisquer integracdes existentes. Para obter informacdes mais
detalhadas sobre a estratégia de firmware dos produtos Axis, acesse axis.com/support/firmware.

Verificacdo do firmware atual

O firmware é o software que determina a funcionalidade dos dispositivos de rede. Uma de suas primeiras acées ao solucionar um
problema deve ser verificar a versdo do firmware atual. A ultima versao pode conter uma correcdo que corrige seu problema especifico.

Para verificar o firmware atual:

1. Va para a pagina da Web do produto.

2. Clique no menu de ajuda 0 .

3. Clique em About (Sobre).
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Atualizacao de firmware

Importante
As configuracdes pré-configuradas e personalizadas séo salvas quando o firmware é atualizado (desde que os recursos
estejam disponiveis no novo firmware), embora isso ndo seja garantido pela Axis Communications AB.

Importante
Certifique-se de que o produto permaneca conectado a fonte de alimentacdo ao longo de todo o processo de atualizacéo.

Observagao
Quando vocé atualizar o produto com o firmware mais recente no rack ativo, o produto receberd a ultima funcionalidade
disponivel. Sempre leia as instrucdes de atualizacdo e notas de versao disponiveis com cada nova versdo antes de atualizar o
firmware. Para encontrar o firmware e as notas de versio mais recentes, va para axis.com/support/firmware.

0 Gerente de Dispositivos AXIS pode ser usado para varias atualizagdes. Descubra mais em axis.com/products/axis-device-manager.

Para assistir a este video, va para a versdo Web deste documento.

www.axis.com/products/online-manual/22451#t10095327_pt

Como atualizar o firmware

1. Baixe o arquivo de firmware para o seu computador, disponivel gratuitamente em axis.com/support/firmware.
2. Faca login no produto como um administrador.

3. Va para Settings > System > Maintenance (Configuracgées > Sistema > Manutencéo). Siga as instrugcdes na pagina.
Apo6s a conclusdo da atualizacdo, o produto sera reiniciado automaticamente.

Problemas técnicos, dicas e solucdes

Se vocé ndo conseguir encontrar aqui o que esta procurando, experimente a secdo de solugdo de problemas em axis.com/support.

Problemas ao atualizar o firmware

Falha na atualizagdo do Se a atualizagdo do firmware falhar, o dispositivo recarregara o firmware anterior. O motivo mais
firmware comum € que o arquivo de firmware incorreto foi carregado. Verifique se o nome do arquivo de
firmware corresponde ao seu dispositivo e tente novamente.

Problemas na configuracdo do endereco IP

0O dispositivo esta localizado  Se o endereco IP destinado ao dispositivo e o endereco IP do computador usado para acessar o
em uma sub-rede diferente  dispositivo estiverem localizados em sub-redes diferentes, vocé ndo podera definir o endereco IP.
Entre em contato com o administrador da rede para obter um endereco IP.
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0 endereco IP esta sendo Desconecte o dispositivo Axis da rede. Execute o comando ping (em uma janela de comando/DOS,
usado por outro dispositivo  digite ping e o endereco IP do dispositivo):

e Se vocé receber: Reply from <endereco IP>: bytes=32;
time=10.. ., isso significa que o endereco IP ja pode estar sendo usado por outro
dispositivo na rede. Obtenha um novo endereco IP junto ao administrador da rede e
reinstale o dispositivo.

e Se voce receber: Request timed out, isso significa que o endereco IP esta
disponivel para uso com o dispositivo Axis. Verifique todo o cabeamento e reinstale
o dispositivo.

Possivel conflito de endereco O endereco IP estatico no dispositivo Axis é usado antes que o DHCP defina um endereco dinamico.
IP com outro dispositivo na  Isso significa que, se 0 mesmo endereco IP estatico padrdo também for usado por outro dispositivo,
mesma sub-rede podera haver problemas para acessar o dispositivo.

O dispositivo ndo pode ser acessado por um navegador

Nao € possivel fazer login Quando o HTTPS esta ativado, certifique-se de que o protocolo correto (HTTP ou HTTPS) seja usado
ao tentar fazer login. Talvez seja necessario digitar manualmente http ou https no campo
de endereco do navegador.

Se a senha do usuario root for perdida, o dispositivo devera ser restaurado para as configuracdes
padrao de fabrica. Consulte Redefini¢io para as configuracées padréo de fdbrica na pdgina 20.

0 endereco IP foi alterado Os enderecos IP obtidos de um servidor DHCP séo dinamicos e podem mudar. Se o endereco IP

pelo DHCP tiver sido alterado use o AXIS IP Utility ou o AXIS Device Manager para localizar o dispositivo na
rede. Identifique o dispositivo usando seu modelo ou nimero de série ou nome de DNS (se um
nome tiver sido configurado).

Se necessario, um endereco IP estatico podera ser atribuido manualmente. Para obter instrucdes,
va para axis.com/support.

Erro de certificado ao usar Para que a autenticagdo funcione corretamente, as configuracdes de data e hora no dispositivo Axis
IEEE 802.1X deverdo ser sincronizadas com um servidor NTP. Va para Configuragdes > Sistema > Data e hora.

O dispositivo esta acessivel local, mas ndo externamente

Para acessar o dispositivo externamente, recomenda-se usar um dos seguintes aplicativos para Windows®:
e AXIS Companion: gratis, ideal para sistemas pequenos com necessidades basicas de vigilancia.

e AXIS Camera Station: versdo de avaliagdo gratis por 30 dias, ideal para sistemas de pequeno a médio porte.
Para obter instrucdes e baixar o aplicativo, acesse axis.com/vms.

Problemas com streaming

H.264 multicast acessivel Verifique se seu roteador oferece suporte a multicasting ou se as configuracdes do roteador entre
somente a clientes locais o cliente e o dispositivo precisam ser ajustadas. Talvez o valor do TTL (Time To Live) precise ser
aumentado.

Sem H.264 multicast exibido  Verifique com seu administrador de rede se os enderecos de multicast usados pelo dispositivo Axis
no cliente sao validos para sua rede.

Verifique com seu administrador de rede se ha um firewall impedindo a visualizacéo.

Renderizacéo de baixa Certifique-se de que sua placa grafica esteja usando o driver mais recente. Os drivers mais recentes
qualidade de imagens H.264  podem, normalmente, ser baixados do site do fabricante.
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A saturacdo de cores é Modifique as configuracdes da sua placa grafica. Consulte a documentacédo da placa para obter
diferente entre 0 H264 e 0 informacdes adicionais.
Motion JPEG

Taxa de quadros inferior a

esperada

Consulte Consideracées sobre desempenho na pdgina 23.

Reduza o nimero de aplicativos em execucdo no computador cliente.

Limite o numero de visualizadores simultaneos.

Verifique junto ao administrador de rede se ha largura de banda suficiente disponivel.
Reduza a resolucdo da imagem.

Faca login na pagina Web do dispositivo e defina um modo de captura que priorize

a taxa de quadros. Alterar o modo de captura para priorizar a taxa de quadros pode
reduzir a resolucdo maxima dependendo do dispositivo usado e dos modos de captura
disponiveis.

e A taxa de quadros por sequndo maxima depende da frequéncia da rede publica (60/50
Hz) & qual o dispositivo Axis esta conectado.

Consideracoes sobre desempenho

Ao configurar seu sistema, € importante considerar como varias configuracdes e situacdes afetam o desempenho. Alguns fatores
afetam a quantidade de largura de banda (a taxa de bits) necessaria, outros podem afetar a taxa de quadros e alguns afetam ambos.
Se a carga na CPU atingir o valor maximo, isso também afetara a taxa de quadros.

Os seguintes fatores importantes devem ser considerados:

Alta resolucdo de imagem ou niveis de compactacdo menores geram imagens com mais dados que, por sua vez, afetardo
a largura de banda.

Girar a imagem na GUl aumentara a carga sobre a CPU do produto.
0 acesso por numeros elevados de clientes H.264 unicast ou Motion JPEG pode afetar a largura de banda.

A exibigdo simultanea de diferentes streams (resolugéo, compactago) por diferentes clientes afeta a taxa de quadros e
a largura de banda.

Use streams idénticos sempre que possivel para manter uma alta taxa de quadros. Perfis de stream podem ser usados
para garantir que streams sejam idénticos.

0 acesso simultaneo a streams de video Motion JPEG e H.264 afeta a taxa de quadros e a largura de banda.

0O uso pesado de configuracdes de eventos afeta a carga da CPU do produto que, por sua vez, impacta a taxa de quadros.
Usar HTTPS pode reduzir a taxa de quadros, especificamente se houver streaming de Motion JPEG.

A utilizacdo pesada da rede devido a infraestrutura ruim afeta a largura de banda.

A exibicdo em computadores clientes com desempenho ruim reduz o desempenho percebido e afeta a taxa de quadros.

Executar varios aplicativos AXIS Camera Application Platform (ACAP) simultaneamente pode afetar a taxa de quadros e o
desempenho geral.

Use 5 GHz em vez de 2,5 GHz (a frequéncia de 5 GHz é normalmente menos "lotada") e mantenha a distancia para o ponto
de acesso a menor possivel e livre de obstaculos (para aprimorar o caminho no ar).
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Visao geral do produto

©ONOO O RANWN=

Cobertura dome

Conector HDMI

LED de status

Entrada para cartdo microSD

Botdo de pareamento com WLAN (2)
Botdo de controle (1)

Conector de rede

Anel de foco

Conector de alimentagéo

LEDs indicadores

Observagao

® 0 LED de status pode ser configurado para piscar enquanto um evento esta ativo.

® O LED de status pode ser configurado para piscar para identificar a unidade. Va para Settings > System > Plain config
(Configuragdes > Sistema > Configuragdo simples).

LED de status

Indicacao

Apagado Conexao e operagcdo normais.

Verde Aceso em verde por 10 segundos para operacdo normal apds a conclusao da inicializacdo.
Pisca em verde durante o pareamento com uma rede sem fio.

Ambar Aceso durante a inicializagdo. Pisca durante uma atualizagdo do firmware ou redefinicdo para

os padrdes de fabrica.

Ambar/Vermelho

Pisca em dmbar/vermelho quando a conexdo de rede néo esta disponivel ou foi perdida.

Vermelho

Falha na atualizacdo do firmware.
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Observagdo

0 ambar ¢ uma combinacdo de vermelho e verde e pode ser percebido como qualquer uma dessas cores, dependendo
do angulo de visdo.

Entrada para cartao SD

OBSERVACAO

® Risco de danos ao cartdo SD. Nao use ferramentas afiadas, objetos de metal ou forca excessiva para inserir ou remover o
cartdo SD. Use os dedos para inserir e remover o cartéo.

® Risco de perda de dados ou gravagdes corrompidas. Nao remova o cartdo SD com o produto em funcionamento. Desmonte o
cartdo SD usando a pagina Web do produto antes da remocéo.

Esse produto é compativel com cartdes microSD/microSDHC/microSDXC.
Para obter recomendacdes sobre cartdes SD, consulte axis.com.
meee  mge

ms= X< 0s logotipos microSD, microSDHC e microSDXC sdo marcas comerciais da SD-3C LLC. microSD, microSDHC e
microSDXC sdo marcas comerciais ou registradas da SD-3C, LLC nos Estados Unidos efou em outros paises.

Botoes

Botdo de controle
O botédo de controle é usado para:

® Restaurar o produto para as configuragdes padrdo de fabrica. Consulte Redefinicdo para as configuracdes padrdo
de fdbrica na pdgina 20.

Botdo de pareamento com WLAN

0 botdo de pareamento com WLAN é usado para realizar a conexdo com um ponto de acesso via configuracio do botéo (PBC). Para
saber mais, acesse .

Conectores

Conector HDMI

Use o conector HDMI™ para conectar uma tela ou um monitor de exibigdo publica.

Conector de rede

Conector Ethernet RJ45.
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