AXISa

COMMUNICATIONS

AXIS Q8752-E Mk Il Bispectral PTZ Network Camera

Manual del usuario



............................................................................................................................................................. 4
(600740 I LTI To T - TSRO 5
Localice el diSpOSItiVo €N 12 FEU....eeveiiiiiiieiii e 5
Compatibilidad CON NAVEGATOIES ... ....ueeieiiei ittt e et e e e e et e e e e e e anbeeeeeeeas 5
Abrir [a interfaz Web del diSPOSITIVO «eeevueueiii e e e e e e e e e a e e e e e e e e e er e e aeeeeenne 5
Crear una cuenta de adMiNISTrATON ... ... ittt ettt ettt et e e e e e e e e e e e e e e e e e aaeeaeeeeasasasaa s e nnannnnenees 5
60 N T A o [0 L LU U 6
Asegurese de que nadie ha manipulado el software del diSPOSItIVO ......uiiiiiiiiiiiiiiiic e 6
Informacion general de 1a INTEITAz WD ......ceeeiiiieiii e e e e e e e e e eneenaaas 6
L0003 T USRI T o 1o LT o T 7
DN [T S o a0 1 PP 7
AJUSTAT 13 TM@OEN ettt e e e et e e et e e et e e e e e e e e e e e e e e e e e aanaas 7
NN T P T o= Y 1 - U URRRPPRIN 7
Ajustar el enfoque mas rapidamente con areas de recuerdo de enfoqUE........uuvueeeeeeeeeeereiieiiieeeee e e e e eeeeeens 7
Seleccionar Perfil A8 ESCENG......ci ittt et e e e e e e et e et et et e e e e e aaaaaaaaaaaaaaaaas 8
Reduzca el tiempo de procesamiento de imagenes con un modo de latencia baja.........ccooeiieiiiiiiiiinnnenes 8
Seleccionar el MOd0 A& EXPOSICION ..c.uueieeiiiiee ettt ettt e et e e e e e et e e e e e e s st b ee e e e e e e aaneeees 8
Aprovechar la luz IR mediante el modo nocturno cuando la iluminacion €s escasa...........ueveeeeeeeeeeeeeeeeenen. 9
Reducir el ruido en condiCion@s d@ POCA TUZ.......eeeeeiiiiiiiiiiiiiiii e 9
Maximizar el nivel de detalle de UNa iMageN ......ccciiiiiiiieiie e e 9
Manejar escenas Con CONTIalUZ INTENSO.....uuueuieiiiiiiieiiieee ettt 9
Estabiliza una imagen movida con la estabilizacion de iIMagen .........covveeiiiiiiiiiii e 10
Ocultar partes de la imagenes con mascaras de privacidad.............eeeeeeeeeiiiiiiiiiiiiieie e 10
Mostrar Una SUPErPOSICION A€ IMAGEN . .....uuuurireeriieiieieie ittt et ettt et eeeeaaaaaaaaaaaaaaaaaaaaaaaaaaaaaasaaaaaa e nannnnanees 11
MoStrar SUPEIPOSICION BE TEXEO ... .uuuetiieiiee ettt ettt e e e e e e et e e e e e e e e nb e e eeee s 11
Mostrar la posicion de panoramica o inclinacion como superposicion de texto..........ooveeveeiiicicccciiinnnnns 11
Agregar nombres de calles y direccion de la brijula a 1a imagen ........ccoooeveiviiiiiiiciiie e 11
Ajustar la vista de 18 CAMAra (PTZ)......ccueii oottt e et e e et e e e et e e e e nae e e e e enteeaeennes 12
Limitar los movimientos horizontales, verticales y de ZOOM ........ceviiiiiiiiiiiiiice e e 12
Crear una ronda de vigilancia con posiciones predefinidas ...........ocuveeeiiiiiiiiiiieie e 12
RV LS VA 1= - LA L (<o T 12
Reducir el ancho de banda y el almacenamiento ........ccoviieeiieiiiie e e e e e e eeeees 12
Configurar el almacenamiento A€ r .........oiicuriieiieeii e e e 13
Grabar Y VEI VIAR0. ..o e e e e e eeee ettt et ettt et et e et e e e e eeaaaaaaaaaaaaaaaaaaaaaaaaans 13
Configurar reglas Para BVENTOS .. ..eiiu.ueeieeiee e ittt e ettt et e e e s ettt e e e e e e e bbb e e e e e e e e snnbr et e e e e e e eannrreeeaeeeeaans 14
ACTIVAT UN@ CCION ...ttt ettt ettt ettt et et e e e e et et e e e et e e e e e e e s e e e e e s b e b ebab et bt e bt eeseeeeeeeeeeeees 14
Detectar movimiento con el canal térmico y aumentar el nivel de zoom y grabar con el canal
17T T PSP 14
T L 15
Afadir audio @ UNA GrabacCion .....coeuueueeiii et e et e e e e e e e e e e e e e e e e e e e aes 15
Agregue capacidad de audio a su producto usando POrtCaST.......oeeeeriiiiriiie e 15
Configuracion del IMPIAOOr ........oe e e et e e e e s s e e e e e e e e annrr e e e e e e eeaan 16
TN (T =20 T SO 17
D WP Lo (T - TSP P TP O O PP P PP 18
Y1 R [ oo o TSP P OO PPOPP PP 18
MASCAras A€ PrIVACIAAM. .....uueeeeeeieeeiee ettt ettt ettt e e e eeeeeeeeees 18
SUPEIPOSICIONES ... tteeeeeet ettt e e e ettt e e e e e ettt e e e e e e bbbt ettt e e e e aa b bttt e e e e e e aaane bbb e e e e e e annbe e e e e e e e e aannenneeeeeeeaans 18
Panoramica, inclinacion Y ZOOM (PTZ) ......eee oot e e e et e e et e e e e eaaeeeeeenees 18
L0 To T[SV T 1= T4 - PP 18
e TV To IRV 1 = T =Y 0 LT 41 o S ERPTP 18
Formatos de COMPresion de VIdEO........eeueiiiiiiiiieiee ettt e e e e e e e ns 18
Relaciones existentes entre los ajustes de imagen, flujo y perfil de flujo ..., 19



AXIS @.8752-E Mk II Bispectral PTZ Network Camera

Control de VeloCidad A& DS, ......cuiiieeiieeeeeiiieie e e e e e e e e e e e e e e et e e e e e e e e e e e e eaeea e e e e eeeeeeeeeneennaaan 19
ANAlItiCas Y @PIICACIONES ...eeiee ettt e e s e e e e e e e e e e e e e e et e e e e e e aens 21
L]0 T S0 TF T T - o PP SPPPUPRPRP 21

I O 1= T Lo PP 21

ATTQNGUE SEGUID ...ttt ettt ettt ettt eeeeeeeaaaaaaaaeaaaaaaeaaaaaaasaeaeaaaaaa e aaaaanaabaesbebnbebebebe bt eeeeeeeeeeeeaeeens 21

AIMACEN 0@ ClAVES SEQUID ... iieeieeeeeeee ettt e e e e e ettt e e e e e e e e e e e e e s st e e e e e e e s aasbr et e e e e e e aannnenneeeeeeaanns 21

Sistema de archivos CIfratd .. ....ceee et r e e e e e e e e e e e e e e e e e e aaaaaaaaeeaeaas 22

Servicio de notificacion de sequridad A& AXIS.......ccceeeecreriiereeerererr e e e e e e e e aaaaaaaeaaaeeaean 22

Gestion de 1as VUINErabilidades ........covveeeeeiiii e e e e e e e e e e e e e e e e e e e e e 22

Funcionamiento Sequro de diSPOSITIVOS AXIS ....eereeerreitiiieiiiiiiit et e e e e e 22

B P CITICACIONES. ...ttt ettt et et e e et ettt e et et e e e e e e e e e e nen e e rer e e e e e e ne e e e 23
LTV T I [ T To [V T o PP OPPPPPPPPPR 23
T Lo Ta=To [o T = D TSP P P PP P PP OPPPP PP 24
RanUra para tarj@ta SD ... e e et eeeee e 25
[NSErtar UNQ taArETA SD..... . e ettt e e e e eeeeees 25
10 (0§13 PPN 26

210 ) (o 4o [ oo 4 Ao | PP PP PP 26
L6001 U PP U TP 26

00Tl (o T [ o PRSPPI 26

00 A TT (o T [ 1V 1o Lo P 26

QT (o o [ = A 27

Conector de aliMENTaCION......coi ittt et e e e et et e e e e e e e e e e e e e e e e e e aaaaaaaaaaaaans 27

L0 T T (oY (o [ BTV T4 TP o PP 28

LIMPIE SU AISPOSITIVO ..ttt ettt e et e e et ettt ettt et et e e e e e e e e e e e e e e e e e e e e e neeeeeeeeees 29
oY= 1= T o T (o T o] [T 4= TP 30
Restablecimiento a la configuracion predeterminada de fabrica........cooooveeiiieiiieiiciin e 30
OPCIONES A& AXIS DS ... e ettt ettt e et e et et et e e e e e e e aaaaaaaa e e e e e e e e e e e aeaeaeae e e aanaaana 30
Comprobar 1a version de AXIS OS ... ... e e e e a e e 31
Actualizacion de AXIS OS ...t et e e e et e e et e e e e e e e e aaaaaaaaaaaaaeaaaas 31
Problemas t€cnicos y poSIDIES SOIUCIONES ......eeeeieeiiiiieee e e et s e e e e e e e e eeanena e e e e e e e eeeeennes 31
Consideraciones Sobre €l reNdiMIBNTO......uuuueii i ee e e e e e e e e e e e e e e e e e e e eeernra e e eaaes 33
Contactar con 13 asiSteNCIA tECNICA .. ..iieiiiii e e e e e e e e e e e e e e e e e e re e e e eeaes 34



AXIS @8752-E Mk II Bispectral PTZ Network Camera

Presentacion esquemdtica de la solucion

La AXIS Q87 Bispectral PTZ Network Camera se ha disefiado para situaciones de vigilancia criticas que exigen
una supervision de zonas restringidas las 24 horas, como aeropuertos.

En condiciones de iluminacion dificiles, el canal térmico puede detectar objetos (1) que el canal visual no puede.
Para aprovecharlo, puede configurar el canal térmico para que detecte automaticamente el movimiento y envie
una sefial al canal visual para hacer zoom y grabar. Para mas informacion, vaya a page 74.

La camara (2) se instala a menudo en ubicaciones inaccesibles. Con la escobilla incorporada y el limpiador
opcional puede eliminar, por ejemplo, la sal marina de la ventana frontal sin necesidad de acceder fisicamente a
la camara. Para mas informacion, vaya a .

Gracias al amplio rango de inclinacion es posible, por ejemplo, detectar varios objetos que vuelan (3).



Localice el dispositivo en la red

Para localizar dispositivos de Axis en la red y asignarles direcciones IP en Windows®, utilice AXIS IP Utility o
AXIS Device Manager. Ambas aplicaciones son gratuitas y pueden descargarse desde axis.com/support.

Para obtener mas informacién acerca de como encontrar y asignar direcciones IP, vaya a How to assign an IP
address and access your device (Como asignar una direccion IP y acceder al dispositivo).

Compatibilidad con navegadores

Puede utilizar el dispositivo con los siguientes navegadores:

Chrome™ Edge™ Firefox® Safari®
Windows® v v * *
mac0S® v v * *
Linux® v v * *
Otros s_istemas * * * *
operativos

v : Recomendado
*: Asistencia técnica con limitaciones
Abrir la interfaz web del dispositivo

1. Abra un navegador y escriba la direccion IP o el nombre de host del dispositivo Axis.
Si no conoce la direccion IP, use AXIS IP Utility o AXIS Device Manager para localizar el dispositivo en la
red.

2. Escriba el nombre de usuario y la contrasefa. Si accede al dispositivo por primera vez, debe crear una
cuenta de administrador. Vea Crear una cuenta de administrador, on page 5.

Para obtener descripciones de todas las funciones y configuraciones de la interfaz web de los dispositivos con
AXIS 0S, consulte la AXIS OS web interface help (Ayuda de la interfaz web de AXIS 0S).

Crear una cuenta de administrador

La primera vez que inicie sesion en el dispositivo, debe crear una cuenta de administrador.

1. Introduzca un nombre de usuario.
Introduzca una contrasefa. Vea Contrasefias seguras, on page 6.

Vuelva a escribir la contrasefa.

> w0 N

Aceptar el acuerdo de licencia.
5. Haga clic en Add account (agregar cuenta).

Importante

El dispositivo no tiene una cuenta predeterminada. Si pierde la contrasefia de la cuenta de administrador,
debe restablecer el dispositivo. Vea Restablecimiento a la configuracidn predeterminada de fdbrica, on page
30.


https://www.axis.com/support
https://help.axis.com/access-your-device
https://help.axis.com/access-your-device
https://help.axis.com/axis-os-web-interface-help

Contrasenas seguras

Importante

Utilice HTTPS (habilitado por defecto) para configurar su contrasefia u otros ajustes confidenciales a través
de la red. HTTPS ofrece conexiones de red sequras y cifradas para proteger datos confidenciales, como las
contrasenas.

La contrasefa del dispositivo es la principal proteccidn para sus datos y servicios. Los dispositivos de Axis no
imponen una politica de contrasefas ya que pueden utilizarse en distintos tipos de instalaciones.

Para proteger sus datos le recomendamos encarecidamente que:

e  Utilice una contrasefa con al menos 8 caracteres, creada preferiblemente con un generador de
contrasenas.

* No exponga la contrasefa.

® (Cambie la contrasefa a intervalos periodicos y al menos una vez al afio.
Asegurese de que nadie ha manipulado el software del dispositivo

Para asegurarse de que el dispositivo tiene el AXIS OS original o para volver a controlar el dispositivo tras un
incidente de sequridad:
1. Restablezca la configuracion predeterminada de fabrica. Vea Restablecimiento a la configuracidn
predeterminada de fdbrica, on page 30.
Después de un restablecimiento, el inicio sequro garantiza el estado del dispositivo.

2. Configure e instale el dispositivo.
Informacion general de la interfaz web

Este video le ofrece informacion general de la interfaz web del dispositivo.

Para ver este video, vaya a la version web de este documento.

Interfaz web del dispositivo Axis



En esta seccion se trataran todas las configuraciones importantes que un instalador tiene que hacer para poner
en funcionamiento el producto una vez que se haya completado la instalacion del hardware.

Ajustes bdasicos

Configure el modo de captura

1. Vaya a Video > Installation > Capture mode (Video > Instalacion > Modo de captura).
2. Haga clic en Change (Cambiar).

3. Seleccione un modo de captura y haga clic en Save and restart (Guardar y reiniciar).
Consulte también .

Configure la frecuencia de la red eléctrica

1. Vaya a Video > Installation > Power line frequency (Video > Instalacion > Frecuencia de la red
eléctrica).

2. Seleccione una frecuencia de la red eléctrica y haga clic en Save and restart (Guardar y reiniciar).
Ajustar la imagen

En esta seccion se incluyen instrucciones sobre la configuracidn del dispositivo. Si desea obtener mas
informacion sobre como funcionan determinadas caracteristicas, vaya a Descubrir mds, on page 18.

Nivelar la camara

Para ajustar la vista con respecto a un area u objeto de referencia, utilice la rejilla de nivelacion en combinacion
con un ajuste mecanico de la camara.

1. Vaya a Video > Image > (Video > Imagen >) y haga clic en *A

. N . .
2. Hagaclicen >t>\ para mostrar la cuadricula de nivel.

3. Ajuste la camara de forma mecanica hasta que la posicion del area u objeto de referencia se alinee con
la rejilla de nivelacion.

Ajustar el enfoque mas rapidamente con areas de recuerdo de enfoque

Para guardar los ajustes de enfoque en un rango de panoramica o inclinacion concreto, afiada un area de
recuerdo de enfoque. Cada vez que la camara se desplace a esa area, recordara el enfoque guardado. Es
suficiente cubrir la mitad del area de recuerdo de enfoque en la visualizacién en directo.

Se recomienda usar la caracteristica de recuerdo de enfoque en los siguientes casos:
e  Cuando hay mucha operacion manual en la visualizacion en directo, por ejemplo con un joystick.

®  (Cuando las posiciones predefinidas PTZ con enfoque manual no son eficaces, por ejemplo en
movimientos en los que el ajuste del enfoque cambia continuamente.

e En escenarios con poca luz, en los que el enfoque automatico se ve limitado por las condiciones de
iluminacion.

Importante
® |a caracteristica de recuerdo de enfoque sobrescribe el enfoque automatico de la camara en el rango
especifico de panoramica/inclinacion.

® Una posicion predefinida sobrescribe el ajuste de enfoque guardado en la zona de recuerdo de enfoque.
® Puede haber 20 zonas de recuerdo de enfoque como maximo.

Crear una zona de recuerdo de enfoque
1. Realice un movimiento horizontal, vertical y zoom hasta la zona en la que quiera realizar el enfoque.



r_ M
©
Mientras el boton de recuerdo de enfoque muestra el signo mas LV, puede afiadir una zona de
recuerdo de enfoque en esa posicion.

2. Ajuste el enfoque.
3. Haga clic en el boton de recuerdo de enfoque.

Eliminar una zona de recuerdo de enfoque
1. Realice un movimiento horizontal, vertical y zoom hasta la zona de recuerdo de enfoque que quiera
eliminar.
El boton de recuerdo de enfoque cambia al signo menos cuando la camara detecta una zona de recuerdo

0
14
de enfoque: & (<]

2. Haga clic en el boton de recuerdo de enfoque.
Seleccionar perfil de escena

Un perfil de escena es un conjunto de ajustes de aspecto de imagen predefinidos, entre los que se incluyen: nivel
de color, brillo, nitidez, contraste y contraste local. Los perfiles de escena estan preconfigurados en el producto
para una configuracion rapida en un escenario especifico, por ejemplo, Forense, que esta optimizado para
condiciones de vigilancia. Para obtener una descripcion de cada ajuste disponible, consulte Interfaz web, on
page 17.

Puede seleccionar un perfil de escena durante la configuracion inicial de la camara. También puede seleccionar o
cambiar el perfil de escena mas tarde.

1. Vaya a Video > Image > Appearance (Video > Imagen > Aspecto).

2. Vaya a Scene profile (Perfil de escena) y seleccione un perfil.
Reduzca el tiempo de procesamiento de imagenes con un modo de latencia baja

Puede optimizar el tiempo de procesamiento de imagen de su transmision en directo activando el modo de
latencia baja. La latencia de su transmision en vivo se reduce al minimo. Si utiliza el modo de latencia baja, la
calidad de imagen es inferior a la habitual.

1. Vaya a System > Plain config (Sistema > Config. sencilla).
Seleccione ImageSource en la lista desplegable.

Vaya ImageSource/l0/Sensor >Low latency mode (Modo de latencia baja) y seleccione On (Activado).

> N

Haga clic en Save (Guardar).
Seleccionar el modo de exposicion

Nota
Los modos de exposicion solo estan disponibles para el canal visual.

Utilice los modos de exposicion para mejorar la calidad de imagen de determinadas escenas de vigilancia. Los
modos de exposicion le permiten controlar la apertura, la velocidad de obturacion y la ganancia. Vaya a Video >
Imagen > Exposicion y seleccione entre los siguientes modos de exposicion:

® En la mayoria de situaciones, seleccione la opcion de exposicion (Automatic) Automatica.

e Para entornos con cierta iluminacion artificial (por ejemplo, luz fluorescente), seleccione Flicker-free
(Sin parpadeo).
Seleccione una frecuencia igual a la frecuencia de la red eléctrica.

e Para entornos con cierta iluminacion artificial y luz brillante (por ejemplo, exteriores con luz

fluorescente de noche y luz solar de dia), seleccione Flicker-reduced (Parpadeo reducido).
Seleccione una frecuencia igual a la frecuencia de la red eléctrica.



Aprovechar la luz IR mediante el modo nocturno cuando la iluminacion es escasa

Las camaras usan la luz visible para crear imagenes en color por el dia. Sin embargo, a medida que disminuye la
luz visible, las imagenes en color pierden brillo y claridad. Si cambia al modo nocturno cuando sucede esto, la
camara utiliza la luz infrarroja visible y casi infrarroja para ofrecer imagenes claras y detalladas en blanco y
negro. Puede configurar la camara de forma que pase al modo nocturno automaticamente.

1. Vaya a Video > Imagen > Modo diurno-nocturno y asegurese de que el filtro bloqueador IR se
establece en Automatico.

2. Para establecer el nivel de luz con el que la camara debe pasar al modo nocturno, deslice el control
Threshold (Umbral) hacia Bright (Luminoso) o Dark (Oscuro).

3. Parausarla luz IR integrada cuando la camara se encuentre en el modo nocturno, active Allow IR
illumination (Permitir iluminacion IR) y Synchronize IR illumination (Sincronizar iluminacion IR).

Nota

Si establece que el cambio a modo nocturno ocurra con luminosidad alta, la imagen sigue siendo mas nitida
porque hay menos ruido por luz baja. Si establece que el cambio ocurra con oscuridad alta, los colores de la
imagen duran mas tiempo, pero la imagen es mas borrosa porque hay ruido por luz baja.

Reducir el ruido en condiciones de poca luz

Nota
Los ajustes para poca luz solo estan disponibles para el canal visual.

Para reducir el ruido en condiciones de poca luz, puede ajustar uno o varios de los siguientes ajustes:

e Ajuste la compensacion entre ruido y distorsion por movimiento. Vaya a Video > Image > Exposure
(Video > Imagen > Exposicion) y desplace el control deslizante de Blur-noise trade-off (Compensacion
distorsion-ruido) hacia Low noise (Ruido bajo).

e [Establezca el modo de exposicion en automatico.

Nota
Un valor alto de obturador maximo puede resultar en desenfoque en movimiento.

®  Parareducir la velocidad de obturacion, establezca el obturador maximo en el valor mas alto posible.

e Sjhay un control deslizante Aperture (Apertura), muévalo hacia Open (Abierto).
Maximizar el nivel de detalle de una imagen

Importante

Si maximiza el nivel de detalle de una imagen, es probable que aumente la velocidad de bits y la velocidad de
fotogramas puede reducirse.

® Debe seleccionar el modo de captura que tenga la resolucion mas alta

e Vaya a Video > Transmitir > General y establezca la compresion lo mas baja posible.
® Debajo de la imagen de la visualizacion en directo, haga clic en ”A y en Video format (Formato de

video), seleccione MJPEG.

e Vaya a Video > Stream > Zipstream (Video > Transmision > Zipstream) y seleccione Off (Desactivado).
Manejar escenas con contraluz intenso

El rango dinamico es la diferencia de niveles de luz en una imagen. En algunos casos, la diferencia entre las
areas mas oscuras y mas claras puede ser importante. El resultado es a menudo una imagen en la que se ven las
areas claras o las oscuras. Gracias al amplio rango dinamico (WDR) se ven tanto las areas claras como las areas
oscuras de la imagen.
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Imagen con WDR.

® EI WDR puede causar que la imagen se vea defectuosa.

e Esposible que el WDR no esté disponible para todos los modos de captura.

1. Vaya a Video > Image > Wide dynamic range (Video > Imagen > Amplio rango dinamico).
2. Active WDR.

3. Si todavia tiene problemas, vaya a Exposure (Exposicion) y ajuste Exposure zone (Zona de exposicion)
para cubrir el area de interés.

Puede obtener mas informacion sobre el WDR y como utilizarlo en axis.com/web-articles/wdr.

Estabiliza una imagen movida con la estabilizacion de imagen

La estabilizacion de imagen esta indicada para entornos en los que el producto esta montado en una ubicacion
expuesta en la que pueda haber vibraciones, por ejemplo, causadas por el viento o el trafico.

Esta funcion hace que la imagen sea mas suave, estable y menos borrosa. También reduce el tamafio de archivo
de la imagen comprimida y reduce la velocidad de bits del flujo de video.

Nota
Cuando se activa la estabilizaciéon de imagen, la imagen se recorta ligeramente, lo que reduce la resolucion
maxima.

1. Vaya a Video > Installation > Image correction (Video > Instalacion > Correccion de imagen).

2. Encienda Image stabilization (Estabilizacion de imagen).

Ocultar partes de la imagenes con mascaras de privacidad

Puede crear una o varias mascaras de privacidad para ocultar partes de la imagen.

1. Vaya a Video > Privacy masks (Video > Mascaras de privacidad).
+ -

Haga clic en la nueva mascara e introduzca un nombre.

2. Hagaclicen

4. Ajuste el tamafio y la colocacion de la mascara de privacidad segun sus necesidades.

10


https://www.axis.com/learning/web-articles/wide-dynamic-range/index

5. Para cambiar el color de todas las mascaras de privacidad, haga clic en Privacy masks (Mascaras de
privacidad) y seleccione un color.

Consulte también Mdscaras de privacidad, on page 18
Mostrar una superposicion de imagen

Puede agregar una imagen como superposicion al flujo de video.

1. Vaya a Video > Superposiciones.

2. Haga clic en Manage images (Gestion de imagenes).

3. Suba o arrastre una imagen.

4. Haga clic en Cargar.

5. Seleccione Image (Imagen) de la lista desplegable y haga clic en + .

6. Seleccione la imagen y una posicion. También puede arrastrar la imagen superpuesta en la visualizacion
en directo para cambiar la posicion.

Mostrar superposicion de texto

Puede agregar un campo de texto como superposicion al flujo de video. Esto resulta util, por ejemplo, cuando
desea mostrar la fecha, la hora o el nombre de una empresa en el flujo de video.

1. Vaya a Video > Superposiciones.

+ .

2. Seleccione Text (Texto) y haga clic en
Escriba el texto que desea mostrar o seleccione modificadores para revelar, por ejemplo, la fecha actual.
4. Seleccione una posicion. También puede hacer clic y arrastrar la superposicion en la vista en directo para
cambiar la posicion.

Mostrar la posicion de panoramica o inclinacion como superposicion de texto

La posicion de panoramica o inclinacion se puede mostrar como superposicion de texto en una imagen.

1. Vaya a Video > Overlays (Video > Superposiciones) y haga clic _I_ .

2. Enel campo de texto, escriba #x para que se muestre la posicion de panoramica.
Escriba #y para que se muestre la posicion de inclinacion.

Seleccione el tamafo, el aspecto y la alineacidn del texto.
4. Las posiciones de panoramica e inclinacion de ese momento se muestran en la visualizacion en directo y
en la grabacion.

Agregar nombres de calles y direccion de la brajula a la imagen

Nota

Las posiciones predefinidas y la direccion de la brujula seran visibles en el campo de la brujula en todos los
flujos de video y grabaciones.

Para activar la brajula:
1. Vaya a PTZ > Orientation aid (PTZ > Ayuda de orientacion).

2. Active Ayuda de orientacion.
3. Coloque la vista de la cdmara al norte con el punto de mira. Haga clic en Set north (Establecer norte).

Para agregar una posicion predefinida que se mostrara en el campo de la brujula:
1. Vaya a PTZ > Preset positions (Posiciones predefinidas).
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2. Utilice el punto de mira para colocar la vista donde desee agregar una posicion predefinida.

3. Hagaclicen + Add preset position (Afadir posicion predefinida) para crear una nueva posicion
predefinida.

Ajustar la vista de la camara (PTZ)
Limitar los movimientos horizontales, verticales y de zoom

Si hay partes de una escena a las que no quiere que llegue la camara, puede limitar los movimientos
horizontales, verticales y de zoom. Por ejemplo, puede interesarle proteger la privacidad de los residentes de un
edificio de pisos cercano a un aparcamiento que va a supervisar.

Para limitar los movimientos de zoom:

1. Vaya a PTZ > Limits (PTZ > Limites).

2. Establezca los limites segun sea necesario.
Crear una ronda de vigilancia con posiciones predefinidas

Una ronda de vigilancia muestra el flujo de video desde distintas posiciones predefinidas en un orden
predeterminado o aleatorio, y durante periodos de tiempo configurables.

1. Vaya a PTZ > Rondas de vigilancia.

2. Hagaclicen + Guard tour (Ronda de vigilancia).
Seleccione Preset position (Posicion predefinida) y haga clic en Create (Crear).

4. En General settings (Ajustes generales):

- Introduzca un nombre para la ronda de vigilancia y especifique la duracion de la pausa entre
cada ronda.

- Si quiere que la ronda de vigilancia vaya a las posiciones predefinidas en un orden aleatorio,
active Play guard tour in random order (Reproducir la ronda de vigilancia en orden aleatorio).

5. En Step settings (Ajustes de pasos):
- Establezca la duracion para la posicion predefinida.

- Establezca la velocidad de movimiento, que controla lo rapido que se mueve a la siguiente
posicion predefinida.

6. Vaya a Preset positions (Posiciones predefinidas).
6.1.  Seleccione las posiciones predefinidas que desee en la ronda de vigilancia.

6.2.  Arrastrelos al area Ver orden y haga clic en Done (Hecho).

7. Para programar la ronda de vigilancia, vaya a Sistema > Eventos.
Ver y grabar video

En esta seccion se incluyen instrucciones sobre la configuracion del dispositivo. Para obtener mas informacion
sobre como funcionan la retransmision y el almacenamiento, vaya a Flujo y almacenamiento, on page 18.

Reducir el ancho de banda y el almacenamiento

Importante
La reduccion del ancho de banda puede Ilevar a la pérdida de detalle en la imagen.

1. Vaya a Video > Flujo.

2. Hagaclic ‘A en visualizacion en directo.
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Seleccione Video format (Formato de video) AV1 si su dispositivo lo admite. En caso contrario,
seleccione H.264.

Vaya a Video > Flujo > General y aumente la Compresion.

Vaya a Video > Stream > Zipstream (Video > Transmision > Zipstream) y realice una o mas de las
acciones siguientes:

Nota

Los ajustes de Zipstream se utilizan para todas las codificaciones de video excepto MJPEG.

Nota

- Seleccione la Potencia de Zipstream que desea usar.

- Active Optimizar para almacenamiento. Solo se puede utilizar si el software de gestion de video
admite fotogramas B.

- Active FPS dinamico.

- Active grupo de imagenes dinamico y establezca un valor de longitud de GOP Limite superior.

Casi todos los navegadores web no admiten la descodificacion H.265, por lo que el dispositivo no la admite
en su interfaz web. En su lugar, puede utilizar un sistema o aplicacion de gestion de video que admita
descodificacion H.265.

Configurar el almacenamiento de red

Para almacenar las grabaciones en la red, es necesario configurar previamente el almacenamiento en red.

1.

8.

Vaya a System > Storage (Sistema > Almacenamiento).

Haga clic en + Add network storage (Afadir almacenamiento en red) en Network storage
(Almacenamiento en red).

Escriba la direccion IP del servidor anfitrion.

Escriba el nombre de la ubicacion compartida del servidor anfitrion en Network Share (Recurso
compartido en red).

Escriba el nombre de usuario y la contrasea.
Seleccione la version SMB o déjela en Auto (Automatica).

Seleccione Agregar recurso compartido sin pruebas si experimenta problemas de conexion temporales o
si el recurso compartido aun no esta configurado.

Haga clic en Aiadir.

Grabar y ver video

Grabar video directamente desde la camara

1.

Vaya a Video > Flujo.

2. Para empezar a grabar, haga clic en
Si no ha configurado ningun almacenamiento, haga clic en 8 y */A‘\ Para obtener instrucciones
sobre como configurar el almacenamiento de red, consulte Configurar el almacenamiento de red, on
page 13

3. Para dejar de grabar haga clic ® de nuevo.

Ver video
1. Vaya a Recordings (Grabaciones).
2. Haga clic |> para la grabacion en la lista.
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Configurar reglas para eventos

Puede crear reglas para que el dispositivo realice una accion cuando se produzcan determinados eventos. Una
regla consta de condiciones y acciones. Las condiciones se pueden utilizar para activar las acciones. Por ejemplo,

el dispositivo puede iniciar una grabacién o enviar un correo electrénico cuando detecta movimiento o mostrar
un texto superpuesto mientras esta grabando.

Para obtener mas informacion, consulte Get started with rules for events (Introduccion a las reglas para
eventos).

Activar una accion

1. Vaya a System > Events (Sistema > Eventos) y agreque una regla. La regla determina cuando debe
realizar el dispositivo determinadas acciones. Puede configurar reglas como programadas, recurrentes o
activadas manualmente.

2. Introduzca un Name (Nombre).

3. Seleccione la Condition (Condicion) que debe cumplirse para que se active la accion. Si especifica varias
condiciones para la regla, deben cumplirse todas ellas para que se active la accion.

4. En Action (Accidn), seleccione qué accion debe realizar cuando se cumplan las condiciones.

Nota
® Sirealiza cambios a una regla activa, esta debe iniciarse de nuevo para que los cambios surtan efecto.

Detectar movimiento con el canal térmico y aumentar el nivel de zoom y grabar con el canal visual

En condiciones de iluminacion dificiles, el canal térmico puede detectar objetos que el sensor visual no puede.
En este ejemplo se explica como utilizar el canal térmico para detectar movimiento y, a continuacion, utilizar el
canal visual para hacer zoom y grabar. En el ejemplo, la camara supervisa una puerta.

Cree un perfil de deteccion de movimiento:
Nota

Si ejecuta AXIS Motion Guard en ambos canales simultaneamente, puede afectar a la velocidad de

fotogramas y al rendimiento general. Por lo tanto, recomendamos que elimine todos los perfiles de
AXIS Motion Guard en el canal visual.

1. Vaya a Apps (Aplicaciones) and open AXIS Video Motion Detection.
2. Seleccione Thermal (Térmica).

3. Cree un perfil denominado Gate profile que cubra el area de interés. Obtenga mas informacion en
el manual de instrucciones de AXIS Motion Guard en axis.com/products/online-manual/.

Cree las posiciones predefinidas:
1. Vaya a PTZ > Preset positions (Posiciones predefinidas).
Ambos canales comparten las mismas configuraciones predefinidas.

2. Cree la posicion de inicio que incluya el area de interés.

3. Cree una posicion predefinida con un mayor nivel de zoom, denominada Gate position, que cubra
el area de la imagen en la que pueda predecir que aparecera el objeto en movimiento.

Cree una regla para aumentar el nivel de zoom con el canal visual cuando el canal térmico detecte
movimiento:

1. Vaya a System > Events (Sistema > Eventos) y agreqgue una regla.
2. Ponga alaregla el nombre Gatekeeper.

3. Enla lista de condiciones, en Applications (Aplicaciones), seleccione Motion Guard: Gate profile
(Thermal) (Motion Guard: Perfil de puerta [Térmico].

4. En la lista de acciones, en Preset positions (Posiciones predefinidas), seleccione Go to preset position
(Ir a posicion predefinida).

5.  EnVideo channel (Canal de video), seleccione Camera 1 (Camara 1).
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6. En Preset position (Posicion predefinida), seleccione Gate position (Posicion de puerta).

7. Seleccione Home timeout (Tiempo de espera de inicio) y seleccione el tiempo durante el cual la camara
permanecera en la posicion de puerta (espere al menos 30 sequndos antes de regresar a la posicion de
inicio).

8. Haga clic en Save (Guardar).

Cree una regla para grabar video en la tarjeta SD:

1. Cree una regla y denominela Record video.

2. Enla lista de condiciones, en PTZ, seleccione PTZ preset position reached (Posicion PTZ predefinida
alcanzada): Camera 1 (Camara 1).

En Preset position (Posicion predefinida), seleccione Gate position (Posicion de puerta).

4. Enla lista de acciones, en Recordings (Grabaciones), seleccione Record video while the rule is active
(Grabar video mientras la regla esté activa).

5. En Camera (Camara), seleccione Camera 1 (Camara 1).
6. En Storage (Almacenamiento), seleccione SD card (Tarjeta SD).

7. Haga clic en Save (Guardar).
Audio

Aiadir audio a una grabacion
Active el audio:
1. Vaya a Video > Stream > Audio (Video > Transmision > Audio) e incluya audio.
2. Siel dispositivo tiene mas de una fuente de entrada, seleccione la correcta en Source (Fuente).
3. Vaya a Audio > Device settings (Audio > Ajustes del dispositivo) y active la fuente de entrada correcta.
4. Sirealiza cambios en la fuente de entrada, haga clic en Aplicar cambios.

Edite el perfil de flujo que se utiliza para la grabacion:
5. Vaya a System > Stream profiles (Sistema > Perfiles de flujo) y seleccione el perfil de flujo.

6. Seleccione Include audio (Incluir audio) y activelo.

7. Haga clic en Save (Guardar).
Agregue capacidad de audio a su producto usando portcast

Gracias a la tecnologia portcast, puede agregar funciones de audio a su producto. Permite la comunicacion de
audio y E/S digitalmente a través del cable de red entre la cdmara y la interfaz.

Para agregar capacidad de audio a su dispositivo de video en red Axis, conecte el dispositivo de audio Axis
compatible con portcast y la interfaz de E/S entre su dispositivo y el interruptor PoE que proporciona
alimentacion.

1. Conecte el dispositivo de video en red de Axis (1) y el dispositivo de transmision de puertos de Axis (2)
con un cable PoE.

2. Conecte el dispositivo portcast de Axis (2) y el switch PoE (3) con un cable PoE.

®© ® 0
o6 @

1 Dispositivo de video en red de Axis
2 Dispositivo portcast de Axis
3 Switch
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Una vez que se han conectado los dispositivos, se ve una pestafia de audio en la configuracion del dispositivo de
video en red de Axis. Vaya a la pestafia de audio y active Allow audio (Permitir audio).

Consulte el manual de usuario de su dispositivo portcast de Axis para obtener mas informacion.

Configuracion del limpiador

Nota

El limpiador es opcional.

1.
2.
3.

Vaya a System (Sistema) > Accessories (Accesorios) > I/O ports (Puertos de E/S).
Para el puerto utilizado con el limpiador, defina Qutput (salida) como direccion.

Vaya a la visualizacion en directo y utilice el joystick (o raton) para colocar la boquilla del limpiador en
el centro de la imagen.

Vaya a System (Sistema) > Accessories (Accesorios) > Washer (Limpiador).
Active Lock nozzle position (Bloquear posicion de la boquilla).

En Pump connection (Conexion de la bomba), seleccione el pin (puerto de E/S) al que esta conectado el
limpiador.

Para definir la duracidn de la secuencia del limpiador en segundos, introduzca un valor en Pump time
(Tiempo de bomba). La escobilla se inicia cuando queden 5 segundos de este tiempo.

Para definir la duracidn de la secuencia de la escobilla limpiadora en sequndos, introduzca un valor en
Wiper time (Tiempo de escobilla).

La siguiente tabla ofrece algunos ejemplos de distintas configuraciones de secuencia de limpiador y escobilla.

Tiempo transcurrido (segundos) Tiempo de la bomba del Tiempo de la bomba del
limpiador: 10 s limpiador: 20 s
Tiempo del limpiacristales del Tiempo del limpiacristales del
limpiador: 10 s limpiador: 12 s

0 El limpiador se inicia El limpiador se inicia

10 Se detiene el limpiador -

20 - Se detiene el limpiador
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Interfaz web

Para leer sobre todas las funciones y configuraciones disponibles en la interfaz web de los dispositivos con AXIS
0S, vaya a AXIS 0S web interface help (Ayuda de la interfaz web de AXIS 0S).
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Paletas de colores

Para ayudar al ojo humano a distinguir los detalles de una imagen térmica, puede aplicar una paleta de color a
la imagen. Los colores de la paleta se crean artificialmente para resaltar las diferencias de temperatura.

Mascaras de privacidad

Nota
Las mascaras de privacidad solo estan disponibles para el canal visual.

Una mascara de privacidad es un area definida por el usuario que impide que los usuarios vean una parte del
area supervisada. Las mascaras de privacidad se muestran como bloques de un color liso en el flujo de video.

Las mascaras de privacidad se veran en todas las instantaneas, los videos grabados y los flujos en directo.

Puede utilizar la interfaz de programacion de aplicaciones (API) de VAPIX® para ocultar las mascaras de
privacidad.

Importante

Si utiliza varias mascaras de privacidad, empeorara el rendimiento del producto.
Puede crear varias mascaras de privacidad. Cada mascara puede tener como maximo de 3 a 10 puntos de
anclaje.

Superposiciones

Las superposiciones se muestran encima de la transmision de video. Se utilizan para ofrecer informacion
adicional durante la grabacion, como la marca de hora, o durante |a instalacion y configuracion del producto.
Puede afiadir texto o una imagen.

Panoramica, inclinacion y zoom (PTZ)
Rondas de vigilancia

Una ronda de vigilancia muestra el flujo de video desde distintas posiciones predefinidas en un orden
predeterminado o aleatorio, y durante periodos de tiempo configurables. Una vez iniciada, una ronda de
vigilancia sequira activa hasta que la detenga, incluso aunque no haya clientes (navegadores web) viendo las
imagenes.

Flujo y almacenamiento
Formatos de compresion de video

Decida qué método de compresion de video usar en funcion de los requisitos de visualizacion y de las
propiedades de |a red. Las opciones disponibles son:

Motion JPEG

Motion JPEG o MJPEG es una secuencia de video digital compuesta por una serie de imagenes JPEG individuales.
Dichas imagenes luego se muestran y se actualizan a una velocidad suficiente para crear una transmision que
muestre un movimiento constantemente actualizado. Para que el visor perciba movimiento, la velocidad debe
ser de al menos 16 imagenes por sequndo. La percepcion de video en completo movimiento se produce a 30
(NTSC) o 25 (PAL) imagenes por segundo.

La transmision Motion JPEG utiliza cantidades considerables de ancho de banda, pero proporciona excelente
calidad de la imagen y acceso a cada imagen de la transmision.

H.264 o MPEG-4 Parte 10/AVC
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Nota
H.264 es una tecnologia sujeta a licencia. El producto de Axis incluye una licencia cliente de visualizacion
H.264. Se prohibe instalar otras copias del cliente sin licencia. Para adquirir mas licencias, pdngase en
contacto con el distribuidor de Axis.

H.264 puede, sin comprometer la calidad de la imagen, reducir el tamafio de un archivo de video digital en mas
de un 80 % respecto del formato Motion JPEG y en un 50 % respecto de los formatos MPEG antiguos. Esto
significa que un mismo archivo de video requiere menos ancho de banda de red y menos almacenamiento. O,
dicho de otro modo, que se puede conseguir una calidad de video mas alta para una misma velocidad de bits.

H.265 o MPEG-H Parte 2/HEVC

H.265 puede, sin comprometer la calidad de la imagen, reducir el tamafio de un archivo de video digital en mas
de un 25 % respecto de H.264.

Nota
e H.265 es una tecnologia sujeta a licencia. El producto de Axis incluye una licencia cliente de
visualizacion H.265. Se prohibe instalar otras copias del cliente sin licencia. Para adquirir mas licencias,
pongase en contacto con el distribuidor de Axis.

® (asi todos los navegadores web no admiten la descodificaciéon H.265, por lo que la camara no la admite
en su interfaz web. En su lugar, puede utilizar un sistema o aplicacion de gestion de video que admita
descodificacion H.265.

Relaciones existentes entre los ajustes de imagen, flujo y perfil de flujo

La pestaiia Image (Imagen) incluye ajustes de la camara que influyen en todos los flujos de video del producto.
Si hace cambios en esta pestafia, influiran inmediatamente en todos los flujos de video y todas las grabaciones.

La pestafia Stream (Flujo) incluye los ajustes de los flujos de video. Son los ajustes que se aplican si se solicita
un flujo de video del producto y no se especifica, por ejemplo, una resolucion o velocidad de fotogramas. Si
cambia los ajustes de la pestafia Stream (Flujo), surtiran efecto cuando inicie un flujo y los flujos ya iniciados no
se veran afectados.

Los ajustes de Stream profiles (Perfiles de flujo) anulan los de la pestaiia Stream (Flujo). Si solicita un flujo con
un perfil de flujo concreto, tendra los ajustes de ese perfil. Si solicita un flujo sin especificar un perfil de flujo o
con un perfil que no existe en el producto, el flujo tendra los ajustes de la pestaiia Stream (Flujo).

Control de velocidad de bits

El control de velocidad de bits permite gestionar el consumo de ancho de banda de un flujo de video.

Velocidad de bits variable (VBR)

La velocidad de bits variable permite que el consumo de ancho de banda varie en funcion del nivel de actividad
de la escena. Cuanto mayor sea la actividad, mas ancho de banda se necesitara. La velocidad de bits variable
garantiza una calidad de imagen constante, pero es necesario asegurarse de que hay almacenamiento suficiente.

kbit/s A

S

Velocidad de bits maxima (MBR)
La velocidad de bits maxima permite definir una velocidad objetivo para hacer frente a las limitaciones de
velocidad de bits del sistema. La calidad de imagen o la velocidad de fotogramas puede empeorar si la velocidad
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de bits instantanea se mantiene por debajo de una velocidad objetivo especificada. Se puede dar prioridad a la
calidad de imagen o a la velocidad de fotogramas. Es aconsejable que el valor de la velocidad de bits objetivo
sea mayor que el de la prevista. Asi se dispone de un margen en caso de que haya mucha actividad en la escena.

kbit/s A

vy

1 Velocidad de bits objetivo

Velocidad de bits media (ABR)

Si se utiliza, la velocidad de bits se ajusta automaticamente a lo largo de un periodo de tiempo largo. De esta
forma, se puede conseguir el objetivo especificado y la mejor calidad de video posible con el almacenamiento
disponible. La velocidad de bits es mas alta en las escenas con mucha actividad que en las estaticas. Es mas
probable obtener una mejor calidad de imagen en escenas con mucha actividad si se utiliza la opcion de
velocidad de bits media. Si ajusta la calidad de imagen de forma que tenga la velocidad de bits objetivo
especificada, puede definir el almacenamiento total necesario para guardar el flujo de video durante un periodo

especificado (periodo de retencion). La velocidad de bits media se puede configurar de una de las siguientes
maneras:

®  Para calcular el almacenamiento necesario estimado, defina la velocidad de bits objetivo y el periodo de
retencion.

®  Para calcular la velocidad de bits media en funcion del almacenamiento disponible y el periodo de
retencidon necesario, utilice la calculadora de velocidad de bits objetivo.

kbit/s A

\j

1 Velocidad de bits objetivo
2 \Velocidad de bits real

También puede activar la velocidad de bits maxima y especificar una objetivo con la opcion de velocidad de bits
media.
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1 Velocidad de bits objetivo
2 \Velocidad de bits real

Analiticas y aplicaciones

Las analiticas y aplicaciones permiten sacar el maximo partido a su dispositivo Axis. AXIS Camera Application
Platform (ACAP) es una plataforma abierta que permite a terceros desarrollar analiticas y otras apps para
dispositivos Axis. Las apps pueden preinstalarse en el dispositivo, pueden descargarse de forma gratuita o por un
precio de licencia.

Para encontrar los manuales de usuario de analiticas y apps de Axis, visite help.axis.com.

Ciberseguridad

Para obtener informacidn especifica sobre ciberseguridad, consulte la ficha técnica del producto en axis.com.

Para obtener informacidon detallada sobre ciberseguridad en AXIS OS, lea la Guia de endurecimiento de AXIS OS.

SO firmado

El sistema operativo firmado lo implementa el proveedor del software que firma la imagen de AXIS OS con una
clave privada. Cuando la firma se une al sistema operativo, el dispositivo validara el software antes de instalarlo.
Si el dispositivo detecta que la integridad del software esta comprometida, se rechazara la actualizacion de AXIS
0S.

Arranque seguro

El arranque seguro es un proceso de arranque que consta de una cadena ininterrumpida de software validado
criptograficamente, comenzando por la memoria inmutable (ROM de arranque). Al estar basado en el uso del
sistema operativo firmado, el arranque seguro garantiza que un dispositivo pueda iniciarse solo con un software
autorizado.

Almacén de claves seguro

Un entorno protegido contra manipulaciones para la proteccion de claves privadas y la ejecucion segura de
operaciones criptograficas. Impide el acceso sin autorizacion y las extracciones maliciosas en caso de incidentes
de seguridad. En funcion de los requisitos de sequridad, un dispositivo Axis puede tener uno o varios madulos de
computacion criptografica basados en hardware, el lugar donde se encuentra el almacén de claves seguro
protegido por el hardware. En funcién de los requisitos de sequridad, un dispositivo Axis puede tener uno o
varios modulos de computacion criptograficos basados en hardware, como un TPM 2.0 (Mddulo de plataforma
segura) o un elemento seguro, o un TEE (Entorno de ejecucion de confianza), que ofrecen un almacén de claves
seguro protegido por hardware. Ademas, algunos productos Axis cuentan con un almacén de claves sequro con
certificacion FIPS 140-2 Nivel 2.
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Sistema de archivos cifrado

El almacén de claves seguro impide la filtracion maliciosa de informacion y evita que pueda manipularse la
configuracion aplicando un potente cifrado al sistema de archivos. Esto garantiza que no se puedan extraer ni
manipular datos almacenados en el sistema de archivos cuando no se use el dispositivo, durante un acceso no
autorizado al dispositivo o si alguien roba el dispositivo Axis. Durante el proceso de arranque seguro, se descifra
el sistema de archivos de lectura/escritura y el dispositivo Axis puede montarlo y utilizarlo.

Para obtener mas informacion sobre las caracteristicas de ciberseguridad de los dispositivos Axis, vaya a axis.
com/learning/white-papersy busque cibersequridad.

Servicio de notificacion de seguridad de Axis

Axis ofrece un servicio de notificacion con informacion sobre vulnerabilidad y otros asuntos relacionados con la
sequridad de los dispositivos Axis. Para recibir notificaciones, puede suscribirse en axis.com/security-
notification-service.

Gestion de las vulnerabilidades

Para minimizar el riesgo de exposicion de los clientes, Axis, como autoridad de numeracion comun (CNA) de
vulnerabilidades y exposiciones comunes (CVE), sigue los estandares del sector para gestionar y responder a las
vulnerabilidades detectadas en nuestros dispositivos, software y servicios. Para obtener mas informacion sobre la
politica de gestion de vulnerabilidades de Axis, como informar de vulnerabilidades, vulnerabilidades ya
detectadas y los correspondientes avisos de seguridad, consulte axis.com/vulnerability-management.

Funcionamiento seguro de dispositivos Axis
Los dispositivos de Axis con ajustes predeterminados de fabrica se configuran previamente con mecanismos de
proteccion predeterminados seguros. Recomendamos utilizar mas configuracion de seguridad al instalar el

dispositivo. Para conocer mejor el enfoque de Axis en materia de ciberseguridad, incluidas las buenas practicas,
los recursos y las directrices para la proteccion de sus dispositivos, vaya a axis.com/about-axis/cybersecurity.
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Guia de productos

Revestimiento para condiciones meteoroldgicas
Cubierta superior

Cubierta interna

Unidad de posicionamiento

Tornillos de unidad base

Unidad base

Escobilla limpiadora

Parte delantera con cubierta protectora
Objetivo para cdmara visual

10 Objetivo para cdmara térmica

11 Tapa
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Conector de cubierta superior
Conector RS485

Conector de alimentacion
Boton de control

Conector RJ45

LED de estado

Conector de entrada de audio de 3,5 mm
Ranura para tarjetas de memoria SD (microSD, tarjeta no incluida)
Conector de entrada de corriente
10 Conector de E/S
11 Conector RJ45

12 Ranura SFP para modulo SFP (no incluido)

Indicadores LED
LED de estado Indicacion
Apagado Funcionamiento normal
Verde Fijo durante el inicio
Ambar Fijo durante el inicio. Intermitente: actualizacion de firmware o restablecimiento a

ajustes predeterminados de fabrica.
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Ambar/rojo Parpadea en ambar/rojo si la conexion a la red no esta disponible o se ha perdido.

Rojo Error de actualizacidn del firmware.

Ranura para tarjeta SD

4 PRECAUCION

Piezas mdviles. Riesgo de lesiones. No acerque ninguna parte del cuerpo al producto cuando esté
funcionando. Desconecte la fuente de alimentacion antes de realizar trabajos de instalacion o
mantenimiento en el producto.

4 PRECAUCION

& Superficie caliente. Riesgo de lesiones. No toque el producto cuando esté funcionando. Desconecte la
fuente de alimentacion y deje que se enfrien las superficies antes de realizar trabajos de mantenimiento en el
producto.

® Riesgo de dafios en la tarjeta SD. No emplee herramientas afiladas, objetos de metal ni demasiada fuerza
al insertar o extraer la tarjeta SD. Utilice los dedos para insertar o extraer la tarjeta.

® Riesgo de pérdida de datos y grabaciones dafiadas. Desmonte |a tarjeta SD desde la interfaz web del
dispositivo antes de retirarla. No extraiga la tarjeta SD mientras el producto esté en funcionamiento.

Este dispositivo admite tarjetas microSD/microSDHC/microSDXC.

Para conocer las recomendaciones sobre tarjetas SD, consulte axis.com.

M2 mgee . . . . .
ms=2 XE Los logotipos de microSD, microSDHC y microSDXC son marcas comerciales de SD-3C LLC.
microSD, microSDHC, microSDXC son marcas comerciales o0 marcas comerciales registradas de SD-3C, LLC en
Estados Unidos, en otros paises o en ambos.

Insertar una tarjeta SD

Puede utilizar una tarjeta SD para almacenar grabaciones localmente en el dispositivo. La tarjeta SD no esta
incluida.

4 PRECAUCION

. Riesgo de lesiones. Piezas moviles. No acerque ninguna parte del cuerpo al dispositivo mientras esté
funcionando. Desconecte la fuente de alimentacion antes de realizar trabajos de instalacion o
mantenimiento en el dispositivo.

° @ Riesgo de lesiones. Superficie caliente. No toque el dispositivo durante su funcionamiento.
Desconecte la fuente de alimentacion y deje que se enfrien las superficies antes de realizar trabajos de
mantenimiento en el dispositivo.

Al retirar la cubierta, se expondran piezas de la camara que son sensibles a los impactos. Asegurese de no
golpear la camara desprotegida con la cubierta superior al extraerla.

Para insertar una tarjeta SD en el dispositivo:
1. Desconecte la alimentacion del dispositivo.
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2. Afloje los cuatro tornillos de la cubierta superior y retirela.

3. Inserte la tarjeta SD. Para conocer la ubicacion de la ranura para tarjetas SD, consulte Guia de
productos, on page 23.

4. Vuelva a colocar la cubierta superior y apriete los tornillos (par 2,0 Nm).

5. Vuelva a conectar la alimentacion del dispositivo.
Botones
Boton de control
El botdn de control se utiliza para lo siguiente:
e Restablecer el producto a la configuracion predeterminada de fabrica. Vea Restablecimiento a la
configuracion predeterminada de fdbrica, on page 30.
Conectores

Conector de red

Conector Ethernet RJ45.
Conector SFP.

Conector de audio
e Entrada de audio: Entrada de 3,5 mm para micréfono mono, o entrada de linea de sefial mono (se usa el
canal izquierdo de una sefial estéreo).

e Entrada de audio: Entrada de 3,5 mm para micréfono digital, micréfono analégico mono, o entrada de
linea de sefial mono (se usa el canal izquierdo de una sefal estéreo).

12 3
Entrada de audio
1 Punta 2 Anillo 3 Manguito
Micréfono balanceado (con o sin alimentacion | Micréfono balanceado (con o sin Masa
fantasma) o entrada de linea, sefial "caliente” alimentacion fantasma) o entrada de linea,
sefnal “fria"
Sefal digital Transformador de corriente si esta Masa
seleccionado
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Conector de E/S

Utilice el conector de E/S con dispositivos externos en combinacion con deteccion de movimiento, activacion de
eventos y notificaciones de alarma, por ejemplo. Ademas del punto de referencia de 0 V CCy la alimentacion
(salida de CC de 12 V), el conector de E/S ofrece una interfaz para:

Entrada digital - Conectar dispositivos que puedan alternar entre circuitos cerrados y abiertos, por ejemplo,
sensores PIR, contactos de puertas y ventanas o detectores de cristales rotos.

Salida digital - Conectar dispositivos externos como relés y LED. Los dispositivos conectados se pueden activar
mediante la interfaz de programacion de aplicaciones VAPIX®, mediante un evento o desde la interfaz web del

dispositivo.
1 2 3 4 5 6
Funcion Pin | Notas Especificaciones
Tierra CC 1 0VCC
Salida de CC 2 12V CC
& Carga max. = 50 mA

Se puede utilizar para alimentar equipos auxiliares.
Nota: Este pin solo se puede utilizar como salida de
alimentacion.

Configurable 3-6 | Entrada digital: conéctela al pin 1 para activarla, o bien 0amax.30VCC
(entrada o déjela suelta (sin conectar) para desactivarla.

salida)
Salida digital: conectada internamente a pin 1 (tierra CC) | De 0 a un maximo de

cuando esta activa, y suelta (desconectada) cuando esta 30V CC, colector
inactiva. Si se utiliza con una carga inductiva, por abierto, 100 mA
ejemplo, un relé, conecte un diodo en paralelo a la carga
como proteccion contra transitorios de tension.

&) () (] (vo) (w] (uo]

RinInininin

— U\

Tierra CC

Salida de CC 12 V, 50 mA madx.
E/S configurada como entrada
E/S configurada como salida
E/S configurable

E/S configurable

DO AN WN -

Conector de alimentacion
Bloque de terminales de 2 pines para la entrada de alimentacion de CC. Use una fuente de alimentacion limitada

(LPS) que cumpla los requisitos de seguridad de baja tension (SELV) con una potencia nominal de salida limitada
a <100 W o una corriente nominal de salida limitada a <5 A.
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Conectores del iluminador

JULL UL

E

Posicion Color del cable (unidad de Color del cable (iluminadores) Descripcion
posicionamiento)

1 Rojo Rojo +24 V IL

2 Negro Naranja L1 +VE
I3 Gris Morado IL1 -VE

4 Azul Negro Toma de tierra

(GND)

5 Amarillo Rojo +24 V IL

6 Naranja Naranja L2 +VE
25 Blanco Morado IL2 -VE

8 Verde Negro Toma de tierra

(GND)
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Limpie su dispositivo

Puede limpiar su dispositivo con agua tibia.

Los productos quimicos agresivos pueden dafar el dispositivo. No utilice productos quimicos como un
limpiacristales o acetona para limpiar el dispositivo.

Evite limpiar en contacto directo con la luz o a temperaturas elevadas, ya que puede provocar manchas.
Utilice un aerosol de aire comprimido para quitar el polvo y la suciedad suelta del dispositivo.

En caso necesario, utilice un pafio suave de microfibra humedecido con agua tibia para limpiar el
dispositivo.

Para evitar que queden manchas, seque el dispositivo con un pafo limpio y no abrasivo.
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Restablecimiento a la configuracion predeterminada de fabrica

4 PRECAUCION

. Riesgo de lesiones. Piezas moviles. No acerque ninguna parte del cuerpo al producto mientras esté
funcionando. Desconecte la fuente de alimentacion antes de realizar trabajos de instalacion o
mantenimiento en el producto.

. @ Riesgo de lesiones. Superficie caliente. No toque el producto durante su funcionamiento. Desconecte
la fuente de alimentacion y deje que se enfrien las superficies antes de realizar trabajos de
mantenimiento en el producto.

Al retirar la cubierta, se expondran piezas de la camara visual que son sensibles a los impactos. Asegurese de
no golpear la camara desprotegida con la cubierta superior al extraerla.

Importante
Es preciso tener cuidado si se va a restablecer la configuracion predeterminada de fabrica. Todos los valores,
incluida la direccion IP, se restableceran a la configuracion predeterminada de fabrica.

Nota
Las herramientas del software de instalacion y gestion estan disponibles en las paginas de asistencia técnica
en axis.com/support/downloads.

1. Desconecte la alimentacién del producto.

2. Afloje los cuatro tornillos de la cubierta superior y retirela.

3. Pulse el boton de control. Para conocer la ubicacion del boton de control, consulte Guia de productos, on
page 23

4. Vuelva a colocar la cubierta superior y apriete los tornillos (par 2,0 Nm).
5. Vuelva a conectar la alimentacion del producto.

También puede restablecer los ajustes predeterminados de fabrica desde la pagina web del producto. Vaya a
Settings > System > Maintenance (Configuracion > Sistema > Mantenimiento) y haga clic en Default
(Predeterminado).

Opciones de AXIS OS

Axis ofrece gestion del software del producto segun la via activa o las vias de asistencia a largo plazo (LTS). La
via activa implica acceder de forma continua a todas las caracteristicas mas recientes del producto, mientras
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que las vias LTS proporcionan una plataforma fija con versiones periodicas dedicadas principalmente a
correcciones de errores y actualizaciones de seguridad.

Se recomienda el uso de AXIS OS desde la via activa si desea acceder a las caracteristicas mas recientes o si
utiliza la oferta de sistemas de extremo a extremo de Axis. Las vias LTS se recomiendan si se usan integraciones
de terceros que no se validan de manera continua para la ultima via activa. Con LTS, los productos pueden
preservar la ciberseqguridad sin introducir modificaciones funcionales significativas ni afectar a las integraciones
existentes. Para obtener informacion mas detallada sobre |a estrategia de software de dispositivos Axis, visite
axis.com/support/device-software.

Comprobar la version de AXIS OS

AXIS OS determina la funcionalidad de nuestros dispositivos. Cuando solucione un problema, le recomendamos
que empiece comprobando la version de AXIS OS actual. La version mas reciente podria contener una correccion
que solucione su problema concreto.

Para comprobar la version de AXIS OS:

1. Vaya a la interfaz web del dispositivo > Status (estado).

2. Consulte la version de AXIS OS en Device info (informacion del dispositivo).
Actualizacion de AXIS OS

Importante

e Al actualizar el software del dispositivo, se guardan los ajustes preconfigurados y personalizados.
Axis Communications AB no puede garantizar que se guarden los ajustes, incluso si las funciones estan
disponibles en la nueva version del AXIS OS.

e A partir del AXIS OS 12.6, es preciso instalar todas las versiones LTS entre la version actual de su
dispositivo y la version de destino. Por ejemplo, si la version del software del dispositivo actualmente
instalada es AXIS OS 11.2, debera instalar la version LTS AXIS OS 11.11 antes de poder actualizar el
dispositivo a AXIS OS 12.6. Para obtener mas informacion, consulte Portal AXIS 0S: Ruta de
actualizacion.

e Asegurese de que el dispositivo permanece conectado a la fuente de alimentacion durante todo el
proceso de actualizacion.

Nota
e Al actualizar el dispositivo con el AXIS OS mas reciente en la pista activa, el producto obtiene las ultimas
funciones disponibles. Lea siempre las instrucciones de actualizacion y las notas de version disponibles
en cada nueva version antes de la actualizacion. Para encontrar el AXIS OS y las notas de version mas
recientes, consulte axis.com/support/device-software.

1. Descargue en su ordenador el archivo de AXIS OS, disponible de forma gratuita en axis.com/support/
device-software.

2. Inicie sesion en el dispositivo como administrador.

3. Vaya a Maintenance > AXIS OS upgrade (mantenimiento > actualizacion de AXIS OS) y haga clic en
Upgrade (actualizar).

Una vez que la actualizacion ha terminado, el producto se reinicia automaticamente.

Problemas técnicos y posibles soluciones

Problemas para actualizar AXIS 0OS

Error en la actualizacion de AXIS OS

Cuando se produce un error en la actualizacion, el dispositivo vuelve a cargar la version anterior. La causa mas
frecuente es que se ha cargado el archivo de AXIS OS incorrecto. Asegurese de que el nombre del archivo de
AXIS OS corresponde a su dispositivo e inténtelo de nuevo.
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Problemas tras la actualizacion de AXIS OS

Si tiene problemas después de actualizar, vuelva a la version instalada anteriormente desde la pagina de
Mantenimiento.

Problemas al configurar la direccion IP

No se puede configurar la direccion IP

e Sjladireccion IP prevista para el dispositivo y la direccion IP del ordenador utilizado para acceder al
dispositivo se encuentran en subredes distintas, no podra configurar la direccion IP. Pongase en
contacto con el administrador de red para obtener una direccion IP.

® ladireccion IP podria estar siendo utilizada por otro dispositivo. Para comprobarlo:

1. Desconecte el dispositivo de Axis de la red.
2. En una ventana de comando/DOS, escriba ping y la direccion IP del dispositivo.
3. Sirecibe: Reply from <IP address>: bytes=32; time=10. . ., significara que la

direccion IP podria estar en uso por otro dispositivo de la red. Solicite una nueva direccion IP
al administrador de red y vuelva a instalar el dispositivo.

4, Si recibe lo siguiente: Request timed out, significa que la direccion IP esta disponible
para su uso con el dispositivo de Axis. Compruebe el cableado y vuelva a instalar el
dispositivo.

® la P podria estar siendo utilizada por otro dispositivo de la misma subred. Se utiliza la direccion IP
estatica del dispositivo de Axis antes de que el servidor DHCP configure una direccion dinamica. Esto
significa que, si otro dispositivo utiliza la misma direccion IP estatica predeterminada, podria haber
problemas para acceder al dispositivo.

Problemas de acceso al dispositivo

No puede iniciar sesion accediendo al dispositivo desde un navegador

Cuando HTTPS esté habilitado, asegurese de utilizar el protocolo correcto (HTTP o HTTPS) al intentar iniciar
sesion. Es posible que deba escribir manualmente http o https en la barra de direcciones del navegador.

Si ha olvidado la contrasefia de la cuenta de administrador, debera restablecer el dispositivo a la
configuracion de fabrica. Para consultar las instrucciones, vea Restablecimiento a la configuracidn
predeterminada de fdbrica, on page 30.

El servidor DHCP ha cambiado la direccion IP

Las direcciones IP obtenidas de un servidor DHCP son dinamicas y pueden cambiar. Si la direccion IP ha
cambiado, acceda a la utilidad AXIS IP Utility o AXIS Device Manager para localizar el dispositivo en la red.
Identifique el dispositivo utilizando el modelo o el numero de serie, o por el nombre de DNS (si se ha
configurado el nombre).

Si es preciso, puede asignar manualmente una direccion IP estatica. Para ver las instrucciones, vaya a axis.
com/support.

Error de certificado cuando se utiliza IEEE 802.1X

Para que la autenticacion funcione correctamente, los ajustes de fecha y hora del dispositivo de Axis se deben
sincronizar con un servidor NTP. Vaya a Sistema > Fecha y hora.
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El navegador no es compatible

Para obtener una lista de los navegadores recomendados, consulte Compatibilidad con navegadores, on page
5.

No se puede acceder externamente al dispositivo.

Para acceder al dispositivo externamente, le recomendamos que use una de |as siguientes aplicaciones para
Windows®:

e AXIS Camera Station Edge: gratuito, ideal para sistemas pequefios con necesidades de vigilancia

basicas.

e AXIS Camera Station Pro: version de prueba de 90 dias gratuita, ideal para sistemas de tamafio
pequefio y medio.

Para obtener instrucciones y descargas, vaya a axis.com/vms.

Problemas con MQTT

No se puede conectar a través del puerto 8883 con MQTT a través de SSL
El firewall bloquea el trafico que usa el puerto 8883 por considerarlo inseguro.

En algunos casos, el servidor/intermediario podria no proporcionar un puerto especifico para la comunicacion
MQTT. Aun podria ser posible utilizar MQTT a través de un puerto utilizado normalmente para el trafico HTTP/
HTTPS.

e Siel servidor/intermediario es compatible con WebSocket/WebSocket Secure (WS/WSS), normalmente
en el puerto 443, utilice este protocolo en su lugar. Consulte con el proveedor del
servidor/intermediario para comprobar si es compatible con WS/WSS y qué puerto y basepath usar.

e Siel servidor/broker admite ALPN, el uso de MQTT puede negociarse a través de un puerto abierto,
como 443. Consulte a su proveedor de servidores/brokers si admite ALPN y qué protocolo y puerto
ALPN debe utilizar.

Problemas con el funcionamiento del dispositivo

El calefactor delantero y el limpiaparabrisas no funcionan

Si el calefactor delantero o el limpiaparabrisas no se encienden, compruebe que la cubierta superior esté
correctamente fijada a la parte inferior de la unidad de alojamiento.

Si no encuentra aqui lo que busca, pruebe a visitar la seccion de solucion de problemas en axis.com/support.
Consideraciones sobre el rendimiento

A la hora de configurar su sistema, es importante considerar de qué modo afectan al rendimiento los diferentes
ajustes y situaciones. Algunos factores afectan al ancho de banda (velocidad de bits), otros afectan a la
velocidad de fotogramas y otros, a ambos.

Los factores mas importantes a tener en cuenta son:

® Laresolucion de imagen alta o los niveles bajos de compresion hacen que las imagenes contengan
mayor cantidad de datos, lo que afecta, a su vez, al ancho de banda.

® Elgirode laimagen en la GUI puede aumentar la carga de la CPU del producto.

e Elacceso por parte de un gran numero de clientes Motion JPEG o unicast H.264/H.265/AV1 afecta al
ancho de banda.
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e la visualizacion simultanea de distintas transmisiones (resolucion, compresion) por parte de distintos
clientes afecta tanto a la velocidad de fotogramas como al ancho de banda.
Utilice transmisiones idénticas cuando sea posible para mantener una velocidad de imagen alta. Se
pueden utilizar perfiles de transmision para asegurar que las transmisiones sean idénticas.

e [l acceso a transmisiones de video con distintos codecs afecta simultdaneamente a la velocidad de
fotogramas y al ancho de banda. Para un rendimiento 6ptimo, utilice flujos con el mismo cddec.

® Eluso de numerosas configuraciones de eventos afecta a la carga de la CPU del producto, lo que a su
vez afecta a la velocidad de imagen.

®  El uso de HTTPS podria reducir la velocidad de imagen, especialmente en las transmisiones Motion JPEG.
® Unuso denso de la red debido a una infraestructura deficiente afecta al ancho de banda.

® |avisualizacion en ordenadores cliente de bajo rendimiento disminuye la percepcion del rendimiento y
afecta a la velocidad de imagen.

® laejecucion simultanea de varias aplicaciones de la plataforma de aplicaciones para camaras AXIS
(ACAP) puede afectar a la velocidad de fotogramas y al rendimiento en general.

® laejecucion simultanea de varias aplicaciones de la plataforma de aplicaciones para camaras AXIS
(ACAP) en los canales visuales y térmicos puede afectar a la velocidad de imagen y al rendimiento en
general.
Contactar con la asistencia técnica

Si necesita mas ayuda, vaya a axis.com/support.
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