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Informacje o rozwigzaniu

Kamera AXIS Q9307-LV jest fabrycznie wyposazona w funkcje detekcji napadéw kaszlu i zdenerwowania w gtosie. W przypadku
wykrycia napadu kaszlu lub zdenerwowania w gfosie aplikacja wygeneruje zdarzenie. Dzieki takiemu wczesnemu ostrzeganiu personel
moze szybko podjg¢ dziatania. Gdy personel oglada lub nagrywa strumien wideo, Swieci sie czerwony wskaznik LED. Gdy jest aktywna
dwukierunkowa komunikacja dzwiekowa, Swieci sie zielony wskaznik LED.

Funkcja wykrywania napadu kaszlu dziata poprzez wykrywanie i zliczanie kaszInig¢ w okreslonym przedziale czasu. W celu
zredukowania liczby powiadomien o pojedynczych zdarzeniach w bardzo krétkim okresie funkcja stosuje 5-sekundowg blokade
rozpoczynajacq si¢ z chwilg policzenia pierwszego kasziniecia. Jesli uzytkownik ustawi w aplikacji liczenie 3 kaszlnie¢ w ciggu 30
sekund, kolejne kaszIniecie zostanie policzone tylko wtedy, gdy nastapi co najmniej 5 sekund po pierwszym. Przy tych ustawieniach
alert zostanie wystany dopiero po zliczeniu 3 kaszlnig¢ z co najmniej 5-sekundowg przerwg miedzy kazdym kaszlnieciem.

1 Bez MSA
2 ZMSA

Jezeli kamery zostang umieszczone blisko siebie, na przyktad w sgsiednich pokojach, to samo zdarzenie dzwiekowe moze zostac¢
wykryte przez wiele kamer. Moze to utrudni¢ ustalenie miejsca zdarzenia.

Po wiaczeniu rozpoznawania w wielu przetwornikach (MSA), kamery rozmieszczone blisko siebie wspotpracujg, by ograniczy¢
liczbg fatszywych zdarzen i zduplikowanych powiadomien o tym samym zdarzeniu. Jesli wiele kamer wykryje ten gtos tej samej
zestresowanej osoby, powiadomienie wygeneruje tylko ta kamera, ktéra wychwycita go jako pierwsza.
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Instalacja

Aby obejrze¢ ten film wideo, przejdz do internetowej
wersji dokumentu.

help.axis.com/?&piald=79570&tsection=solution-overview

Film dotyczqcy instalacji produktu.
Tryb podgladu
Tryb podgladu bardzo przyda si¢ instalatorom podczas dostrajania widoku kamery w trakcie prac montazowych. W tym trybie

mozna uzyska¢ dostep do widoku kamery bez koniecznosci logowania. Tryb jest dostepny wytgcznie w urzadzeniu majgcym jeszcze
ustawienia fabryczne i tylko przez krotki czas w trakcie wigczania urzadzenia.

Aby obejrze¢ ten film wideo, przejdz do internetowe;j
wersji dokumentu.

help.axis.com/?&tpiald=79570€tsection=preview-mode

W tym filmie pokazano, korzysta¢ z trybu podglgdu.
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Rozpoczynanie pracy

Wyszukiwanie urzadzenia w sieci

Aby znalez¢ urzadzenia Axis w sieci i przydzieli¢ im adresy IP w systemie Windows®, uzyj narzedzia AXIS IP Utility lub
AXIS Device Manager. Obie aplikacje s3 darmowe i mozna je pobra¢ ze strony axis.com/support.

Wiecej informacji na temat wykrywania i przypisywania adreséw IP znajduje si¢ w dokumencie
Jak przypisa¢ adres IP i uzyska¢ dostep do urzqdzenia.

Obstugiwane przegladarki
Urzadzenie obstuguje nastepujgce przegladarki:

Chrome™ Firefox® Edge™ Safari®
Windows® zalecane zalecane v
mac0S® zalecane zalecane v v
Linux® zalecane zalecane v
Inne systemy v v v v
operacyjne

*Aby korzysta¢ z interfejsu sieci Web AXIS OS w systemie iOS 15 lub iPadOS 15, przejdz do menu
Ustawienia > Safari > Zaawansowane > Funkcje eksperymentalne i wytgcz NSURLSession Websocket.

Wiecej informacji na temat zalecanych przeglgdarek mozna znalez¢ na stronie AXIS OS Portal.

Otworz interfejs WWW urzadzenia
1. Otworz przegladarke i wpisz adres IP lub nazwe hosta urzadzenia Axis.
Jesli nie znasz adresu IP, uzyj narzedzia AXIS IP Utility lub AXIS Device Manager, aby zlokalizowa¢ urzadzenie w sieci.

2. Wprowadz nazwe uzytkownika i hasto. Jesli korzystasz z urzadzenia po raz pierwszy, musisz utworzy¢ konto administratora.
Patrz Utwdrz konto administratora na stronie 5.

Opisy wszystkich elementéw sterowania i opcji w interfejsie WWW urzadzenia mozna znalez¢ tutaj: Interfejs WWW na stronie 19.

Utworz konto administratora
Przy pierwszym logowaniu do urzadzenia nalezy utworzy¢ konto administratora.
1. Wprowadz nazwe uzytkownika.
2. Wprowadz hasto. Patrz Bezpieczne hasta na stronie 5.
3. Wprowadz ponownie hasto.
4. Zaakceptuj umowe licencyjna.
5. Kliknij Add account (Dodaj konto).

Wazne

W urzadzeniu nie ma konta domysinego. Jesli nastapi utrata hasta do konta administratora, nalezy zresetowaé urzadzenie.
Patrz Przywrdé¢ domysine ustawienia fabryczne na stronie 75.


https://www.axis.com/support
https://help.axis.com/access-your-device
https://help.axis.com/axis-os#browser-support
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Bezpieczne hasta

Wazne

Urzadzenia Axis wysytajg wstepnie ustawione hasto przez sie¢ jako zwykty tekst. Aby chroni¢ urzadzenie po pierwszym
zalogowaniu, skonfiguruj bezpieczne i szyfrowane potgczenie HTTPS, a nastepnie zmien hasto.

Hasto urzadzenia stanowi podstawowa ochrone danych i ustug. Urzadzenia Axis nie narzucajg zasad haset, poniewaz mogg by¢ one
uzywane w roznych typach instalacji.

Aby chroni¢ dane, zalecamy:
® Uzywanie haset o dtugosci co najmniej oSmiu znakow, najlepiej utworzonych automatycznym generatorem haset.
® Nieujawnianie haset.

® Regularng zmiang haset co najmniej raz na rok.

Sprawdzanie braku zmian w oprogramowaniu sprz¢towym

Aby upewni¢ sie, ze w urzadzeniu zainstalowano oryginalne oprogramowanie sprz¢towe Axis lub aby odzyska¢ kontrole nad
urzadzeniem w razie ataku:

1. Przywrd¢ domysine ustawienia fabryczne. Patrz Przywrd¢ domysine ustawienia fabryczne na stronie 75.
Po zresetowaniu opcja bezpiecznego uruchamiania gwarantuje bezpieczenstwo urzadzenia.

2. Skonfiguruj i zainstaluj urzadzenie.

Omowienie interfejsu WWW

Ten film przybliza najwazniejsze elementy i schemat dziafania interfejsu WWW urzadzenia.

Aby obejrze¢ ten film wideo, przejdz do internetowej
wersji dokumentu.

help.axis.com/?&tpiald=79570¢&section=web-interface-overview

Interfejs WWW urzqdzenia Axis
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Konfiguracja urzqgdzenia

Ustawienia podstawowe
Ustawianie trybu rejestracji
1. Przejdz do menu Video > Installation > Capture mode (Wideo > Instalacja > Tryb rejestracji).
2. Kliknij Change (Zmien).
3. Wybierz tryb rejestracji i kliknij Save and restart (Zapisz i uruchom ponownie).
Patrz takze Tryby rejestracji na stronie 63.
Ustawianie orientacji
1. Przejdz do menu Video > Installation > Rotate (Wideo > Instalacja > Obrot).
2. Wybierz 0, 90, 180 lub 270 stopni.

Patrz takze Monitorowanie dfugich i wgskich obszarow na stronie 10.

Regulowanie obrazu

W tej czesci znajdujg sie instrukcje dotyczace konfigurowania urzgdzenia. Aby dowiedzie¢ sie wigcej na temat dziatania niektorych
funkcji, przejdz do Dowiedz sie wiecej na stronie 63.

Poziomowanie kamery

Aby dostosowac obszar obserwacji w zaleznosci od obszaru odniesienia lub obiektu, nalezy uzy¢ siatki poziomu oraz mechanicznie
ustawi¢ kamerg.

1. Przejdz do menu Video > Image > (Wideo > Obraz) i kliknij O )

2. Kliknij opcje k‘ , aby wyswietla¢ siatke poziomu.

3. Wyreguluj kamerg tak, aby potozenie obszaru odniesienia lub obiektu wyréwnato si¢ z siatkg poziomu.

Ustaw zoom i ostros¢
Aby ustawi¢ zoom:
1. Przejdz do okna Video > Installation (Wideo > Instalacja) i ustaw suwak powiekszenia.

Aby ustawi¢ ostros¢:

1. Kliknij opcje Q , a zostanie wyswietlony obszar automatycznego regulowania ostrosci.
2. Dopasuj obszar autofokusu, aby objg¢ nim t¢ cze$¢ obrazu, ktéra ma byé¢ ostra.

Jezeli nie wybrano obszaru autofokusu, kamera ustawia ostros¢ dla catej sceny. Zalecamy ustawienie ostrosci na obiekcie
statycznym.

3. Kliknij opcje Autofocus (Autofokus).

4. Aby precyzyjnie dostroi¢ ostros¢, ustaw suwak ostrosci.
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Zmniejszanie czasu przetwarzania obrazu w trybie niskiego opdznienia

Aby zoptymalizowaé czas przetwarzania obrazu w strumieniu na zywo, mozna wigczy¢ tryb niskiego opoznienia. Opo6znienie
strumienia na zywo zmniejsza sie do minimum. W trybie niskiego opdznienia jakos¢ obrazu jest nizsza niz zwykle.

1. Przejdz do menu > System > Plain config (System > Zwykta konfiguracja).
2. Wybierz ImageSource (Zrédto obrazu) z listy rozwijane;.

3. Przejdz do opcji ImageSource/I0/Sensor > Low latency mode (2r6d%00brazu/l0/Czujnik > Tryb niskiego opdznienia) i
wybierz opcje On (Wiacz).

4. Kliknij przycisk Save (Zapisz).

Wybor trybu ekspozycji

Uzyj trybow ekspozycji, jesli chcesz poprawic jakos¢ obrazu w okreslonych monitorowanych scenach. Tryby ekspozycji umozliwiaja
sterowanie apertura, czasem otwarcia migawki i wzmocnieniem. PrzejdZ do menu Video > Image > Exposure (Wideo > Obraz >
Ekspozycja) i wybierz tryb ekspozycji:

e W przypadku wigkszosci przypadkéw uzycia nalezy wybra¢ opcje Automatic (Automatyczna).

e W przypadku Srodowisk z niektorymi rodzajami sztucznego oswietlenia, na przyktad jarzeniowego, wybierz opcje
Flicker-free (Bez migotania).

Wybierz taka samg czestotliwos¢, jaka ma linia zasilania.

® W przypadku $rodowisk z niektérymi rodzajami sztucznego oswietlenia i jasnym oswietleniem, na przyktad na zewnatrz
pomieszczen z oswietleniem jarzeniowym w nocy i Swiattem stonecznym w dzien, wybierz opcje Flicker-reduced
(Zmniejszone migotanie).

Wybierz taka sama czestotliwos¢, jaka ma linia zasilania.

e Opcja Hold current (Zachowaj biezace) blokuje biezace ustawienia ekspozycji.

Korzystanie z oswietlenia w podczerwieni w warunkach stabego oswietlenia (tryb nocny)

Kamera w ciggu dnia rejestruje kolorowe obrazy, korzystajac ze Swiatfa dziennego. Niemniej, wraz ze zmniejszaniem sie ilosci Swiatfa
widzialnego obrazy kolorowe stajg sie mniej jasne i wyrazne. Jezeli w takiej sytuacji zostanie aktywowany tryb nocny, kamera bedzie
wykorzystywac zaréwno Swiatto widzialne, jak i podczerwien, aby uzyskac¢ jasne i szczegotowe obrazy w czerni i bieli. Istnieje
mozliwos¢ ustawienia automatycznego przetgczania na tryb nocny.

1. Przejdz do Video > Image > Day-night mode (Wideo > Obraz > Tryb dziefi/noc) i upewnij sie, ze w opcji IR cut filter
(Filtr odcinajacy promieniowanie podczerwone) ustawiono wartos¢ Auto (Automatycznie).

2. Aby ustawié, przy jakim poziomie o$wietlenia kamera ma sie przetgcza¢ na tryb nocny, przesun suwak Threshold (prog)
w kierunku opcji Bright (Jasno) lub Dark (Ciemno).

3. Aby kamera uzywata wbudowanego oswietlenia promieniowania IR po wigczeniu trybu nocnego, wtgcz opcje Allow
illumination (Zezwalaj na oswietlenie) i Synchronize illumination (Synchronizuj oswietlenie).

Uwaga

W przypadku ustawienia przetgczania w tryb nocny wtedy, gdy jest jasniej, obraz pozostanie ostry, poniewaz bedzie zawierat
mniej szumu spowodowanego stabym oswietleniem. W przypadku ustawienia przetaczania wtedy, gdy jest ciemniej, kolory
zostang zachowane przez dtuzszy czas, ale wystgpi szum spowodowany stabym oswietleniem.

Optymalizacja oswietlenia w podczerwieni

W zaleznosci od $rodowiska montazowego i warunkow kamery, na przyktad zewnetrznych zrédet Swiatta w scenie, czasami mozna
poprawi¢ jako$¢ obrazu po recznym dostosowaniu nat¢zenia oswietlenia LED. Jezeli wystepujg problemy z odbiciami Swiatta
emitowanego przez diody LED, sprébuj zmniejszy¢ ich intensywno$¢.

1. Przejdz do menu Video (Wideo) > Image (Obraz) > Day-night mode (Tryb dzienny/nocny).
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2. Witacz opcje Allow illumination (Zezwalaj na oswietlenie).

3. Kliknij IR w podgladzie na zywo i wybierz Manual (Recznie).

4. Dostosuj intensywnos¢.

Redukcja szumu w warunkach stabego oswietlenia
Aby zmniejszy¢ szum w warunkach stabego os$wietlenia, mozna dostosowa¢ jedno lub wigcej nastepujgcych ustawien:

e Regulacja stosunku rozmycia ruchu do szumu. Przejdz do menu Video > Image > Exposure (Wideo > Obraz > Ekspozycja)
i przesuh suwak Blur-noise trade-off (Stosunek rozmycia do szumu) na Low noise (niski poziom szumu).

e Automatyczny tryb ekspozycji.
Uwaga
Wysoka maksymalna wartos¢ migawki moze skutkowa¢ rozmyciem obiektéw w ruchu.
® Aby zmniejszy¢ predkos¢ migawki, ustaw wartos¢ maksymalng na najwyzsza.
Uwaga
Po zmniejszeniu maksymalnego wzmocnienia obraz moze stac si¢ ciemniejszy.
® Ustaw maksymalne wzmocnienie na nizszg wartosc.
e Jesli to mozliwe, przesun suwak przy opcji Aperture (Apertura) w kierunku pozycji Open (Otwarta).

® Zmniejsz ostros¢ obrazu, przechodzac do menu Video > Image > Appearance (Wideo > Obraz > Wyglad).

Maksymalizacja szczegotow obrazu
Wazne
Po zmaksymalizowaniu szczeg6téw na obrazie prawdopodobnie wzrosnie przeptywnosé bitowa, a poklatkowo$¢ obnizy sie.
* Wybierz tryb rejestracji o najwyzszej rozdzielczosci.

e Przejdz do okna Video > Stream > General (Wideo > Strumien > Ogdlne) i ustaw jak najmniejsza kompresje.

® Ponizej obrazu z podgladu na zywo kliknij przycisk Q , @ nastepnie w ustawieniu Video format (Format wideo)
zaznacz wartos¢ MJPEG.

e QOtworz menu Video > Stream > Zipstream (Wideo > Przesytanie strumieniowe > Zipstream) i wybierz opcje Off (Wyt.).

Rejestracja w scenach z jasnym podswietleniem
Zakres dynamiki to rdznica w poziomie oswietlenia na obrazie. W niektorych przypadkach réznica pomiedzy najciemniejszymi
a najjasniejszymi obszarami moze by¢ bardzo duza. W wyniku tego otrzymujemy obraz, na ktérym nie wida¢ ani jasnych, ani
ciemnych obszaréw. Szeroki zakres dynamiki (WDR) stuzy do wyswietlenia jasnych i ciemnych obszarow na obrazie.

1. Przejdz do menu Video > Image > Wide dynamic range (Wideo > Obraz > Szeroki zakres dynamiki).

2. Uzyj suwaka Local contrast (Kontrast lokalny), aby dostosowa¢ poziom WDR.

3. Uzyj suwaka Tone mapping (Mapowanie tonalne), aby dostosowa¢ WDR.

4. Jezeli nadal wystepuja problemy, przejdz do menu Exposure (Ekspozycja) i ustaw Exposure zone (Strefe ekspozycji)tak, by
pokrywata sie z obszarem zainteresowania.

Wiecej informacji o funkcji WDR i sposobie jej wykorzystania znajduje sie na stronie axis.com/web-articles/wadr.


https://www.axis.com/sv-se/learning/web-articles/wide-dynamic-range/index
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Kompensacja dystorsji beczkowatej

Dystorsja beczkowata to zjawisko, w ktérym linie proste staja sie coraz bardziej zagigte blizej krawedzi klatki. Szerokie pole widzenia
czgsto powoduje tworzenie sie dystorsji beczkowatej. Korekcja dystorsji beczkowatej to funkcja stuzgca do kompensacji tego zjawiska.

Uwaga
Korekcja dystorsji beczkowatej wptywa na rozdzielczo$¢ obrazu i pole widzenia.
1. Przejdz do menu Video > Installation > Image correction (Wideo > Instalacja > Korekta obrazu).

2. Witacz funkcje Barrel distortion correction (BDC) (Korekcja dystorsji beczkowatej (BDC).

Monitorowanie dtugich i waskich obszaréw

Uzyj formatu korytarzowego, aby lepiej uzywa¢ petnego pola widzenia w dtugich i waskich obszarach, takich jak klatki schodowe,
korytarze, drogi czy tunele.

1. W zaleznosci od urzadzenia, obrd¢ kamere lub obiektyw trdjosiowy Axis o 90° lub 270°.
2. Jezeli urzgdzenie nie ma funkcji automatycznego obrotu widoku, przejdz do okna Video > Installation (Wideo > Instalacja).

3. 0Obré¢ widok o 90° lub 270°.

Sprawdzanie rozdzielczosci pikseli

Aby sprawdzi¢, czy zdefiniowana czg$¢ obrazu zawiera wystarczajgcg liczbe pikseli, aby na przyktad rozpoznaé twarz osoby, mozna
uzy¢ licznika pikseli.

10
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1. Przejdz do menu Video > Image (Wideo > Obraz) i kliknij O .

2. Kliknij Q‘ , aby wyswietli¢ Pixel counter (Licznik pikseli).

3. Dostosuj rozmiar i pozycje prostokata w podgladzie na zywo kamery, na przykfad tak, by obejmowat miejsce, w ktérym
moga pojawi¢ sie twarze.

Mozesz zobaczy¢ liczbe pikseli kazdej ze stron prostokata i zdecydowaé, czy wartosci sa wystarczajgce dla Twoich potrzeb.

Ukrywanie czgsci obrazu za pomocg masek prywatnosci
Mozesz utworzy¢ jedng lub kilka masek prywatnosci, aby ukry¢ fragmenty obrazu.

1. Przejdz do okna Video > Privacy masks (Wideo > Maski prywatnosci).

2. Kliknij

3. Kliknij nowg maske i nadaj jej nazwe.

4. Dostosuj rozmiar i pofozenie maski prywatnosci zgodnie z potrzebami.

5. Aby zmieni¢ kolor wszystkich masek prywatnosci, kliknij Privacy masks (Maski prywatnosci) i wybierz jeden z koloréw.

Patrz takze Maski prywatnosci na stronie 64

Wyswietlanie naktadek na obrazie
Mozesz doda¢ obraz jako natozenie do strumienia wideo.

1. Wybierz kolejno opcje Video > Overlays (Wideo > Naktadki).

2. Wybierz opcje Image (Obraz) i kliknij
3. Kliknij przycisk Images (Obrazy).

4. Przeciagnij i upus¢ obraz.

5. Kliknij przycisk Upload (Przeslij).

6. Kliknij przycisk Manage overlay (Zarzadzaj natozeniem).

1
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7. Wybierz obraz i pofozenie. Aby zmieni¢ potozenie obrazu nakfadki, mozna go rowniez przeciggng¢ w podgladzie na zywo.

Wyswietlanie naktadki tekstu

Mozesz doda¢ pole tekstowe jako naktadke strumienia wideo. Jest to przydatne na przyktad do wyswietlania daty, godziny lub nazwy
firmy w strumieniu wideo.

1. Wybierz kolejno opcje Video > Overlays (Wideo > Naktadki).

2. Wybierz opcje Text (Tekst) i kliknij
3. Wopisz tekst, ktory ma by¢ wyswietlany w strumieniu wideo.

4. Wybierz potozenie. Aby zmieni¢ potozenie pola tekstowego naktadki, mozna je rowniez przeciggng¢ w podgladzie na zywo.

Prostowanie przekrzywionego obrazu

Aby wyprostowac¢ przekrzywiony obraz, mozna go cyfrowo obrdcic i przycigé. Po przycieciu czes¢ oryginalnego obrazu zostaje
utracona. Funkcja ta jest przydatna podczas instalacji.

Na ilustracji przedstawiono obraz przed wyprostowaniem i po nim.

1. Przejdz do menu Video > Installation > Image correction (Wideo > Instalacja > Korekta obrazu).
2. Wigcz opcje Straighten image (Wyprostuj obraz).

3. Za pomocg funkcji sterowania dostosuj obraz.

Przegladanie i rejestracja obrazow wideo

W tej czesci znajdujg sie instrukcje dotyczace konfigurowania urzadzenia. Aby dowiedzie¢ si¢ wiecej o dziataniu strumieniowania i
zasobu, przejdz do Strumieniowanie i pamie¢ masowa na stronie 65.

Zmniejszanie zapotrzebowania na przepustowos¢ i pamieé

Wazne
Zmniejszenie przepustowosci moze skutkowac utratg wyrazistosci szczegdtow na obrazie.

1. Wybierz kolejno opcje Video > Stream (Wideo > Strumien).
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Uwaga

W podgladzie na zywo kliknij przycisk Q .
W ustawieniu Video format (Format wideo) wybierz wartos¢ H.264.

Przejdz do okna Video > Stream > General (Wideo > Strumien > 0godlne) i zwieksz warto$¢ w polu Compression
(Kompresja).

Przejdz do menu Video > Stream > Zipstream (Wideo > Przesytanie strumieniowe > Zipstream) i wykonaj jedng lub
wiecej z czynnosci opisanych nizej:

Uwaga
Ustawienia Zipstream bedg uzywane zaréwno w kompresji H.264, jak i H.265.
- Wybierz opcje Zipstream Strength (Sita technologii Zipstream), ktorej chcesz uzyc.

- Wiacz polecenie Optimize for storage (Optymalizuj pod katem zasobu). Tej opcji mozna uzy¢ tylko wtedy, gdy
oprogramowanie do zarzadzania materiatem wideo obstuguje ramki B.

- Wigcz opcje Dynamic FPS (Dynamiczna liczba klatek na sekunde).

- Wigcz opcje Dynamic GOP (Dynamiczna liczba klatek na sekunde) i dla dtugosci GOP ustaw wysoka wartosé
parametru Upper limit (Gorny limit).

Wiekszos¢ przegladarek internetowych nie obstuguje kodowania H.265, dlatego urzadzenie nie obstuguje go w swoim
interfejsie WWW. Zamiast tego mozna uzy¢ systemu zarzadzania materiatem wizyjnym lub aplikacji obstugujgcej
dekodowanie H.265.

Konfiguracja zasobow sieciowej pamigci masowej

Aby przechowywac zapisy w sieci, nalezy skonfigurowa¢ zasoby sieciowej pamigci masowe;.

1.

Przejdz do System > Storage (Pamig¢ masowa).

W obszarze Network storage (Sieciowa pamie¢ masowa) kliknij opcje Add network storage (Dodaj sieciowg
pamigé masowa).

Wohisz adres IP serwera hosta.

W ustawieniu Network share (Udziat sieciowy) podaj nazwe wspotdzielonego udziatu na serwerze hosta.
Wprowadz nazwe uzytkownika i hasto.

Wybierz wersje protokotu SMB lub pozostaw wartos¢ Auto (Automatycznie).

Jezeli wystepujg tymczasowe problemy z potagczeniem lub udziat nie zostat jeszcze skonfigurowany, zaznacz opcje Add
share without testing (Dodaj udziat bez testowania).

Kliknij przycisk Add (Dodaj).

Rejestracja i odtwarzanie obrazu

Nagrywanie obrazu wideo bezposrednio z kamery

1.

2.

Przejdz do menu Video > Image (Wideo > Obraz).

Aby rozpocza¢ rejestracje, kliknij przycisk
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—
Jezeli jeszcze nie przygotowano zadnej pamieci masowej, kliknij ® oraz . Aby uzyska¢ instrukcje dotyczace
konfigurowania zasobow sieciowej pamieci masowej, zobacz Konfiguracja zasobdw sieciowej pamieci masowej na stronie 13

3. Aby zatrzymac¢ rejestracje, ponownie kliknij przycisk
Przegladanie materiatow wideo

1. Przejdz do menu Recordings (Zapisy).

2. Obok swojego nagrania na liscie kliknij przycisk

Sprawdzanie braku sabotazu wideo
Podpis wideo daje pewnos¢, ze nikt nie zmienit zapisu wideo w kamerze.

1. Przejdz do menu Video > Stream > General (Wideo > Strumieniowanie > Ogdlne) i wtgcz opcje Signed video (Podpisane
wideo).

2. Uzyj opcji aplikacji AXIS Camera Station (w wersji 5.46 lub nowszej) lub innego zgodnego oprogramowania do zarzgdzania
wideo i zapisu wideo. Aby uzyskac¢ szczegétowe informacje, zobacz instrukcje obstugi AXIS Camera Station.

3. Wyeksportuj zarejestrowany materiat wideo.

4. Uzyj aplikacji AXIS File Player do odtworzenia wideo. Pobierz AXIS File Player.

Lo

wskazuje, ze nie doszto do sabotazu wideo.

Uwaga
Aby uzyska¢ wiecej informacji o wideo, kliknij wideo prawym przyciskiem myszy i wybierz opcje Show digital signature
(Pokaz cyfrowy podpis).

Konfiguracja regut dotyczacych zdarzen

Mozna utworzy¢ reguty sprawiajgce, ze urzadzenie bedzie wykonywac konkretne akcje po wystapieniu okreslonych zdarzen. Reguta
sktada sie z warunkow i akcji. Warunki moga stuzy¢ do wyzwalania akcji. Urzadzenie moze na przyktad rozpocza¢ zapis lub wystaé
wiadomos$¢ e-mail po wykryciu ruchu albo wyswietli¢ natozony tekst podczas rejestracji.

Aby uzyskac¢ wiecej informacji, zapoznaj sie z przewodnikiem Get started with rules for events (Reguty dotyczgce zdarzen).

Wyzwalanie akgji

1. Przejdz do menu System > Events (System > Zdarzenia) i dodaj regute. Reguta okresla, kiedy urzadzenie wykona okreslone
dziatania. Reguty mozna ustawic¢ jako zaplanowane, cykliczne lub wyzwalane recznie.

2. Wprowadz Name (Nazwe).

3. Wybierz Condition (Warunek), ktory musi zosta¢ spetniony w celu wyzwolenia akcji. Jezeli w regule akcji zostanie
okreslony wiecej niz jeden warunek, wszystkie musza zostac spetnione, aby wyzwoli¢ akcje.

4. Wybierz Action (Akcje), ktorg urzadzenie ma wykonaé po spetnieniu warunkdw.

Uwaga
Po dokonaniu zmian w aktywnej regule nalezy jg uruchomi¢ ponownie, aby uwzgledni¢ zmiany.
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Rejestrowanie obrazu wideo w momencie wykrycia obiektu

W tym przyktadzie wyjasniono, jak skonfigurowa¢ kamere, aby rozpocza¢ zapis na karcie SD, kiedy kamera wykryje dany obiekt. Zapis
obejmuje pie¢ sekund przed detekcjg i minute po zakonczeniu detekgji.

Przed uruchomieniem ustugi:
® Upewnij sie, ze karta SD zostafa zainstalowana.
Upewnij sie, ze jest uruchomiona aplikacja AXIS Object Analytics:
1. Wybierz kolejno opcje Apps > AXIS Object Analytics (Aplikacje > AXIS Object Analytics).
2. Uruchom aplikacje, jesli jeszcze nie jest uruchomiona.
3. Upewnij sie, ze aplikacja zostata skonfigurowana odpowiednio do potrzeb.
Create a rule (Utworz regute):
1. Przejdz do menu System > Events (System > Zdarzenia) i dodaj regute.
2. Wprowadz nazwe reguty.
3. Z listy warunkow w obszarze Application (Zastosowanie) wybierz Object Analytics (Analiza obiektow).

4. Z listy akcji w obszarze Recordings (Zapisy) wybierz opcje Record video while the rule is active (Rejestruj wideo,
gdy reguta jest aktywna).

5. Z listy opcji pamigci masowej wybierz opcje SD_DISK.
6. Wybierz kamere i profil strumienia.

7. Ustaw czas buforowania przed zdarzeniem na 5 sekund.
8. Ustaw czas buforowania po zdarzeniu na 1 minute.

9. Kliknij przycisk Save (Zapisz).

Wyswietlanie natozenia tekstu w strumieniu wideo, gdy urzadzenie wykryje obiekt
W ponizszym przyktadzie wyjasniono sposob wyswietlania tekstu ,Motion detected" (Wykryto ruch), gdy urzadzenie wykryje obiekt.
Upewnij sie, ze jest uruchomiona aplikacja AXIS Object Analytics:
1. Wybierz kolejno opcje Apps > AXIS Object Analytics (Aplikacje > AXIS Object Analytics).
2. Uruchom aplikacje, jesli jeszcze nie jest uruchomiona.
3. Upewnij sie, ze aplikacja zostata skonfigurowana odpowiednio do potrzeb.
Dodaj natozenie tekstu:

1. Wybierz kolejno opcje Video > Overlays (Wideo > Naktadki).

2. W obszarze Overlays (Naktadki) zaznacz opcje Text (Tekst) i kliknij przycisk
3. W polu tekstowym wprowadz#D.

4. Wybierz rozmiar i wyglad tekstu.

5. Aby umiesci¢ naktadke tekstowa, kliknij przycisk B i wybierz opcje.

Create a rule (Utworz regute):
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7.

8.

Uwaga

Przejdz do menu System > Events (System > Zdarzenia) i dodaj regute.

Wprowadz nazwe reguty.

Z listy warunkow w obszarze Application (Zastosowanie) wybierz Object Analytics (Analiza obiektow).

Na liscie akcji w obszarze Overlay text (Natozony tekst) wybierz opcje Use overlay text (Uzyj natozonego tekstu).
Wybierz kanat wideo.

W polu Text (Tekst) wpisz ,Motion detected” (Wykryto ruch).

Ustaw czas trwania.

Kliknij przycisk Save (Zapisz).

Aktualizacja natozonego tekstu bedzie automatycznie wprowadzana na wszystkich strumieniach wideo.

Wykrywanie ingerencji w sygnat wejsciowy

W tym przyktadzie wyjasniono, w jaki sposob wysyta¢ wiadomos¢ e-mail po odcieciu lub zwarciu obwodu sygnatu wejsciowego.
Wiecej informacji na temat ztgcza 1/0: strona 72.

1.

Wybierz kolejno opcje System > Accessories (System > Akcesoria) i wigcz opcje Supervised (Nadzorowane) dla
odnosnego portu.

Add an email recipient (Dodaj odbiorce wiadomosci e-mail):

1.

2.

6.

7.

Przejdz do menu System > Events > Recipients (System > Zdarzenia > Odbiorcy) i dodaj odbiorce.
Wprowadz nazwe odbiorcy.

Wybierz adresE-mail.

Wprowadz adres e-mail odbiorcy.

Kamera nie ma dedykowanego serwera poczty e-mail, wiec nalezy sie zalogowac na inny serwer, aby wysyfa¢ wiadomosci
e-mail. Podaj pozostate informacje wymagane przez dostawce poczty e-mail.

Kliknij przycisk Test, aby wysta¢ testowag wiadomos¢ e-mail.

Kliknij przycisk Save (Zapisz).

Create a rule (Utworz regute):

1.

2.

Przejdz do menu System > Events > Rules (System > Zdarzenia > Reguly) i dodaj regute.
Wprowadz nazwe reguty.

Z listy warunkow w obszarze I/0 (WE/WY) wybierz Supervised input tampering is active (Sabotaz wejscia nadzorowanego
jest aktywny).

Wybierz odpowiedni port.

Z listy akcji w menu Notifications (Powiadomienia) wybierz pozycje Send notification to email (Wyslij powiadomienie
emailem), a nastepnie wybierz odbiorce z listy.

Wpisz temat i tres¢ wiadomosci e-mail.

Kliknij przycisk Save (Zapisz).
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Wyzwalanie alarmu, gdy kto$ otwiera obudowe

W tym przyktadzie pokazano, jak wyzwala¢ alarm, gdy ktos otwiera obudowe.

Dodaj odbiorce:

1.

2.

6.

7.

Przejdz do System (System) > Events (Zdarzenia) > Recipients (Odbiorcey) i kliknij Add recipient (Dodaj odbiorce).
Wprowadz nazwe odbiorcy.

Wybierz adresE-mail.

Wprowadz adres e-mail odbiorcy.

Kamera nie ma dedykowanego serwera poczty e-mail, wiec nalezy sie zalogowa¢ na inny serwer, aby wysyta¢ wiadomosci
e-mail. Podaj pozostate informacje wymagane przez dostawce poczty e-mail.

Kliknij przycisk Test, aby wysta¢ testowg wiadomos¢ e-mail.

Kliknij przycisk Save (Zapisz).

Utworz regute:

8.

9.

Przejdz do menu System > Events > Rules (System > Zdarzenia > Reguly) i dodaj regute.

Wprowadz nazwe reguty.

10. Z listy warunkow wybierz opcje Casing open (Otwarcie obudowy).

11.

Z listy akcji wybierz opcje Send notification to email (Wyslij powiadomienie emailem).

12. Wybierz odbiorce z listy.

13. Wpisz temat i tres¢ wiadomosci e-mail.

14. Kliknij przycisk Save (Zapisz).

Automatyczne przesytanie wiadomosci e-mail w przypadku zamalowania obiektywu farbg w sprayu

Activate the tampering detection (Aktywacja wykrywania sabotazu):

1.

2.

Przejdz do menu System > Detectors > Camera tampering (System > Detektory > Sabotaz kamery).

Ustaw wartos¢ dla funkcji Trigger delay (Opdznienie wyzwalacza). Warto$¢ ta wskazuje czas, jaki musi uptyng¢ przed
wystaniem wiadomosci e-mail.

Wtacz opcje Trigger on dark images (Wyzwalaj przy ciemnych obrazach), aby wykrywaé, czy obiektyw stracit znaczaco
ostros¢ lub zostat zamalowany albo zakryty.

Add an email recipient (Dodaj odbiorce wiadomosci e-mail):

4.

5.

9.

Przejdz do menu System > Events > Recipients (System > Zdarzenia > Odbiorcy) i dodaj odbiorce.
Wprowadz nazwe odbiorcy.

Wybierz adresE-mail.

Wprowadz adres e-mail odbiorcy.

Kamera nie ma dedykowanego serwera poczty e-mail, wigc nalezy si¢ zalogowac¢ na inny serwer, aby wysyfa¢ wiadomosci
e-mail. Podaj pozostate informacje wymagane przez dostawce poczty e-mail.

Kliknij przycisk Test, aby wysta¢ testowa wiadomos¢ e-mail.

10. Kliknij przycisk Save (Zapisz).
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Create a rule (Utworz regute):

n

. Przejdz do menu System > Events > Rules (System > Zdarzenia > Reguty) i dodaj regute.

12. Wprowadz nazwe reguty.

13. Z listy warunkow w obszarze Video (Wideo) wybierz Tampering (Sabotaz).

14. Z listy akcji w menu Notifications (Powiadomienia) wybierz pozycje Send notification to email (Wyslij powiadomienie

emailem), a nastepnie wybierz odbiorce z listy.

15. Wpisz temat i tres¢ wiadomosci e-mail.

16. Kliknij przycisk Save (Zapisz).

Dzwiek

Dodawanie dzwigeku do zapisu

Wiacz dzwigk:

1.

2.

3.

4.

Przejdz do menu Video > Stream > Audio (Wideo > Strumien > Dzwigk) i wiacz obstuge audio.
Jezeli urzadzenie ma wiecej niz jedno zrodfo sygnatu wejSciowego, wybierz wtasciwe w polu Source (Zrodto).

Wybierz kolejno opcje Audio > Device settings (Dzwigk > Ustawienia urzadzenia) i wiacz odpowiednie zrddto sygnatu
wejsciowego.

Jezeli wprowadzisz jakiekolwiek zmiany w zrddle sygnatu wejsciowego, kliknij przycisk Apply changes (Aktywuj zmiany).

Edytuj profil strumienia uzywany do rejestracji:

5.

6.

7.

Przejdz do okna System > Stream profiles (System > Profile strumienia) i wybierz profil strumienia.
Kliknij opcje Include audio (Dotacz audio) i wiacz ja.
Kliknij przycisk Save (Zapisz).
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Interfejs WWW

Aby przejs¢ do interfejsu WWW urzadzenia, wpisz adres IP urzadzenia w przegladarce internetowe;j.

Uwaga

Obstuga funkcji i ustawien opisanych w tym rozdziale rdzni si¢ w zaleznosci od urzadzenia. Ta ikona @ wskazuje, ze
funkcja lub ustawienie jest dostepne tylko w niektérych urzadzeniach.

= Wyswietl/ukryj menu gtéwne.

@ Wyswietl informacje o wersji.

0 Uzyskaj dostep do pomocy dotyczacej produktu.
@ Zmien jezyk.

O Ustaw jasny lub ciemny motyw.

@ g B Menu uzytkownika zawiera opcje:

® Informacje o zalogowanym uzytkowniku.

2
e amn Change account (Zmien konto): Wyloguj sie z biezgcego konta i zaloguj sie na nowe konto.

—)

. E Log out (Wyloguj) : Wyloguj sie z biezacego konta.
[ ]

[ ]

® Menu kontekstowe zawiera opcje:

e Analytics data (Dane analityczne): Zaakceptuj, aby udostepniaé nie osobiste dane przegladarki.

e Feedback (Opinia): Ta opcja pozwala wystawia¢ opinie, by pomaga¢ nam w poprawianiu funkcjonalnosci produktow i
ustug.

e Legal (Informacje prawne): Wyswietl informacje o plikach cookie i licencjach.

e About (Informacje): ta opcja pokazuje informacje o urzadzeniu, w tym wersje oprogramowania sprzetowego i
numer seryjny.

* Interfejs starszego urzadzenia: Zmien interfejs WWW urzadzenia na starszg wersje.

Stan

Device info (Informacje o urzadzeniu)

ta opcja pokazuje informacje o urzadzeniu, w tym wersje oprogramowania sprz¢towego i numer seryjny.

Upgrade firmware (Aktualizuj oprogramowanie sprzetowe): umozliwia zaktualizowanie oprogramowania sprzetowego
urzadzenia. Ta opcja pozwala przejs¢ do strony Maintenance (Konserwacja), gdzie mozna wykona¢ aktualizacje oprogramowania
sprzetowego.

Time sync status (Stan synchronizacji czasu)

Pokazuje informacje o synchronizacji z ustugg NTP, w tym czy urzadzenie jest zsynchronizowane z serwerem NTP oraz czas pozostaty
czas do nastepnej synchronizacji.

19



AXIS @9307-LV Dome Camera

Interfejs WWW

NTP settings (Ustawienia NTP): umozliwia wyswietlenie i zaktualizowanie ustawien NTP. Ta opcja pozwala przejs¢ do strony Date
and time (Data i godzina), gdzie mozna zmieni¢ ustawienia ustugi NTP.

Zabezpieczenia

Pokazuje, jakiego rodzaju dostep do urzadzenia jest aktywny oraz ktore protokoty szyfrowania sg uzywane. Zalecane ustawienia
bazujg na przewodniku po zabezpieczeniach systemu operacyjnego AXIS.

Hardening guide (Przewodnik po zabezpieczeniach): Klikniecie spowoduje przejscie do
przewodnika po zabezpieczeniach systemu operacyjnego AXIS 0S, gdzie mozna si¢ dowiedzie¢ wiecej o stosowaniu najlepszych
praktyk cyberbezpieczenstwa.

Connected clients (Podtgczone klienty)

Pokazuje liczbe pofaczen i potaczonych klientow.

View details (Wyswietl szczegoty): Wyswietla i aktualizuje liste potgczonych klientow. Na liscie wida¢ adres IP, protokot, port,
stan i PID/proces kazdego pofaczenia.

Ongoing recordings (Trwajgce nagrania)

Ta opcja wyswietla trwajgce nagrania i zasob pamieci, w ktorym majg by¢ zapisane.

Recordings (Nagrania): pozwala wyswietli¢ trwajgce i przefiltrowane nagrania oraz ich zrodta. Wiecej informacji: Zapisy
na stronie 36

O
W= Pokazuje lokalizacje zapisu nagrania w zasobie.

Wideo

>

Kliknij, aby odtworzy¢ strumien wideo na zywo.
Kliknij, aby zatrzymaé odtwarzanie strumienia wideo na zywo.

a Kliknij, aby zapisa¢ zrzut ekranu ze strumienia wideo na zywo. Plik jest zapisywany w folderze ,Pobrane" na komputerze.
Nazwa pliku to [snapshot_YYYY_MM_DD_HH_MM_SS.jpg]. Rozmiar pliku zalezy od kompresji zastosowanej w przegladarce
internetowej, do ktorej przysytane jest ujecie, wiec moze on rézni¢ sie od wartosci ustawienia kompresji w urzadzeniu.

N- @ Kliknij, aby wyswietli¢ porty wyjscia we/wy. Uzyj przetacznika, aby otworzy¢ lub zamkna¢ obwdd portu, na przyktad
w celu przetestowania urzadzen zewngtrznych.

q-R‘ @ Kliknij, aby recznie wtaczy¢ lub wytaczy¢ oswietlenie w podczerwieni.

Q @ Kliknij, aby recznie wtgczy¢ lub wytgczyé odwietlanie biatym Swiattem.
s
=F= Kliknij, aby uzyska¢ dostep do ekranowych elementéw sterowania:

e Predefined controls (Wstepnie zdefiniowane elementy sterowania): Wiacz, aby uzywa¢ dostepnych ekranowych
elementéw sterowania.
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e Custom controls (Niestandardowe elementy sterowania): Kliknij przycisk Add custom control (Dodaj
niestandardowy element sterowania), aby doda¢ ekranowy element sterujacy.
Q Stuzy do uruchomienia myjki. Po rozpoczeciu sekwencji mycia kamera przemieszcza si¢ do skonfigurowanej pozycji,
gdzie jest spryskiwana. Po catej zakorczeniu sekwencji mycia kamera powraca do poprzedniej pozycji. lkona jest widoczna
tylko po podfgczeniu i skonfigurowaniu myjki.

E' : @ Stuzy do uruchomienia wycieraczki.

@ @ Kliknij i wybierz prepozycje, aby do niej przejs¢ w widoku na zywo. Mozna tez kliknaé¢ przycisk Setup (Ustawienia) i
przejs¢ do strony prepozycji.

[ i B g |

O | %
O e Dodawanie lub usuwanie obszaru przywracania ostrosci. Po dodaniu obszaru przywracania ostrosci kamera
zapisuje ustawienia ostrosci w danym zakresie obrotu/pochylenia. Po ustawieniu obszaru przywracania ostrosci kamera bedzie
odtwarza¢ uprzednio zapisang ostro$¢ wtedy, gdy znajdzie si¢ w tym obszarze w podgladzie na zywo. Wystarczy pokrycie potowy
obszaru, aby kamera przywrécita ostros¢.

e @ Kliknij, aby wybra¢ trase straznika, a nastepnie kliknij przycisk Start (Rozpocznij), aby odtworzy¢ trase straznika.
Alternatywnie kliknij przycisk Setup (Ustawienia) i przejdz do strony tras straznikow.

222 @ Kliknij, aby recznie wigczy¢ grzejnik na okreslony czas.

Kliknij, aby rozpocza¢ ciggta rejestracje strumienia wideo na zywo. Kliknij przycisk ponownie, aby zatrzyma¢ rejestracje.
Jezeli rejestrowanie jest w toku, po ponownym uruchomieniu kamery zostanie wznowione automatycznie.

—

v

S® Kliknij, aby wyswietli¢ pamigé masowg skonfigurowang dla urzadzenia. Aby skonfigurowaé¢ pamie¢ masowg, nalezy
zalogowac si¢ jako administrator.

Q Kliknij, aby wyswietli¢ wigcej ustawien:

e Video format (Format wideo): Wybierz format kodowania, ktéry ma by¢ zastosowany w podglgdzie na zywo.

e Client stream information (Dane strumienia klienta): Wtgcz, aby wyswietla¢ dynamiczne informacje o strumieniu
wideo na zywo odtwarzanym w przegladarce. Informacje o przeptywnosci réznig sie od informacji podanych w
nakfadce tekstowej, poniewaz pochodzg one z roznych zrodet. Przeptywno$¢ w informacjach o strumieniu na
urzadzeniu klienckim dotyczy ostatniej sekundy i pochodzi ze sterownika kodowania w urzgdzeniu. Przeptywnos¢
w naktadce tekstowej to Srednia z ostatnich 5 sekund i pochodzi z przegladarki. Obie wartosci obejmuja tylko
nieprzetworzony strumien wideo, a nie dodatkowg przepustowo$¢ generowang w trakcie przesytania przez sie¢ przy
uzyciu protokotu UDP/TCP/HTTP.

e Adaptive stream (Strumien adaptacyjny): Wiacz, aby dostosowac rozdzielczos¢ obrazu do rzeczywistej rozdzielczosci
wyswietlania w kliencie, co poprawi jako$¢ odbioru i zapobiegnie przecigzeniu sprzetu klienta. Strumien adaptacyjny
jest stosowany tylko podczas ogladania strumienia wideo na zywo w interfejsie WWW za pomoca przegladarki
internetowej. Po wigczeniu funkcji strumienia adaptacyjnego maksymalna poklatkowo$¢ wynosi 30 kl./s. Wykonanie
zrzutu ekranu przy wigczonej funkgji strumienia adaptacyjnego spowoduje, ze zrzut uzyje rozdzielczosci obrazu
wybranej w strumieniu adaptacyjnym.

e Level grid (Siatka poziomu): Kliknij opcje h‘ , aby wyswietla¢ siatke poziomu. Siatka pomaga stwierdzi¢, czy

©

obraz jest wyréwnany w poziomie. Kliknij opcje , aby ukry¢ siatke.
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e Licznik pikseli: Kliknij przycisk Q‘ , aby wyswietli¢ licznik pikseli. Przeciggnij ten obszar i zmien jego rozmiar, aby
0bja¢ nim obszar zainteresowania. W polach Width (Szerokos¢) i Height (Wysokos¢) mozna réwniez zdefiniowaé
liczbe pikseli okreslajacg rozmiar obszaru.

C

e PTZ controls (Sterowanie PTZ) : Wigczenie opcji spowoduje wyswietlenie elementéw sterowania parametrami
PTZ w widoku na zywo.

® Refresh (Odswiez): Kliknij opcje , aby odswiezy¢ nieruchomy obraz w widoku na zywo.

1'1 Kliknij, aby wyswietla¢ podglad na Zywo w petnej rozdzielczosci. Jesli petna rozdzielczos¢ jest wieksza niz rozmiar ekranu,
do nawigowania po obrazie uzyj mniejszej rozdzielczosci.

ra
& < Kliknij, aby wy$wietla¢ strumien wideo na zywo na petnym ekranie. Naciénij ESC aby wyjé¢ z trybu petnoekranowego.

Instalacja

Capture mode (Tryb rejestracji) @ : Tryb rejestracji to predefiniowana konfiguracja, ktéra okresla sposéb zapisywania
obrazéw przez kamere. Zmiana trybu rejestracji moze wptynaé na inne ustawienia, takie jak obszary obserwacji i maski prywatnosci.

Mounting position (Pozycja montazowa) @ : Orientacja obrazu moze si¢ zmienia¢ w zaleznosci od sposobu zamontowania
kamery.

Power line frequency (Czgstotliwos¢ zasilania): Wybierz czestotliwos¢ uzywang w miejscu uzytkowania instalacji, aby
zminimalizowa¢ migotanie obrazu. W Ameryce z requty uzywa sie czestotliwosci 60 Hz. W pozostatej czgsci Swiata przewazajg
sieci o czestotliwosci 50 Hz. Jezeli nie wiesz, z ktorej czestotliwosci korzysta sie¢ w Twoim regionie, zapytaj lokalne wtadze.

Rotate (Obroc): Wybierz preferowang orientacje obrazu.

Zoom: Uzyj suwaka, aby dostosowa¢ stopien powigkszenia.
Focus (Ostro$c): Uzyj suwaka, aby manualnie ustawi¢ ostrosc.

AF: Kliknij, aby wtaczy¢ samoczynne ustawianie ostrosci na wybranym obszarze. Jezeli nie wybrano obszaru autofokusu, kamera
ustawia ostros¢ dla catej sceny.

Autofocus area (Obszar autofokusu): Kliknij opcje @
Ten obszar powinien obejmowac¢ obszar zainteresowania.

, a zostanie wy$wietlony obszar automatycznego regulowania ostrosci.

Reset focus (Resetuj ostro$¢): Kliknij, aby przywrdci¢ poprzednie umiejscowienie obszaru ostrosci.

Uwaga

W niskich temperaturach moze uptyna¢ kilka minut, zanim zoom i ostro¢ stang si¢ dostepne.

Korekeja obrazu
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Wazne

Zalecamy, aby nie uzywa¢ wielu funkcji korekcji obrazu jednoczesnie, poniewaz moze to powodowac problemy z
wydajnoscia.

Barrel distortion correction (BDC) (Korekcja dystorsji beczkowatej (BDC)) @ : Wigez te opcje, aby uzyska¢ bardziej
wyprostowany obraz, jezeli ulega temu znieksztatceniu. Dystorsja beczkowata to znieksztatcenie obrazu polegajgce na jego
zakrzywieniu i wygieciu na zewnatrz. Jest ona bardziej widoczna w przypadku obrazéw z matym zoomem.

Crop (Przytnij) @ : Uzyj suwaka, aby dostosowac¢ poziom korekeji. Nizszy poziom oznacza zachowanie szerokosci obrazu
kosztem wysokosci i rozdzielczosci. Wyzszy poziom oznacza zachowanie wysokosci i rozdzielczosci obrazu kosztem szerokosci.

Remove distortion (Usun znieksztatcenia) @ : Uzyj suwaka, aby dostosowa¢ poziom korekeji. Opcja Pucker (Sciagnij)
spowoduje zachowanie szerokosci obrazu kosztem wysokosci i rozdzielczosci. Opcja Bloat (Rozciggnij) pozwala na zachowanie
wysokosci i rozdzielczosci obrazu kosztem szerokosci.

Image stabilization (Stabilizacja obrazu) @ : Wiacz te opcje, aby uzyskac ptynniejszy i stabilniejszy obraz z mniejszym
rozmyciem. Zalecamy uzywanie funkgji stabilizacji obrazu w Srodowiskach, w ktérych produkt jest zamontowany na zewnatrz
budynku i narazony na drgania, np. z powodu wiatru lub ruchu pojazddéw.

Focal length (Dtugos¢ ogniskowej) @ : Uzyj suwaka, aby dostosowac¢ dfugosc¢ ogniskowej. WyZzsza warto$¢ powoduje wigksze
powiekszenie i wezszy kat widzenia; krdtsza dtugos¢ ogniskowej oznacza z kolei mniejsze powiekszenie i szerszy kat widzenia.

Stabilizer margin (Margines stabilizacji) @ : Uzyj suwaka, aby dostosowa¢ wielko$¢ marginesu stabilizacji, co spowoduje
ustalenie poziomu drgan do ustabilizowania. Jezeli produkt zamontowano w miejscu, w ktérym wystepujg znaczne drgania,
przesun suwak w kierunku pozycji Max (Maks.). W rezultacie zostanie uchwycona scena o mniejszych wymiarach. Jezeli produkt
zamontowano w miejscu, w ktdrym wystepuje mniej drgan, przesun suwak w strong pozycji Min.

Straighten image (Wyprostuj obraz) @ : Wiacz te opcje, a nastepnie za pomocg suwaka wyprostuj obraz w poziomie dzigki
cyfrowemu obrotowi i kadrowaniu. Funkcja jest przydatna wtedy, gdy nie mozna idealnie wypoziomowac¢ kamery. Najlepiej
prostowa¢ obraz podczas montazu kamery.

@ . Kliknij, aby wyswietla¢ siatke pomocniczg na obrazie.

m : Kliknij, aby ukry¢ siatke.
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Obraz sprzed wyprostowania i po wyprostowaniu.

Obraz
Appearance (Wyglad)

Scene profile (Profil sceny) @ : Wybierz profil sceny pasujacy do scenariusza dozoru. Profil sceny optymalizuje ustawienia
obrazu, w tym poziom koloru, jasno$¢, ostros¢, kontrast i kontrast lokalny, dla okreslonego Srodowisku lub przeznaczenia.

e Forensic (Do celéw dochodzenia): Nadaje sie na potrzeby dozoru.
¢ Indoor (Wewnatrz pomieszczen) : Nadaje sie do wnetrz budynkéw.

* Outdoor (Na zewnatrz pomieszczen) : Nadaje sie do miejsc poza budynkami.

e Vivid (Zywe kolory): Nadaje sie do prezentacji.

® Podglad ruchu drogowego: Nadaje si¢ do monitorowania ruchu pojazdow.
Saturation (Nasycenie): Uzyj suwaka, aby dostosowa¢ intensywnos¢ kolorow. Mozna na przyktad uzyska¢ obraz w odcieniach
szarosci.

Brightness (Jasno$c): Uzyj suwaka, aby dostosowac intensywnos¢ Swiatta. Moze to poprawi¢ widocznosé obiektow. Ustawienie
jasnosci jest stosowane po rejestracji obrazu i nie wptywa na zawarte w nim informacje. Aby uzyskac¢ lepszg widocznos¢
szczegbtow na ciemnym obszarze, zazwyczaj lepiej jest zwiekszy¢ wzmocnienie lub czas ekspozycji.
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Sharpness (Ostros¢): Aby zwiekszy¢ wyrazistos¢ obiektow na obrazie, nalezy za pomocg suwaka wyregulowac kontrast krawedzi.
Zwigkszenie ostrosci moze spowodowaé wzrost przeptywnosci bitowej i efekcie zapotrzebowania na pamige¢ masowa.

Szeroki zakres dynamiki

WDR @ 1 Wiacz t¢ funkceje, aby wyswietli¢ zarowno ciemne, jak i jasne obszary na obrazie.

Local contrast (Lokalny kontrast) @ : Za pomocg suwaka wyreguluj kontrast obrazu. Wyzsza warto$¢ zwigksza kontrast
pomiedzy ciemnymi i jasnymi obszarami.

Tone mapping (Mapowanie tonowe) @ : Suwak ten stuzy do zmiany wartosci mapowania tonalnego zastosowanego na
obrazie. Jezeli wartos¢ ta wynosi zero, to stosowana jest tylko standardowa korekcja gamma; wyzsza wartos¢ zwigksza widocznosé
najjasniejszych i najciemniejszych fragmentéw obrazu.

Balans bieli

Kiedy kamera wykryje temperature barwowg docierajgcego do niej Swiatta, moze ona dostosowac obraz w celu zwigkszenia
naturalnosci kolorow. Jesli to nie wystarczy, mozna wybra¢ odpowiednie zrédto Swiatta z listy.

Automatyczne ustawienie balansu bieli zmniejsza ryzyko migotania dzigki stopniowemu dostosowywaniu sie do zmian. W przypadku
zmiany o$wietlenia lub podczas pierwszego uruchomienia kamery dostosowanie si¢ do nowego zrodta Swiatta moze zaja¢
maksymalnie 30 sekund. Jezeli w scenie znajduje si¢ wiecej niz jeden typ zrodta Swiatta, tj. roznig sie one temperaturg barwowga, to
algorytm automatycznego balansu bieli bierze pod uwage dominujace zrédto Swiatta. Mozna to obej$¢ poprzez wybranie statego
balansu bieli, ktory dostosowuje sie do referencyjnego zrodta Swiatta.

Light environment (Srodowisko oéwietlenia):

e Automatic (Automatycznie): Automatyczna identyfikacja i kompensacja wzgledem koloru zZrodta Swiatta. Jest to
zalecane ustawienie, ktére mozna wykorzysta¢ w wigkszosci sytuacji.

e Automatic - outdoors (Automatyczny — zewnetrzny) : Automatyczna identyfikacja i kompensacja wzglgdem
koloru zrédta Swiatta. Jest to zalecane ustawienie, ktére mozna wykorzysta¢ w wigkszosci sytuacji dla dozoru
na zewnatrz pomieszczen.

e Custom - indoors (Niestandardowe — wewnetrzne) @ : State dostosowanie koloru dla pomieszczenia
z osSwietleniem innym niz jarzeniowe, odpowiednie dla zwyktej temperatury barwowej okoto 2800 K.

e Custom - outdoors (Niestandardowe — zewnetrzne) : State dostosowanie koloru dla stonecznej pogody
z temperaturg barwowg okoto 5500 K.
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e Fixed — fluorescent 1 (Staty — fluorescencyjny 1): State dostosowanie koloru dla o$wietlenia jarzeniowego
z temperaturg barwowg okofo 4000 K.

e Fixed — fluorescent 2 (Staty — fluorescencyjny 2): State dostosowanie koloru dla o$wietlenia jarzeniowego
z temperaturg barwowg okofo 3000 K.

e Fixed - indoors (Staly — wewnetrzny): State dostosowanie koloru dla pomieszczenia z o$wietleniem innym niz
jarzeniowe, odpowiednie dla zwyktej temperatury barwowej okoto 2800 K.

e Fixed - outdoors 1 (Staty — zewnetrzny 1): State dostosowanie koloru dla stonecznej pogody z temperatura
barwowg okoto 5500 K.

* Fixed - outdoors 2 (Staty — zewnetrzny 2): State dostosowanie koloru dla pochmurnej pogody z temperaturg
barwowg okoto 6500 K.

e Street light - mercury (Swiatto uliczne — rteciowe) @ : State dostosowanie koloru dla typowej emis;ji
rteciowego oSwietlenia ulicznego.

e Street light - sodium (Swiatto uliczne — sodowe) @ : State dostosowanie koloru, z kompensacja wzgledem
typowego pomaranczowego oswietlenia ulicznego.
* Hold current (Zachowaj biezacy): Zachowuje biezace ustawienia bez kompensacji wzgledem zmian o$wietlenia.

e Manual (Recznie) : Umozliwia ustalenie balansu bieli na podstawie biatego obiektu. Przeciggnij okrag na
obiekt, ktory ma by¢ interpretowany jako biaty w podgladzie na zywo. Uzyj suwakow Red balance (Balans czerwieni) i
Blue balance (Balans niebieskiego), aby recznie dostosowac¢ balans bieli.

Day-night mode (Tryb dziefi/noc)

IR-cut filter (Filtr odcinajgcy promieniowanie IR):

¢ Auto (Automatycznie): Zaznaczenie tej opcji spowoduje automatyczne wigczanie i wytgczanie filtr odcinajgcego
promieniowanie podczerwone. W trybie dziennym filtr odcinajacy promieniowanie IR jest wigczony i blokuje
promieniowanie podczerwone; w trybie nocnym jest on wytaczany, co powoduje zwigkszenie Swiattoczutosci kamery.

e On (WL): Zaznacz te opcje, aby wigczy¢ filtr odcinajgcy promieniowanie podczerwone. Obraz jest kolorowy, ale
przy znacznie ograniczonej Swiattoczutosci.

e Off (Wytaczona): Zaznacz te opcjg, aby wytgczy¢ filtr odcinajacy promieniowanie podczerwone. Obraz jest
czarno-biaty w celu zwiekszenia $wiattoczutosci.

Threshold (Prog nocy): Uzyj suwaka, aby ustawi¢ prog oswietlenia, przy ktorym tryb kamery zmienia sie z dziennego na nocny.

® Aby obnizy¢ prdg dla filtra odcinajacego promieniowanie podczerwone, przesun suwak w kierunku wartosci Bright
(Jasno). Kamera przetaczy sie na tryb nocny wezesniej.

® Aby zwigkszy¢ prog dla filtra odcinajgcego promieniowanie podczerwone, przesuh suwak w kierunku wartosci Dark
(Ciemno). Kamera przetaczy sie na tryb nocny pozniej.

IR light (Promieniowanie IR)

Jezeli urzadzenie nie ma wbudowanego oswietlenia, te elementy sterowania dostepne bedg wyfgcznie po podtgczeniu akcesorium
Axis.

Allow illumination (Zezwalaj na oswietlenie): Wtgcz te opcje, aby umozliwi¢ kamerze uzywanie wbudowanego o$wietlenia w
trybie nocnym.

Synchronize illumination (Synchronizuj oswietlenie): Witgczenie tej opcji spowoduje automatyczne synchronizowanie o$wietlenia
z natezeniem Swiatta w otoczeniu. Synchronizacja pomigdzy dniem i nocg dziata tylko wtedy, gdy filtr odcinajgcy promieniowanie
IR ustawiono na Auto (Automatyczne) lub Off (Wyt.).

Automatic illumination angle (Automatyczny kat oswietlenia) @ : Wigcz te opcje, aby uzywac¢ automatycznego kata
oswietlenia. Wyfgcz te opcje, aby recznie ustawi¢ kat oswietlenia.

lllumination angle (Kat oswietlenia) @ : Za pomocg suwaka recznie ustaw kat oswietlenia, na przyktad wtedy, gdy musi
on by¢ inny niz kgt widzenia kamery. Jezeli kamera ma szeroki kgt widzenia, kat oSwietlenia mozna ustawié¢ na wezszy, jak dla
teleobiektywu. Spowoduje to jednak powstanie ciemnych naroznikéw na obrazie.
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IR wavelength (Dtugos¢ fali IR) @ : Wybierz zadang dtugos¢ fali Swiatta podczerwonego.
White light (Swiatto biate) @ :
Allow illumination (Zezwalaj na oswietlenie) @ : Wiacz te opcje, aby w trybie nocnym kamera uzywata Swiatta biatego.

Synchronize illumination (Synchronizuj oswietlenie) @ : Wiaczenie tej opcji spowoduje automatyczne synchronizowanie
biatego Swiatta z natezeniem $wiatta w otoczeniu.

Exposure (Ekspozycja)

Wybierz tryb naswietlania, aby ograniczy¢ na obrazie szybkozmienne, nieregularne efekty, np. migotania wywotywanego przez rézne
Zrodta Swiatta. Zalecamy uzywanie trybu ekspozycji Automatycznie lub czgstotliwosci identycznej ze stosowang w lokalnej sieci
elektrycznej.

Exposure mode (Tryb ekspozycji):

e Automatic (Automatycznie): kamera automatycznie dostosowuje wartosci apertury, wzmocnienia i migawki.

e Automatic aperture (Apertura automatyczna) : kamera automatycznie dostosowuje wartosci apertury i
wzmocnienia. Wartos¢ migawki jest stata.

e Automatic shutter (Migawka automatyczna) @ : Kamera automatycznie dostosowuje wartosci migawki
i wzmocnienia. Wartos¢ apertury jest stata.
¢ Hold current (Zachowaj biezacy): Blokuje biezace ustawienia ekspozycji.

® Flicker-free (Bez migotania) : Kamera automatycznie dostosowuje wartosci apertury i wzmocnienia oraz
uzywa tylko ponizszych predkosci migawki: 1/50 s (50 Hz) i 1/60 s (60 Hz).

e Flicker-free 50 Hz (Bez migotania 50 Hz) : Kamera automatycznie dostosowuje wartosci apertury
i wzmocnienia; predko$¢ migawki wynosi 1/50 s.

¢ Flicker-free 60 Hz (Bez migotania 60 Hz) : Kamera automatycznie dostosowuje wartosci apertury
i wzmocnienia; predko$¢ migawki wynosi 1/60 s.

® Flicker-reduced (Zredukowane migotanie) : Podobnie jak ,Bez migotania”, ale kamera moze wykorzysta¢
predkos¢ migawki wyzszg od 1/100 s (50 Hz) i 1/120 s (60 Hz) dla jasniejszych scen.

® Flicker-reduced 50 Hz (Zredukowane migotanie 50 Hz) : Dziata tak samo jak ,Bez migotania”, ale kamera
moze wykorzysta¢ predkos¢ migawki wyzszg od 1/100 s dla jasniejszych scen.

e Flicker-reduced 60 Hz (Zredukowane migotanie 60 Hz) : Dziata tak samo jak ,Bez migotania”, ale kamera
moze wykorzysta¢ predkos¢ migawki wyzszg od 1/120 s dla jasniejszych scen.

e Manual (Recznie) : wartosci apertury, wzmocnienia i migawki sg stafe.

Exposure zone (Strefa ekspozycji) : Strefy ekspozycji umozliwiajg optymalizowanie ekspozycji w wybranej czgsci sceny, na
przyktad w obszarze przed drzwiami wejsciowymi.

Uwaga

Strefy ekspozycji sg zwigzane z oryginalnym obrazem (nieobréconym), a nazwy stref majg zastosowanie do oryginalnego
obrazu. Oznacza to, ze jesli na przyktad strumien wideo jest obrécony o 90°, to strefa Upper (Gorne) bedzie w strumieniu
strefg Right (Prawe), a strefa Left (Lewe) strefg Lower (Dolne).
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e Automatic (Automatycznie): Nadaje sie do wiekszosci sytuacji.
e Center (Wysrodkuj): Wykorzystuje ustalony obszar na srodku obrazu w celu obliczenia ekspozycji. Obszar ma staty
rozmiar i pofozenie w podgladzie na zywo.

e Full (Petny) : Wykorzystuje caty obszar podgladu na zywo w celu obliczenia ekspozycji.
e Upper (Gorne) : Wykorzystuje obszar o statym rozmiarze i potozeniu w gérnej czesci obrazu w celu obliczenia
ekspozycji.

¢ Lower (Dolne) @ : Wykorzystuje obszar o statym rozmiarze i potozeniu w dolnej czesci obrazu w celu obliczenia
ekspozycji.

o Left (Lewe) @ : Wykorzystuje obszar o statym rozmiarze i potfozeniu w lewej czesci obrazu w celu obliczenia
ekspozycji.

e Right (Prawe) @ : Wykorzystuje obszar o statym rozmiarze i potozeniu w prawej czesci obrazu w celu obliczenia
ekspozycji.
e Spot (Punktowe): Wykorzystuje obszar o statlym rozmiarze i potozeniu w podgladzie na zywo w celu obliczenia
ekspozycji.
e Custom (Niestandardowe): Wykorzystuje obszar w podgladzie na zywo w celu obliczenia ekspozycji. Mozna
dostosowywac¢ rozmiar i potozenie obszaru.
Max shutter (Maksymalny czas otwarcia migawki): Wybierz predko$¢ migawki zapewniajacg najlepszy obraz. Zbyt niska predkosé
migawki (dtuzsza ekspozycja) moze powodowa¢ rozmycie wszystkich ruchomych obiektow, a zbyt wysoka — pogarsza¢ ogolng
jakos$¢ obrazu. Najlepsze efekty dziatania tego ustawienia uzyskuje sie w powigzaniu z maksymalnym wzmocnieniem.

Max gain (Maksymalne wzmocnienie): Wybierz odpowiednig maksymalng warto$¢ wzmocnienia. Zwiekszenie wartosci
maksymalnego wzmocnienia zwigksza poziom szczegdtéw w ciemnych obrazach, ale jednoczesnie zwieksza tez poziom szumow.
Wiecej szumu moze powodowa¢ wieksze wykorzystanie przepustowosci i pamigci. Jezeli warto$¢ maksymalnego wzmocnienia jest
wysoka, to w przypadku znaczaco réznych warunkéw oswietleniowych w dzien i w nocy obrazy mogg bardzo si¢ rézni¢. Najlepsze
efekty dziatania tego ustawienia uzyskuje si¢ w powigzaniu z maksymalnym czasem migawki.

Motion-adaptive exposure (Ekspozycja adaptacyjna) @ : Wybierz, aby zmniejsza¢ rozmycie obiektow w ruchu w warunkach
stabego oswietlenia.

Blur-noise trade-off (Stosunek rozmycia do szumu): Za pomocg suwaka wyreguluj priorytet miedzy szumem a rozmyciem
obiektow w ruchu. Jesli preferowana jest niska przepustowos$¢ i mniej szumu na niekorzys¢ rejestracji szczegétow poruszajgcych
sie obiektow, nalezy przesung¢ suwak w kierunku ustawienia Low noise (Niski poziom szumu). Jesli preferowana jest rejestracja
szczegotow poruszajgcych sie obiektow (na niekorzys$¢ przepustowosci i szumu), nalezy przesunaé suwak w kierunku ustawienia
Low motion blur (Niski poziom rozmycia obiektow w ruchu).

Uwaga
Poziom ekspozycji mozna zmieni¢ za pomocg zmiany wartosci czasu ekspozycji lub regulacji wzmocnienia. Wydtuzenie
czasu ekspozycji spowoduje wieksze rozmycie obiektéw w ruchu, a wigksze wzmocnienie spowoduje wiekszy szum.
Przesuniecie suwaka Blur-noise trade-off (Stosunek rozmycia do szumu) w kierunku ustawienia Low noise (Niski
poziom szumu) spowoduje, ze funkcja automatycznej ekspozycji bedzie nadawa¢ priorytet dtuzszym czasom ekspozycji,
a nie wzmocnieniu, natomiast przesuniecie w kierunku ustawienia Low motion blur (Niski poziom rozmycia obiektow w
ruchu) przyniesie odwrotny efekt. Przy stabym o$wietleniu wartosci wzmocnienia i czasu ekspozycji osiggng wartos¢
minimalng niezaleznie od nadanego priorytetu.

Lock aperture (Zablokuj aperture) @ : Wiacz te opcje, aby pozostawi¢ rozmiar apertury ustawiony za pomoca suwaka
Aperture (Apertura). Wytgczenie opcji umozliwia automatyczne dostosowanie rozmiaru apertury przez kamere. Mozna np.
zablokowa¢ aperture w przypadku scen ze statymi warunkami oswietlenia.

Aperture (Apertura) @ : Suwak stuzy do regulacji rozmiaru apertury, to znaczy ilosci Swiatfa przedostajgcego si¢ do
obiektywu. Aby do przetwornika dostawata sie wigksza ilos¢ Swiatta i w ten sposdb w stabych warunkach oswietleniowych udato
sie uzyskac jasniejszy obraz, przesun suwak w kierunku wartosci Open (Otwarta). Otwarta apertura zmniejsza rowniez gtebie
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ostrosci, co oznacza, ze obiekty znajdujgce si¢ blisko lub daleko od kamery mogg wydawac sie nieostre. Aby wigksze obszary
obrazu byty ostre, przesun suwak w strone wartosci Closed (Zamknieta).

Exposure level (Poziom ekspozycji): Uzyj suwaka, aby dostosowaé naswietlenie obrazu.

Defog (Redukcja zamglenia) @ : Wigcz te opcje, aby kamera wykrywata wptyw mgty na obraz i automatycznie jg usuwata
w celu uzyskania bardziej czytelnego obrazu.

Uwaga

Zalecamy, aby nie wigczac¢ opcji Defog (Redukcji zamglenia) w scenach o stabym kontrascie, duzej zmiennosci poziomu
oswietlenia lub ztym ustawieniu ostrosci. Moze to wptynag¢ na jakos¢ obrazu, na przyktad poprzez zwigkszenie kontrastu.
Zbyt duza jasno$¢ moze tez negatywnie wptyng¢ na jakosé obrazu przy wigczonej redukcji zamglenia.

Optics (Optyka)

Kompensacja temperaturowa @ : Wiacz, jesli pozycja ostrosci ma by¢ korygowana na podstawie temperatury w uktadzie
optycznym.

Kompensacja podczerwieni @ : Wigcz, jesdli pozycja ostrosci ma by¢ korygowana przy wytgczonym filtrze odcinajgcym
promieniowanie IR, gdy wystepuje promieniowanie IR.

Kalibruj powiekszenie i ostros¢: Kliknij, przywrdci¢ domysine ustawienia fabryczne ukfadu optycznego, powigkszenia i ostrosci.
Trzeba to zrobi¢, jedli podczas transportu uktad optyczny sie rozkalibrowat albo urzadzenie byto narazone na bardzo silne drgania.

Filters (Filtry)

Filtr prywatnosci powoduje wygenerowanie czarno-biatego widoku, ktéry wyglada jakby byt narysowany, co ma na celu ochrone
prywatnosci oséb i wydarzen.

Pencil (Otowek): Tworzy widok z filtrem prywatnosci otowka.

Threshold (Prég) @ : Uzyj suwaka lub pola tekstowego, aby ustawi¢ warto$¢ progowa jasnosci na piksel. Niektore szczegoty
ponizej wartosci progowej zostang usunigte i bedg zaleze¢ od warunkéw oswietleniowych sceny.

Kernel size (Rozmiar jadra) @ : Uzyj suwaka lub pola tekstowego, aby ustawi¢ rozmiar jadra w widoku. Wieksze jadra
odzwierciedlajg wieksze krawedzie, a mniejsze jadra odzwierciedlajg mniejsze krawedzie.

Strumien

Ogolne

Resolution (Rozdzielczos¢): Wybierz rozdzielczos¢ obrazu odpowiednig dla monitorowanej sceny. Wyzsza rozdzielczos¢ wymaga
wigkszej przepustowosci i pojemnosci pamieci.

Frame rate (Liczba klatek na sekunde): Aby uniknaé¢ problemow z przepustowoscig w sieci lub zmniejszy¢ zapotrzebowanie na
zasoby pamigci, mozna ograniczy¢ poklatkowo$é¢ do statej liczby klatek na sekundg. Jezeli liczba klatek na sekunde wynosi
zero, utrzymywana jest najwyzsza poklatkowos¢ mozliwa w danych warunkach. Wigksza poklatkowos¢ wymaga wigkszej
przepustowosci i pojemnosci zasobu.

P-frames (Klatki P): Ramka P to obraz przewidywany, na ktorym widac tylko zmiany w obrazie w stosunku do poprzedniej ramki.
Wprowadz zgdang liczbg ramek P. Im wyzsza wartos¢, tym mniejsza wymagana przepustowos¢. Jezeli jednak w sieci wystepuje
duzy ruch, jakos¢ obrazu wideo moze widocznie spasc.
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Compression (Kompresja): Uzyj suwaka, aby dostosowa¢ kompresje obrazu. Wysoka wartos¢ kompresji powoduje mniejsza
przeptywno$¢ bitowg i nizszg jakos¢ obrazu. Niska kompresja poprawia jakos¢ obrazu, ale zwigksza zapotrzebowanie na
przepustowos¢ i zasoby pamigci podczas nagrywania.

Signed video (Podpisane wideo) @ : Wiacz, aby do sygnatu wizyjnego dodawa¢ podpis. Podpisywanie sygnatu wizyjnego
chroni go przed sabotazem, poniewaz zostaje on opatrzony zaszyfrowanym podpisem.

Zipstream

Zipstream to technologia zmniejszania przeptywnosci bitowej zoptymalizowana pod katem dozoru wizyjnego; umozliwia ona
zmniejszenie Sredniej przeptywnosci bitowej w strumieniu H.264 lub H.265 w czasie rzeczywistym. Axis Zipstream stosuje wysoka
przeptywnos¢ bitowg w scenach z wieloma obszarami zainteresowanie, na przyktad scenach zawierajacych poruszajace sie obiekty.
Kiedy scena jest bardziej statyczna, funkcja Zipstream uzywa nizszej przeptywnosci bitowej, zmniejszajgc zapotrzebowanie na zasoby
pamieci. Wiecej informacji znajduje sie w czesci Zmniejszanie zajetosci pasma transmisji przy uZyciu technologii Axis Zipstream.

W ustawieniu Strength (Stopien redukcji) wybierz zakres redukcji przeptywnosci bitowe;:

e Off (Wytaczona): Brak redukgji przeptywnosci bitowe;.

e Low (Niski): Brak widocznego spadku jakosci w wiekszosci scen. Jest to opcja domysina i mozna jej uzywac we
wszystkich typach scen w celu zmniejszenia przeptywnosci.

e Medium (Sredni): Efekty widoczne w niektorych scenach poprzez zmniejszenie ilosci zaktocen (szumu) oraz nieco
mniejszg szczegotowos¢ w obszarach mniejszego zainteresowania, np. tam, gdzie brak ruchu.

e High (Profil High): Efekty widoczne w niektorych scenach poprzez zmniejszenie ilosci zaktocen (szumu) oraz mniejsza
szczegotowos¢ w obszarach mniejszego zainteresowania, np. tam, gdzie brak ruchu. Zalecamy ten poziom dla
urzadzen potaczonych z chmurg oraz wykorzystujacych lokalng pamie¢ masowa.

e Higher (Wyzsze): Efekty widoczne w niektorych scenach poprzez zmniejszenie ilosci zaktocen (szumu) oraz mniejszg
szczegotowos¢ w obszarach mniejszego zainteresowania, np. tam, gdzie brak ruchu.

e Extreme (Niezwykle wysoki): Efekty widoczne w wiekszosci scen. Przeptywnosé jest zoptymalizowana pod katem jak
najmniejszego obcigzania pamieci masowe;.

Optimize for storage (Optymalizacja pod katem zasobu): Wtaczenie tej opcji pozwala zminimalizowaé przeptywnos¢ bez
uszczerbku dla jakosci. Optymalizacja nie ma zastosowania do strumienia wyswietlanego w kliencie sieciowym. Tej opcji mozna
uzy¢ tylko wtedy, gdy system VMS obstuguje ramki B. Wtaczenie Optymalizacji pod katem zasobu powoduje takze aktywacje
funkcji Dynamic GOP (Dynamicznej grupy obrazow).

Dynamic FPS (Dynamiczna liczba klatek na sekundg): Wiaczenie tej funkcji umozliwia réznicowanie przepustowosci w zaleznosci
od poziomu aktywnosci w scenie. Wieksza aktywno$¢ wymaga wigkszej przepustowosci.

Lower limit (Dolny limit): Wprowadz wartos¢, ktora ustawi poklatkowos¢ miedzy minimalng liczba klatek na sekunde a domysing
liczng klatek na sekunde w strumieniu na podstawie ruchu w scenie. Zalecamy stosowanie nizszego limitu w scenach z bardzo
maftg iloscig ruchu, gdzie liczba klatek na sekunde moze spada¢ do 1, a nawet nizej.

Dynamic GOP (Dynamiczna grupa obrazow): Wiacz, aby dynamicznie dostosowywacé odstep czasu miedzy klatkami | w oparciu o
stopien aktywnosci w scenie.

Upper limit (Gorny limit): Wprowadz maksymalng dtugosé¢ grupy obrazéw, tzn. maksymalng liczbe klatek P miedzy dwiema
klatkami I. Ramka kluczowa to autonomiczna ramka obrazu niezalezna od innych ramek.

Kontrola przeptywnosci bitowej
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® Average (Srednia): Wybierz, aby automatycznie dostosowywac przeptywno$¢ w dtuzszym okresie i zapewni¢ najlepsza
mozliwg jakos¢ obrazu w oparciu o dostepng pamie¢ masowa.

-X
- Kliknij, aby obliczy¢ docelowg przeptywnos¢ w zaleznosci od dostepnego pamigci masowej, czasu
przechowywania i limitu przeptywnosci.
- Target bitrate (Docelowa przeptywnosc): Wprowadz zgdang szybko$¢ transmisji.
- Retention time (Czas przechowywania): Wprowadz liczbe dni, przez jaka nalezy przechowywa¢ nagrania.
- Storage (Pamig¢ masowa): Wyswietla szacowana ilos¢ pamieci do wykorzystania na potrzeby strumienia.
- Maximum bitrate (Maks. przeptywnos¢ bitowa): Wiacz, aby ustawic¢ limit przeptywnosci.
- Bitrate limit (Ograniczenie przeptywnosci): Wprowadz wartos¢ limitu przeptywnosci bitowej powyzej
docelowe;.
e Maximum (Maksymalna): Wybranie tej opcji powoduje ustawienie maksymalnej natychmiastowe] przeptywnosci
bitowej strumienia na podstawie przepustowosci sieci.
- Maximum (Maksymalna): Wprowadz maksymalng przeptywnos¢.
e Variable (Zmienna): Wybierz, aby umozliwi¢ réznicowanie przeptywnosci w zaleznosci od poziomu aktywnosci w
scenie. Wieksza aktywno$¢ wymaga wigkszej przepustowosci. Zalecamy te opcje do wiekszosci sytuacji.

Orientation (Orientacja)

Mirror (Odbicie lustrzane): Wtacz, aby zastosowac lustrzane odbicie obrazu.

Audio (Dzwiek)

Include (Dotgcz): Wiacz, aby uzywac dzwieku w strumieniu wideo.

Source (Zrédto) @ : Wybierz zrédto dzwieku, ktérego chcesz uzywad.

Stereo @ : Wigcz, aby uzywaé dzwigeku wewnetrznego oraz dzwieku z zewnetrznego mikrofonu.

Naktadki

: Kliknij, aby doda¢ naktadke. Wybierz typ naktadki z listy rozwijanej:

e Text (Tekst): Wybierz, aby wyswietla¢ tekst zintegrowany z obrazem podgladu na zywo oraz widoczny we wszystkich
widokach, nagraniach i zrzutach ekranu. Mozna wprowadzi¢ wtasny tekst oraz dotgczy¢ wstepnie skonfigurowane
modyfikatory, ktére automatycznie pokazujg na przyktad godzine, date i poklatkowosé.

- : Kliknij, aby doda¢ modyfikator daty $F powodujacy wyswietlanie daty w formacie rrrr-mm-dd.

- @ : Kliknij, aby doda¢ modyfikator czasu $X powodujgcy wyswietlanie czasu w formacie gg:mm:ss
(zegar 24-godzinny).

- Modifiers (Modyfikatory): Kliknij, aby wybra¢ dowolny skonfigurowany wstepnie modyfikator widoczny na
liscie w celu dodania go do pola tekstowego. Na przyktad modyfikator $a powoduje wyswietlanie dnia
tygodnia.

- Size (Rozmiar): Wybierz rozmiar czcionki.

- Appearance (Wyglad): Umozliwia wybor koloru tekstu i tta, np. biatego tekstu na czarnym tle (ustawienie
domysine).

- B : Wybierz pofozenie naktadki na obrazie.
® Image (Obraz): Wybierz, aby wyswietla¢ statyczny obraz natozony na strumien wideo. Mozna uzy¢ plikow .omp,
.png, .jpeg lub .svg.
Aby przesta¢ obraz, kliknij opcje Images (Obrazy). Przed wystaniem obrazu mozna uzy¢ nastepujgcych opcji:
- Scale with resolution (Skaluj z rozdzielczoscig): Wybierz, aby automatycznie przeskalowaé obraz natozenia
i dopasowa¢ go do rozdzielczosci obrazu wideo.
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- Use transparency (Uzyj przezroczystosci): Wybierz i wprowadz wartosé¢ szesnastkowg RGB dla danego
koloru. Uzyj formatu RRGGBB. Przyktady wartosci szesnastkowych: FFFFFF (biaty), 000000 (czarny), FFOO00
(czerwony), 6633FF (niebieski), 669900 (zielony). Tylko dla obrazow .bmp.

e Scene annotation (Adnotacja sceny) : Ta opcja pozwala wyswietla¢ natozenie tekstowe w strumieniu wideo,
ktére pozostaje w tej samej pozycji, nawet gdy kamera obraca si¢ lub przechyla w innym kierunku. Mozna wybra¢
wyswietlanie natozenia tylko przy okreslonych zakresach powigkszenia.

- : Kliknij, aby doda¢ modyfikator daty $F powodujacy wyswietlanie daty w formacie rrrr-mm-dd.

- @ : Kliknij, aby doda¢ modyfikator czasu $X powodujacy wyswietlanie czasu w formacie gg:mm:ss
(zegar 24-godzinny).

- Modifiers (Modyfikatory): Kliknij, aby wybra¢ dowolny skonfigurowany wstepnie modyfikator widoczny na
liscie w celu dodania go do pola tekstowego. Na przyktad modyfikator $a powoduje wyswietlanie dnia
tygodnia.

- Size (Rozmiar): Wybierz rozmiar czcionki.

- Appearance (Wyglad): Umozliwia wybor koloru tekstu i tta, np. biatego tekstu na czarnym tle (ustawienie
domysine).

- B : Wybierz lokalizacje natozenia na obrazie. Natozenie zostanie zapamigtane we wspotrzednych obrotu i
pochylenia tej pozycji.

- Annotation between zoom levels (%) (Adnotacja pomigedzy poziomami zoomu (%)): Pozwala ustawic¢
poziomy zoomu, przy ktérych natozenie bedzie widoczne.

- Annotation symbol (Symbol adnotacji): Wybierz symbol, ktory bedzie pokazywany zamiast natozenia,
gdy wartos¢ zoomu przekroczy ustawiony zakres.

e Streaming indicator (Wskaznik strumieniowania) @ : Wybierz, aby wyswietla¢ animacje natozong na strumien
wideo. Animacja wskazuje, ze strumien wideo jest przesytany na zywo, nawet jesli w scenie nie ma ruchu.
- Appearance (Wyglad): Wybierz kolor tekstu i tfa animacji, np. czerwong animacje na przezroczystym tle
(ustawienie domysine).
- Size (Rozmiar): Wybierz rozmiar czcionki.

- G : Wybierz umiejscowienie nafozenia na obrazie.

* Widget: Wykres liniowy : Wyswietla wykres przedstawiajacy zmiany mierzonej wartosci w czasie.
- Tytul: Umozliwia wpisanie tytutu widgetu.
- Overlay modifier (Modyfikator natozenia): Wybierz modyfikator natozenia jako zrodto danych. Utworzone
przez Ciebie natozenia MQTT bedg na koncu listy.

- G : Wybierz lokalizacj¢ natozenia na obrazie.

- Size (Rozmiar): Wybierz rozmiar natozenia.

- Visible on all channels (Widoczne na wszystkich kanatach): Wytacz te opcje, aby wyswietlaé tylko na
aktualnie wybranym kanale. Wtgcz te opcje, aby wyswietla¢ na wszystkich aktywnych kanatach.

- Update interval (Interwat aktualizacji): Pozwala wybra¢ czas pomiedzy aktualizacjami danych.

- Transparency Przezroczystos¢): Ta opcja pozwala ustawié przezroczystosé catego natozenia.

- Background transparency (Przezroczystos¢ tta): Ta opcja pozwala ustawic tylko przezroczysto$c tta natozenia.

- Points (Punkty): Wtaczenie tej opcji pozwala doda¢ punkt do linii wykresu podczas aktualizacji danych.

- 05X

- Etykieta: Wprowadz etykiete tekstowg osi x.

- Time window (Okno czasowe): Ta opcja pozwala wprowadzi¢ czas wizualizacji danych.

- Time unit (Jednostka czasu): Wprowadz jednostke czasu dla osi x.

- 0sY

- Etykieta: Wprowadz etykiete tekstowg osi y.

- Dynamic scale (Skala dynamiczna): Wtaczenie tej opcji spowoduje automatyczne dostosowywanie skali do
wartosci danych. Wyfgczenie tej opcji pozwoli recznie wprowadza¢ wartosci dla statej skali.

- Min alarm threshold and Max alarm threshold (Minimalny i maksymalny prog alarmu): Wartosci te
dodadza do wykresu poziome linie odniesienia, dzieki czemu fatwiej bedzie zobaczyé, kiedy wartos¢ danych
staje sie zbyt wysoka lub zbyt niska.

e Widget: Meter (Miernik) : Wyswietl wykres stupkowy pokazujgcy najnowszg zmierzong wartos¢ danych.
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- Tytul: Umozliwia wpisanie tytutu widgetu.
- Overlay modifier (Modyfikator natozenia): Wybierz modyfikator natozenia jako zrodto danych. Utworzone
przez Ciebie natozenia MQTT bedg na koncu listy.

- D : Wybierz lokalizacj¢ natozenia na obrazie.

- Size (Rozmiar): Wybierz rozmiar natozenia.

- Visible on all channels (Widoczne na wszystkich kanatach): Wytgcz te opcje, aby wyswietlaé¢ tylko na
aktualnie wybranym kanale. Wtacz te opcje, aby wyswietla¢ na wszystkich aktywnych kanatach.

- Update interval (Interwat aktualizacji): Pozwala wybraé¢ czas pomiedzy aktualizacjami danych.

- Transparency Przezroczystosé): Ta opcja pozwala ustawi¢ przezroczystosc¢ catego natozenia.

- Background transparency (Przezroczystos¢ tta): Ta opcja pozwala ustawic tylko przezroczystosc tta natozenia.

- Points (Punkty): Wtgczenie tej opcji pozwala doda¢ punkt do linii wykresu podczas aktualizacji danych.

- 05Y

- Etykieta: Wprowadz etykiete tekstowg osi y.

- Dynamic scale (Skala dynamiczna): Wtaczenie tej opcji spowoduje automatyczne dostosowywanie skali do
wartosci danych. Wyfgczenie tej opcji pozwoli recznie wprowadza¢ wartosci dla statej skali.

- Min alarm threshold and Max alarm threshold (Minimalny i maksymalny prog alarmu): Wartosci te
dodadza do wykresu poziome linie odniesienia, dzieki czemu fatwiej bedzie zobaczy¢, kiedy wartos¢ danych
staje sie zbyt wysoka lub zbyt niska.

Obszary obserwacji

: Kliknij, aby utworzy¢ obszar obserwacji.

] Kliknij obszar obserwacji, aby przejs¢ do ustawien.
Name (Nazwa): Wprowadz nazwe obszaru obserwacji. Maksymalna dtugos¢ wynosi 64 znaki.

Aspect ratio (Wspdtezynnik proporcji): Wybierz zgdany wspotczynnik proporcji. Rozdzielczosé¢ dostosuje sie automatycznie.

PTZ: Wtacz, aby uzywac funkcji obrotu, pochylenia i zblizenia.

Maski prywatnosci

: Kliknij, aby utworzy¢ nowg maske prywatnosci.

Privacy masks (Maski prywatnosci): Kliknij, aby zmieni¢ kolor wszystkich masek prywatnosci albo trwale usungé wszystkie
maski prywatnosci.

- Mask x (Maska x): Kliknij, aby zmieni¢ nazwe maski, wytaczy¢ ja lub trwale usunggé.

Funkcje analizy

AXIS Object Analytics

Start (Rozpocznij): Kliknij, aby rozpoczg¢ AXIS Object Analytics. Aplikacja bedzie dziata¢ w tle i mozna tworzyé reguty dla
zdarzen na podstawie biezgcych ustawien aplikacji.

Open (Otworz): Kliknij, aby otworzy¢ AXIS Object Analytics. Aplikacja otworzy sie w nowym oknie, w ktorym mozna skonfigurowa¢
jej ustawienia.
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Nie zainstalowano: AXIS Object Analytics nie jest zainstalowana na tym urzadzeniu. Aby pobra¢ najnowszg wersje
aplikacji, uaktualnij system AXIS OS do najnowszej wersji.

Dzwiek
Ustawienia urzadzenia

Input (Wejscie): Wigczanie lub wytaczanie wejscia audio. Pokazuje typ urzadzenia wejsciowego.

Allow stream extraction (Zezwalaj na pobieranie strumienia) @ : wigcz, aby zezwoli¢ na wyodrebnianie strumienia.

Input type (Typ danych wejSciowych) @ : wybierz typ zrodfa sygnatu wejsciowego, na przyktad wewngtrzny mikrofon
lub wejscie liniowe.

Power type (Rodzaj zasilania) @ : Wybierz typ zasilania zrédta sygnatu wejsciowego.
Apply changes (Zastosuj zmiany) @ : powoduje zastosowanie wybranych ustawien.
Echo cancellation (Usuwanie efektu echa) @ : Wiacz, aby usuwac echo podczas komunikacji dwukierunkowe;j.

Separate gain controls (Oddzielna regulacja wzmocnienia) CD : Wiacz, aby regulowa¢ wzmocnienie osobno dla
poszczegolnych zrodet sygnatu wejsciowego.

Automatic gain control (Automatyczna regulacja wzmocnienia) @ : Wigcz, aby dynamicznie dostosowa¢ wzmocnienie do
zmian dzwigku.

Gain (Wzmocnienie): Za pomocg suwaka zmien warto$¢ wzmocnienia. Kliknij ikone mikrofonu, aby wyciszy¢ lub wytgczyé
wyciszenie.

Output (Wyjscie): Pokazuje typ urzgdzenia wyjsciowego.

Gain (Wzmocnienie): Za pomocg suwaka zmien wartos¢ wzmocnienia. Kliknij ikone gtosnika, aby wyciszy¢ lub wytgczyé¢
wyciszenie.

Strumien

Encoding (Kodowanie): Wybierz kodowanie, ktére ma by¢ stosowane do strumieniowego przesytania ze zrddta wejsciowego.
Kodowanie mozna wybra¢ tylko wtedy, gdy wejscie audio jest wtgczone. Jezeli wejscie audio jest wyfgczone, kliknij opcje Enable
audio input (Wiacz wejscie audio), aby je wigczyc.
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Klipy audio

+

Add clip (Dodaj klip): umozliwia dodanie nowego klipu audio. Obstugiwane formaty plikow: .au, .mp3, .opus, .vorbis, .wav.
Rozpoczynanie odtwarzania klipu audio.

Zatrzymywanie odtwarzania klipu audio.

[ ]
[ ]
® Menu kontekstowe zawiera opcje:

e Rename (Zmien nazwe): umozliwia zmienienie nazwy klipu audio.

e Create link (Utworz facze): pozwala utworzy¢ adres URL, ktorego uzycie bedzie powodowato odtwarzanie klipu audio

w urzadzeniu. Ustaw gtosnos¢ i liczbe powtdrzen klipu.
e Download (Pobierz): Pobieranie klipu audio do komputera.
e Delete (Usun): Usuwanie klipu audio z urzgdzenia.

Wzmocnienie dzwigku

Input (Wejscie)

Ten Band Graphic Audio Equalizer (Dziesieciopasmowy graficzny korektor audio): Wiacz t¢ opcje, aby regulowaé poziomy
roznych zakresow czestotliwosci sygnatu audio. Ta funkcja jest przeznaczona dla zaawansowanych uzytkownikéw majacych
doswiadczenie w konfigurowaniu ustawien dzwieku.

Talkback range (Zasieg urzadzenia Talkback) @ : Wybierz zakres operacyjny zbierania materiatu dzwiekowego. Zwigkszenie
zakresu operacyjnego ogranicza mozliwosci w zakresie jednoczesnej komunikacji dwukierunkowej.

Wzmocnienie gtosu @ : Wiacz te opcje, aby wzmocni¢ gtosnos¢ komunikatow gtosowych w odniesieniu do innych dzwigkow.

Oswietlenie

Informacje ogdlne

Stan oswietlenia: Pokazuje stan wszystkich profili aktywowanych w kamerze. Aktywny profil jest podswietlony, a poziom
priorytetu okresla, ktory profil ma zosta¢ uruchomiony.

Profile

Mozna utworzy¢ maksymalnie 30 profili.

Create (Utworz): Kliknij te opcje w celu utworzenia nowego profilu.

Import: Kliknij te opcje, aby zaimportowac profil.

>

: Kliknij, aby aktywowa¢ profil.

: Kliknij, aby wytaczy¢ profil.
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Zapisy

Ongoing recordings (Trwajgce nagrania): Pokaz wszystkie trwajgce zapisy na urzadzeniu.

Wybierz, aby rozpocza¢ nagrywanie w urzadzeniu.

Wybierz docelowy zasob, w ktérym chcesz zapisa¢ nagrania.

Zatrzymaj nagrywanie w urzadzeniu.
Uruchomione nagrania zostang zakonczone zaréwno po zatrzymaniu recznym, jak i po wytaczeniu urzadzenia.

Zapis ciggly bedzie kontynuowane do momentu zatrzymania recznego. Jesli urzadzenie zostanie wyfgczone, zapis bedzie
kontynuowany po jego ponownym wigczeniu.

>

Odtwérz nagranie.

Zatrzymaj odtwarzanie nagrania.

\%
Wyswietl lub ukryj informacje i opcje nagrania.

Set export range (Ustaw zakres eksportu): Jezeli chcesz wyeksportowac tylko cze$¢ nagrania, okresl zakres czasu. Pamietaj, ze
jesli pracujesz w strefie czasowej innej niz lokalizacja urzgdzenia, przedziat czasu jest oparty na strefie czasowej urzgdzenia.

Szyfruj (Encrypt): ta opcja pozwala skonfigurowac hasto do eksportowanych nagran. Podanie ustawionego hasta bedzie konieczne
do otworzenia eksportowanego pliku.

. Kliknij, aby usuna¢ nagranie.

Export (Eksportuj): pozwala wyeksportowa¢ cate nagranie lub jego fragment.

Kliknij, aby wyfiltrowa¢ zapisy.
From (0d): Pokazuje nagrania wykonane po okreslonym momencie w czasie.
To (Do): Pokazuje nagrania wykonane przed okreslonym momentem w czasie.
Source (Zrédio) @ Pokazuje nagrania z podziatem na zrodta. Zrédfo odnosi sie do czujnika.

Event (Zdarzenie): Pokazuje nagrania z podziatem na zdarzenia.

Storage (Zasdb): Pokazuje nagrania z podziatem na typy zasobow.
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Aplikacje

Add app (Dodaj aplikacje): umozliwia zainstalowanie nowej aplikacji.

Find more apps (Znajdz wiecej aplikacji): pozwala znalez¢ wiecej aplikacji do zainstalowania. Nastgpi przekierowanie na
strong z opisem aplikacji Axis.

Allow unsigned apps (Zezwalaj na niepodpisane aplikacje) @ : wigczenie tej opcji umozliwi instalowanie niepodpisanych
aplikacji.

Allow root-privileged apps (Zezwalaj na aplikacje z uprawnieniami roota) @ : wigczenie tej opcji umozliwi aplikacjom z
uprawnieniami roota petny dostep do urzadzenia.

= Wyswietl aktualizacje zabezpieczen w aplikacjach AXIS OS i ACAP.

Uwaga
Korzystanie z kilku aplikacji jednoczesnie moze wptywa¢ na wydajnos¢ urzadzenia.

Aby wiaczy¢ lub wytgczy¢ aplikacje, uzyj przetacznika znajdujgcego sie obok jej nazwy.

Open (Otworz): umozliwia uzyskanie dostepu do ustawien aplikacji. Dostepne ustawienia zalezg od aplikacji. W niektdrych
aplikacjach nie ma zadnych ustawien.

[
® Menu kontekstowe moze zawierac jedng lub kilka z nastepujacych opgji:

e Open-source license (Licencja open source): pozwala wyswietli¢ informacje o licencjach open source uzywanych
w aplikacji.

e App log (Dziennik aplikacji): pozwala wyswietli¢ dziennik zdarzen aplikacji. Dziennik jest pomocny podczas
kontaktowania si¢ z pomocg techniczna.

e Activate license with a key (Aktywuj licencje kluczem): Jezeli aplikacja wymaga licencji, konieczne jest jej
aktywowanie. Z tej opcji nalezy korzystac, jezeli urzgdzenie nie ma dostepu do Internetu.

Jesli nie masz klucza licencji, przejdz na strone axis.com/products/analytics. Do wygenerowania klucza potrzebny
bedzie kod licencyjny oraz numer seryjny produktu Axis.

e Activate license automatically (Aktywuj licencje automatycznie): Jezeli aplikacja wymaga licencji, konieczne jest
jej aktywowanie. Z tej opcji nalezy korzystaé, jezeli urzagdzenie ma dostep do Internetu. Do aktywowania licencji
konieczny jest kod.

e Deactivate the license (Dezaktywuj licencje): Aby zastapi¢ obecng licencje inng licencja, np. w przypadku przejscia
z wersji probnej na petng, musisz wytgczy¢ obecng licencje. Jesdli dezaktywujesz licencje, zostanie ona réwniez
usunieta z urzadzenia.

e Settings (Ustawienia): Ta opcja umozliwia konfigurowanie parametrow.

e Delete (Usun): Ta opcja powoduje trwate usuniecie aplikacji z urzgdzenia. Jesli najpierw nie dezaktywujesz licencji,
pozostanie ona aktywna.

System

Czas i lokalizacja
Data i godzina
Format czasu zalezy od ustawien jezykowych przegladarki internetowej.

Uwaga
Zalecamy zsynchronizowanie daty i godziny urzadzenia z serwerem NTP.
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Synchronization (Synchronizacja): pozwala wybra¢ opcje synchronizacji daty i godziny urzadzenia.

e Automatic date and time (Automatyczna data i godzina, reczne serwery NTS KE): Synchronizacja z serwerami
bezpiecznych kluczy NTP podtgczonym do serwera DHCP.

- Reczne serwery NTS KE: Opcja ta umozliwia wprowadzenie adresu IP jednego lub dwoch serweréw NTP. W
przypadku uzywania dwoch serwerdw NTP urzadzenie jest zsynchronizowane i dostosowuje czas wedfug
danych wejsciowych z obu serwerdw.

e Automatyczna data i godzina (serwery NTP z protokotem DHCP): Synchronizacja z serwerami NTP podfgczonymi
do serwera DHCP.

- Zapasowe serwery NTP: Wprowadz adres IP jednego lub dwdch serweréw zapasowych.

e Automatyczna data i godzina (reczne serwery NTP): Opcja ta umozliwia synchronizowanie z wybranymi serwerami
NTP.

- Reczne serwery NTP: Opcja ta umozliwia wprowadzenie adresu IP jednego lub dwdch serweréw NTP. W
przypadku uzywania dwoch serwerdw NTP urzadzenie jest zsynchronizowane i dostosowuje czas wedtug
danych wejsciowych z obu serwerow.

e Custom date and time (Niestandardowa data i godzina): Ustaw date i godzine recznie. Kliknij polecenie Get from
system (Pobierz z systemu) w celu pobrania ustawien daty i godziny z komputera lub urzgdzenia przenosnego.
Time zone (Strefa czasowa): Wybierz strefe czasowa. Godzina zostanie automatycznie dostosowana wzgledem czasu letniego i
standardowego.

e DHCP: Stosuje strefe czasowg serwera DHCP. Aby mozna byto wybra¢ te opcje, urzadzenie musi by¢ potagczone
z serwerem DHCP.
e Manual (Manualnie): Wybierz strefe czasowg z listy rozwijanej.
Uwaga

System uzywa ustawien daty i godziny we wszystkich nagraniach, dziennikach i ustawieniach systemowych.

Lokalizacja urzadzenia

Wprowadz lokalizacje urzadzenia. System zarzadzania materiatem wizyjnym wykorzysta te informacje do umieszczenia urzadzenia na

mapie.
e Latitude (Szeroko$¢ geograficzna): Wartosci dodatnie to szeroko$¢ geograficzna na potnoc od rownika.
e Longitude (Dtugos¢ geograficzna): Wartosci dodatnie to dtugosé¢ geograficzna na wschdd od potudnika zerowego.
e Heading (Kierunek): Wprowadz kierunek (strone $wiata), w ktory skierowane jest urzadzenie. 0 to pétnoc.
e Label (Etykieta): Wprowadz opisowa nazwe urzadzenia.
® Save (Zapisz): Kliknij, aby zapisa¢ lokalizacje urzgdzenia.
Sie¢
IPv4

Przypisz automatycznie IPv4: wybierz, aby router sieciowy automatycznie przypisywat adres IP do urzadzenia. Zalecamy
korzystanie z funkcji automatycznego przydzielania adresu IP (DHCP) dla wigkszosci sieci.

IP address (Adres IP): wprowadz unikatowy adres IP dla urzgdzenia. Statyczne adresy IP mozna przydziela¢ losowo w sieciach
izolowanych, pod warunkiem ze adresy sa unikatowe. Aby unikngé wystepowania konfliktéw, zalecamy kontakt z administratorem
sieci przed przypisaniem statycznego adresu IP.

Maska podsieci: Otwodrz maske podsieci, aby okresli¢ adresy w sieci lokalnej. Wszystkie adresy poza siecig lokalng przechodza
przez router.

Router: wprowadz adres IP domysinego routera (bramki) uzywanego do tgczenia z urzgdzeniami nalezacymi do innych sieci i
segmentow sieci.

Fallback to static IP address if DHCP isn't available (Jesli DHCP jest niedostepny, zostanie ono skierowane do statycznego
adresu IP): Wybierz, czy chcesz dodac statyczny adres IP, ktory ma by¢ uzywany jako rezerwa, jesli ustuga DHCP jest niedostepna i
nie mozna automatycznie przypisa¢ adresu |IP.
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Uwaga

Jesli protokdt DHCP jest niedostepny, a urzgdzenie korzysta z adresu rezerwowego dla adresu statycznego, adres statyczny
jest skonfigurowany w zakresie ograniczonym.

IPv6

Przypisz IPv6 automatycznie: Wtgcz IPv6, aby router sieciowy automatycznie przypisywat adres IP do urzadzenia.

Nazwa hosta

Przypisz automatycznie nazwe hosta: Wybierz, aby router sieciowy automatycznie przypisywat nazwe hosta do urzadzenia.

Hostname (Nazwa hosta): Wprowadz recznie nazwe hosta, aby zapewni¢ alternatywny dostep do urzadzenia. W raporcie serwera
i dzienniku systemowym jest uzywana nazwa hosta. Uzywaj tylko dozwolonych znakéw: A-Z, a-z, 0-9 i -.

Serwery DNS

Assign DNS automatically (Przypisz automatycznie DNS): Wybierz ustawienie, aby serwer DHCP automatycznie przypisywat
domeny wyszukiwania i adresy serweréw DNS do urzadzenia. Zalecamy korzystanie z funkcji automatycznego przydzielania
adresow DNS (DHCP) dla wiekszosci sieci.

Przeszukaj domeny: jezeli uzywasz nazwy hosta, ktdra nie jest w petni kwalifikowana, kliknij Add search domain (Dodaj domene
wyszukiwania) i wprowadz domene, w ktorej ma by¢ wyszukiwana nazwa hosta uzywana przez urzadzenie.

DNS servers (Serwery DNS): kliknij polecenie Add DNS server (Dodaj serwer DNS) i wprowadz adres IP podstawowego serwera
DNS. Powoduje to przetozenie nazw hostéw na adresy IP w sieci.

HTTP i HTTPS

HTTPS to protokédt umozliwiajgcy szyfrowanie zadan stron wysytanych przez uzytkownikdw oraz stron zwracanych przez serwer sieci
Web. Zaszyfrowana wymiana informacji opiera sie na uzyciu certyfikatu HTTPS, ktéry gwarantuje autentyczno$¢ serwera.

Warunkiem uzywania protokotu HTTPS w urzadzeniu jest zainstalowanie certyfikatu HTTPS. Przejdz do menu System > Security
(System > Zabezpieczenia), aby utworzy¢ i zainstalowac¢ certyfikaty.

Allow access through (Zezwalaj na dostep przez): wybierz, czy uzytkownik moze potaczy¢ sie z urzadzeniem za posrednictwem
protokotéw HTTP, HTTPS lub obu.

Uwaga

W przypadku przeglagdania zaszyfrowanych stron internetowych za posrednictwem protokotu HTTPS moze wystgpi¢ spadek
wydajnosci, zwtaszcza przy pierwszym zadaniu strony.

HTTP port (Port HTTP): wprowadz wykorzystywany port HTTP. urzadzenie pozwala na korzystanie z portu 80 lub innego portu z
zakresu 1024-65535. Jezeli zalogujesz sie jako administrator, mozesz réwniez wprowadzi¢ dowolny port z zakresu 1-1023. Jesli
uzyjesz portu z tego zakresu, otrzymasz ostrzezenie.

HTTPS port (Port HTTPS): wprowadz wykorzystywany port HTTPS. urzgdzenie pozwala na korzystanie z portu 443 lub innego
portu z zakresu 1024-65535. Jezeli zalogujesz si¢ jako administrator, mozesz réwniez wprowadzi¢ dowolny port z zakresu
1-1023. Jesli uzyjesz portu z tego zakresu, otrzymasz ostrzezenie.

Certificate (Certyfikat): wybierz certyfikat, aby wigczy¢ obstuge protokotu HTTPS w tym urzadzeniu.

Protokoty wykrywania sieci
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Bonjour®: wtgcz, aby umozliwi¢ automatyczne wykrywanie urzadzen w sieci.

Bonjour name (Nazwa Bonjour): wprowadz przyjazng nazwe, ktdra bedzie widoczna w sieci. Nazwa domysina skfada sie z
nazwy urzadzenia i jego adresu MAC.

UPnP®: wigcz, aby umozliwi¢ automatyczne wykrywanie urzadzen w sieci.

UPnP name (Nazwa UPnP): wprowadz przyjazng nazwe, ktdra bedzie widoczna w sieci. Nazwa domyslna sktada sie z nazwy
urzadzenia i jego adresu MAC.

WS-Discovery: wtacz, aby umozliwi¢ automatyczne wykrywanie urzadzen w sieci.

One-click cloud connection (taczenie w chmurze jednym kliknigciem)

Ustuga One-Click Cloud Connect (03C) w potaczeniu z systemem AVHS zapewnia tatwe i bezpieczne pofaczenie z internetem w
celu uzyskania dostepu do obrazow wideo w czasie rzeczywistym oraz zarejestrowanych obrazéw z dowolnej lokalizacji. Wiecej
informacji: axis.com/end-to-end-solutions/hosted-services.

Allow 03C (Zezwalaj na 03C):

® One-click (Jednym kliknieciem): Jest to domyslne ustawienie. Nacisnij i przytrzymaj przycisk Control na urzadzeniu,
aby potaczy¢ si¢ z ustugg 03C przez Internet. Urzadzenie nalezy zarejestrowac w serwisie 03C w ciggu 24 godzin
od nacisniecia przycisku kontrolnego. W przeciwnym razie urzadzenie zakonczy potaczenie z ustugg 03C. Po
zarejestrowaniu urzgdzenia opcja Always (Zawsze) jest wigczona, a urzadzenie zostaje potgczone z ustugg 03C.

e Always (Zawsze): Urzadzenie stale probuje potgczy¢ sie z ustugg 03C przez Internet. Po zarejestrowaniu urzadzenie
zostaje pofgczone z ustugg 03C. Opcji tej nalezy uzywac¢ wtedy, gdy przycisk Control na urzadzeniu jest niedostepny.

* No (Nie): wytgcza ustuge 03C.

Proxy settings (Ustawienia proxy): W razie potrzeby nalezy wprowadzi¢ ustawienia proxy, aby potgczyc sie z serwerem proxy.

Host: Wprowadz adres serwera proxy.

Port: wprowadz numer portu stuzacego do uzyskania dostepu.

Login i Hasto: W razie potrzeby wprowadz nazwe uzytkownika i hasto do serwera proxy.
Metoda uwierzytelniania:

e Zwykfa: Ta metoda jest najbardziej zgodnym schematem uwierzytelniania HTTP. Jest ona mniej bezpieczna niz metoda
Digest (Szyfrowanie), poniewaz nazwa uzytkownika i hasto sg wysytane do serwera w postaci niezaszyfrowanej.
* Digest (Szyfrowanie): ta metoda jest bezpieczniejsza, poniewaz zawsze przesyta hasto w sieci w formie zaszyfrowanej.
e Auto (Automatycznie): ta opcja umozliwia urzgdzeniu wybdr metody uwierzytelniania w zaleznosci od obstugiwanych
metod. Priorytet ma metoda Digest (Szyfrowanie); w dalszej kolejnosci stosowana jest metoda Basic (Zwykta).
Owner authentication key (OAK) (Klucz uwierzytelniania wtasciciela (OAK)): kliknij polecenie Get key (Pobierz klucz), aby
pobra¢ klucz uwierzytelniania wtasciciela. Warunkiem jest podtgczone urzagdzenia do Internetu bez uzycia zapory lub serwera proxy.

SNMP

Protokot zarzadzania urzadzeniami sieciowymi Simple Network Management Protocol (SNMP) umozliwia zdalne zarzgdzanie
urzadzeniami sieciowymi.
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SNMP: wybierz wersje SNMP.

e v1 and v2c (v1 i v2c):

- Read community (Spotecznosé odczytu): wprowadz nazwe spotecznosci, ktéra ma dostep tylko do odczytu
do wszystkich obstugiwanych obiektow SNMP. Warto$¢ domysina to public (publiczna).

- Write community (Spofecznos¢ zapisu): wprowadz nazwe spotecznosci, ktora ma dostep do odczytu/zapisu
do wszystkich obstugiwanych obiektow SNMP (poza obiektami tylko do odczytu). Wartos¢ domysina to
write (zapis).

- Activate traps (Uaktywnij putapki): wigcz, aby uaktywni¢ raportowanie putapek. Urzgdzenie wykorzystuje
putapki do wysytania do systemu zarzadzania komunikatéw o waznych zdarzeniach lub zmianach stanu. W
interfejsie WWW urzadzenia mozna skonfigurowa¢ putapki dla SNMP v1 i v2c. Putapki s3 automatycznie
wyfgczane w przypadku przejscia na SNMP v3 lub wytgczenia SNMP. Jesli uzywasz SNMP v3, mozesz
skonfigurowa¢ putapki za pomocg aplikacji do zarzagdzania SNMP v3.

- Trap address (Adres putapki): Wprowadzi¢ adres IP lub nazwe hosta serwera zarzgdzania.

- Trap community (Spotecznosé putapki): Wprowadz nazwe spotecznosci uzywanej, gdy urzadzenie wysyta
komunikat putapki do systemu zarzadzajgcego.

- Traps (Putapki):

- Cold start (Zimny rozruch): wysyta komunikat putapke po uruchomieniu urzgdzenia.

- Warm start (Cieply rozruch): wysyta komunikat putapke w przypadku zmiany ustawienia SNMP.

- Link up (tacze w gore): wysyta komunikat putapke po zmianie tacza w gore.

- Authentication failed (Niepowodzenie uwierzytelniania): wysyta komunikat putapke po niepowodzeniu
proby uwierzytelnienia.

Uwaga
Wszystkie putapki Axis Video MIB s3 wtgczone po wigczeniu putapek SNMP v1 i v2c. Wiecej informacji:
AXIS OS Portal > SNMP.

® v3: SNMP v3 to bezpieczniejsza wersja, zapewniajaca szyfrowanie i bezpieczne hasta. Aby uzywa¢ SNMP v3,

zalecane jest wigczenie protokotu HTTPS, ktéry postuzy do przestania hasta. Zapobiega to réwniez dostgpowi 0s6b

nieupowaznionych do niezaszyfrowanych putapek SNMP v1 i v2c. Jesli uzywasz SNMP v3, mozesz skonfigurowac

putapki za pomocg aplikacji do zarzadzania SNMP v3.

- Password for the account "initial" (Hasto do konta ,wstepnego”): wprowadz hasto SNMP dla konta o

nazwie ,initial" (wstepne). Chociaz hasto moze by¢ wystane bez aktywacji HTTPS, nie zalecamy tego. Hasto
SNMP v3 mozna ustawi¢ tylko raz i najlepiej tylko po aktywacji HTTPS. Po ustawieniu hasta pole hasta nie jest
juz wyswietlane. Aby zresetowa¢ hasto, nalezy zresetowa¢ urzadzenie do ustawien fabrycznych.

Zabezpieczenia

Certyfikaty

Certyfikaty stuza do uwierzytelniania urzadzen w sieci. Urzadzenie obstuguje dwa typy certyfikatow:

e Certyfikaty serwera/klienta
Certyfikat serwera/klienta potwierdza numer urzgdzenia i moze mie¢ wtasny podpis lub podpis jednostki certyfikujgcej
(CA). Certyfikaty z wtasnym podpisem oferuja ograniczong ochrone i mozna je wykorzystywa¢ do momentu uzyskania
certyfikatu CA.

e Certyfikaty CA
Certyfikaty CA mogg stuzy¢ do uwierzytelniania innych certyfikatow, na przyktad tozsamosci serwera
uwierzytelniajgcego w przypadku pofgczenia urzadzenia z siecig zabezpieczong za pomocg IEEE 802.1X. Urzadzenie
ma kilka zainstalowanych wstepnie certyfikatow CA.

Obstugiwane sg nastepujace formaty:

® Formaty certyfikatow: .PEM, .CER i .PFX
® Formaty kluczy prywatnych: PKCS#1 i PKCS#12
Wazne

W przypadku przywrdcenia na urzgdzeniu ustawien fabrycznych wszystkie certyfikaty sg usuwane. Wstepnie zainstalowane
certyfikaty CA sg instalowane ponownie.

Add certificate (Dodaj certyfikat): Kliknij, aby doda¢ certyfikat.
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* More... (Wiecej...) v : Wyswietlanie dodatkowych pol do wypetnienia lub wybrania.

e Secure keystore (Bezpieczny magazyn kluczy): Wybierz te opcje, aby uzywaé funkcji Secure element
(Zabezpieczony element) lub Trusted Platform Module 2.0 (Modut TPM 2.0) do bezpiecznego przechowywania
klucza prywatnego. Aby uzyska¢ wiecej informacji na temat bezpiecznego magazynu kluczy, odwiedz strone
help.axis.com/en-us/axis-os#cryptographic-support.

e Key type (Typ klucza): Aby zabezpieczy¢ certyfikat, wybierz domysiny algorytm szyfrowania lub inny z listy rozwijanej.

[ ]
® Menu kontekstowe zawiera opcje:

e Certificate information (Dane certyfikatu): Wyswietl wtasciwosci zainstalowanego certyfikatu.

® Delete certificate (Usun certyfikat): Umozliwia usuniecie certyfikatu.

e Create certificate signing request (Utwdrz zadanie podpisania certyfikatu): Umozliwia utworzenie zgdanie
podpisania certyfikatu w celu przekazania go do urzedu rejestracyjnego i ztozenia wniosku o wydanie certyfikatu
tozsamosci cyfrowe;.

Bezpieczny magazyn kluczy OF

Bezpieczny element (CC EAL6+): Wybierz, aby uzywac bezpiecznego elementu do bezpiecznego magazynu kluczy.
e Modut TPM 2.0 (CC EAL4+, FIPS 140-2 poziom 2): Wybierz, aby uzywa¢ modutu TPM 2.0 do bezpiecznego
magazynu kluczy.

IEEE 802.1x oraz IEEE 802.1AE MACsec

IEEE 802.1x to standard IEEE dla kontroli dostgpu sieciowego opartej na portach, zapewniajacy bezpieczne uwierzytelnianie
przewodowych i bezprzewodowych urzgdzen sieciowych. IEEE 802.1x jest oparty na protokole EAP (Extensible Authentication
Protocol).

Aby uzyska¢ dostep do sieci zabezpieczonej IEEE 802.1x, urzadzenia sieciowe muszg dokona¢ uwierzytelnienia. Do uwierzytelnienia
stuzy serwer, zazwyczaj RADIUS, taki jak FreeRADIUS i Microsoft Internet Authentication Server.

Certyfikaty

W przypadku konfiguracji bez certyfikatu CA, sprawdzanie poprawnosci certyfikatow serwera jest wytgczone, a urzagdzenie probuje
uwierzytelni¢ si¢ niezaleznie od tego, do jakiej sieci jest podtgczone.

Podczas korzystania z certyfikatu w instalacjach firmy Axis urzadzenie i serwer uwierzytelniajacy uzywaja do uwierzytelniania
certyfikatow cyfrowych z uzyciem EAP-TLS (Extensible Authentication Protocol - Transport Layer Security).

Aby zezwoli¢ urzadzeniu na dostep do sieci chronionej za pomocg certyfikatow, w urzadzeniu musi by¢ zainstalowany podpisany
certyfikat klienta.

Authentication method (Metoda uwierzytelniania): Wybierz typ protokotu EAP na potrzeby uwierzytelniania. Domysinie jest to
EAP-TLS. Bezpieczniejszg opcjg jest EAP-PEAP/MSCHAPv2.

Client certificate (Certyfikat klienta): wybierz certyfikat klienta, aby uzy¢ IEEE 802.1x. Serwer uwierzytelniania uzywa certyfikatu
do weryfikacji tozsamosci klienta.

CA certificate (Certyfikat CA): wybierz certyfikaty CA w celu potwierdzania tozsamosci serwera uwierzytelniajgcego. Jesli nie
wybrano zadnego certyfikatu, urzgdzenie probuje uwierzytelnic sie niezaleznie od tego, do jakiej sieci jest podtaczone.

EAP identity (Tozsamos¢ EAP): wprowad? tozsamosé uzytkownika powigzang z certyfikatem klienta.
EAPOL version (Wersja protokotu EAPOL): wybierz wersje EAPOL uzywang w switchu sieciowym.
Use IEEE 802.1x (Uzyj IEEE 802.1x): wybierz, aby uzy¢ protokotu IEEE 802.1 x.

IEEE 802.1AE MACsec

IEEE 802.1AE MACsec jest standardem IEEE dotyczgcym adresu MAC, ktory definiuje bezpotgczeniowg poufnosé i integralnosé
danych dla protokotéw niezaleznych od dostgpu do nosnikow.

Te ustawienia sg dostepne wytgcznie w przypadku korzystania z uwierzytelniania za pomocg EAP-TLS:
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Tryb

¢ Dynamic CAK / EAP-TLS (Dynamiczne CAK/EAP-TLS): Opcja domysina. Po nawigzaniu zabezpieczonego potgczenia
urzagdzenie bedzie sprawdza¢ dostepnos¢ adresow MAC w sieci.
e Static CAK / pre-shared key (PSK) (Statyczny CAK/PSK): Ta opcja pozwala ustawi¢ nazwe i warto$¢ klucza niezbedna
do pofaczenia z siecia.
Te ustawienia sg dostepne wytgcznie w przypadku korzystania z uwierzytelniania za pomocg EAP-PEAP/MSCHAPv2:

e Password (Hasto): Wprowadz hasto do tozsamosci uzytkownika.

® Peap version (Wersja Peap): wybierz wersje Peap uzywang w switchu sieciowym.

e Label (Etykieta): 1 pozwala uzywac szyfrowania EAP klienta; 2 pozwala uzywac szyfrowania PEAP klienta. Wybierz
etykiete uzywang przez przetacznik sieciowy podczas korzystania z wersji 1 protokotu Peap.

Prevent brute-force attacks (Zapobiegaj atakom typu brute force)

Blocking (Blokowanie): wtacz, aby blokowac ataki typu brute force Ataki typu brute-force wykorzystujg metode prob i btedow
do odgadnigcia danych logowania lub kluczy szyfrowania.

Blocking period (Okres blokowania): Wprowadz liczbe sekund, w ciggu ktorych ataki typu brute-force majg by¢ blokowane.

Blocking conditions (Warunki blokowania): wprowadz dopuszczalng liczbe nieudanych prob uwierzytelnienia na sekunde przed
rozpoczeciem blokowania. Liczbe dopuszczalnych niepowodzern mozna ustawi¢ zaréwno na stronie, jak i w urzagdzeniu.

Zapora

Activate (Aktywuj): Wtgcz zapore sieciows.
Domysline ustawienia zasad: Wybierz stan domysiny zapory.

e Allow: (Zezwalaj) Zezwala na wszystkie potaczenia z urzgdzeniem. Jest opcja domysina.
e Deny: (Odrzu¢) Odrzuca wszystkie potgczenia z urzadzeniem.

Aby wprowadzi¢ wyjatki od domyslnych zasad, mozna utworzy¢ reguty, ktére zezwalajg lub nie zezwalajg na faczenie si¢ z
urzadzeniem z okreslonych adreséw, protokotéw i portéw.

e Address (Adres): Wprowadz adres w formacie IPv4/IPv6 lub CIDR, w przypadku ktorego dostep ma by¢ dozwolony
lub niedozwolony.
e Protocol (Protokdt): Wybierz protokdt, w przypadku ktdrego dostep ma byé¢ dozwolony lub niedozwolony.

® Port: Wprowadz numer portu, w przypadku ktérego dostep ma by¢ dozwolony lub niedozwolony. Podaj numer
portu od 1 do 65535.

e Policy (Zasada): Wybierz zasade dla reguty.

: Kliknij, aby utworzy¢ nowa regute.
Add rules: (Dodaj reguty) Kliknij te opcje, aby doda¢ zdefiniowane reguty.

e Time in seconds: (Czas w sekundach) Pozwala ustawi¢ limit czasu testowania regut. Domyslny limit czasu to 300 s.
Jesli cheesz od razu aktywowac reguty, ustaw czas jako O s.
e Confirm rules: (Potwierdzenie regut) Potwierdz reqguty i ich limit czasowy. W przypadku ustawienia limitu czasu

dtuzszego niz 1 sekunda reguty bedg aktywne przez ten czas. Jesli czas zostanie ustawiony jako O, reguty beda
od razu aktywne.

Pending rules (Oczekujgce reguly): Omowienie ostatnio testowanych regut, ktore jeszcze nie zostaty potwierdzone.
Uwaga

Reguty majace ograniczenie czasowe sg widoczne zaréwno w menu Pending rules (Oczekujace reguty), jak i Active rules
(Aktywne reguty), az uptynie czas, ktdry zostat dla nich ustawiony lub zostang potwierdzone. Jesli reguty nie zostang
potwierdzone, bedg widoczne tylko w menu Pending rules (Oczekujgce reguty)i zostang przywrdcone wezesniejsze
ustawienia zapory. Jesli requty zostang potwierdzone, zastgpig one biezgce aktywne reguty.

Confirm rules (Potwierdzenie regut): Klikniecie tej opcji aktywuje oczekujace reguty.

Active rules (Aktywne reguty): Omdwienie regut obecnie stosowanych w urzgdzeniu.
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. : Klikniecie tej opcji pozwala usuna¢ aktywng regute.

m : Klikniecie tej opcji pozwala usungé wszystkie oczekujace i aktywne reguty.

Certyfikat oprogramowania sprzetowego z niestandardowym podpisem

Do zainstalowania w urzadzeniu testowego oprogramowania sprz¢towego lub innego niestandardowego oprogramowania Axis
konieczny jest niestandardowy certyfikat producenta. Certyfikat stuzy do sprawdzenia, czy oprogramowanie sprzgtowe jest
zatwierdzone zardwno przez wtasciciela urzadzenia, jak i przez firme Axis. Oprogramowanie sprzetowe dziata tylko na okreslonym
urzadzeniu z niepowtarzalnym numerem seryjnym i identyfikatorem procesora. Niestandardowe certyfikaty oprogramowania
sprzetowego moga by¢ tworzone tylko przez firme Axis, poniewaz Axis posiada klucze do ich podpisywania.

Zainstaluj: Kliknij przycisk Install (Instaluj), aby zainstalowa¢ certyfikat. Certyfikat musi zosta¢ zainstalowany przed
zainstalowaniem oprogramowania sprzetowego.
[
[
® Menu kontekstowe zawiera opcje:

e Delete certificate (Usun certyfikat): Umozliwia usuniecie certyfikatu.

Konta

Accounts (Konta)

+

Add account (Dodaj konto): Kliknij, aby doda¢ nowe konto. Mozna doda¢ do 100 kont.
Account (Konto): Wprowadz niepowtarzalng nazwe konta.

New password (Nowe hasto): wprowadzi¢ hasto do konta. Hasto musi mie¢ 1-64 znaki. Dozwolone sg tylko mozliwe do
wydrukowania znaki ASCII (kod od 32 do 126), na przyktad litery, cyfry, znaki interpunkcyjne i niektore symbole.

Repeat password (Powtdrz hasto): Wprowadz ponownie to samo hasto.
Privileges (Przywileje):

® Administrator: Ma nieograniczony dostgp do wszystkich ustawien. Administrator moze tez dodawac, aktualizowac
i usuwac inne konta.
® Operator: Ma dostep do wszystkich ustawien poza:
- Wszystkie ustawienia System.
- Dodawanie aplikacji.
¢ Viewer (Dozorca): Moze:
- 0Oglada¢ strumienie wideo i robi¢ z nich migawki.
- Oglada¢ i eksportowa¢ nagrania.
- Korzysta¢ z funkeji obracania, pochylania i powigkszania, o ile ma dostep uzytkownika PTZ.
[
[
® Menu kontekstowe zawiera opcje:

Update account (Zaktualizuj konto): Pozwala edytowac wtasciwosci konta.

Delete account (Usuh konto): Pozwala usunaé¢ konto. Nie mozna usung¢ konta root.

Anonymous access (Anonimowy dostep):
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Allow anonymous viewing (Zezwalaj na anonimowe wys$wietlanie): Wtaczenie tej opcji pozwala wszystkim osobom uzyska¢
dostep do urzadzenia jako dozorca bez logowania si¢ za pomocg konta.

Allow anonymous PTZ operating (Zezwalaj na anonimowg obstuge PTZ) @ : Jesdli wigczysz te opcje, anonimowi uzytkownicy
beda mogli obracaé, przechyla¢ i powieksza¢/zmniejsza¢ obraz.

SSH accounts (Konta SSH)

+

Add SSH account (Dodaj konto SSH): Kliknij, aby doda¢ nowe konto SSH.

® Restrict root access (Ogranicz dostep do konta root): Wtacz, aby ograniczy¢ funkcjonalnos¢ wymagajaca dostepu
root.
e Enable SSH (Wkacz SSH): Wiacz, aby korzystaé z ustugi SSH.
Account (Konto): Wprowadz niepowtarzalng nazwe konta.

New password (Nowe hasto): Podaj hasto do konta. Hasto musi mie¢ 1-64 znaki. Dozwolone sg tylko mozliwe do wydrukowania
znaki ASCII (kod od 32 do 126), na przyktad litery, cyfry, znaki interpunkcyjne i niektore symbole.

Repeat password (Powtdrz hasto): Wprowadz ponownie to samo hasto.

Comment (Uwaga): Wprowadz komentarz (opcjonalnie).
[ ]

[
® Menu kontekstowe zawiera opcje:

Update SSH account (Zaktualizuj konto SSH): Pozwala edytowa¢ wtasciwosci konta.

Delete SSH account (Usun konto SSH): Pozwala usung¢ konto. Nie mozna usuna¢ konta root.

Konfiguracja OpenlID

Wazne
Wprowadzenie odpowiednich wartosci jest konieczne, aby mie¢ mozliwos¢ ponownego zalogowania sie do urzgdzenia.

Client ID (Identyfikator klienta): Wprowadz nazwe uzytkownika OpenlD.
Outgoing Proxy (Wychodzacy serwer proxy): Aby uzywacé serwera proxy, wprowadz adres serwera proxy dla potaczenia OpenlD.
Admin claim (Przypisanie administratora): Wprowadz warto$¢ roli administratora.

Provider URL (Adress URL dostawcy): Wprowadz tacze internetowe do uwierzytelniania punktu koncowego interfejsu
programowania aplikacji (API). tacze musi mie¢ format https://[wstaw URL]/.well-known/openid-configuration

Operator claim (Przypisanie operatora): Wprowadz wartos¢ roli operatora.
Require claim (Wymagaj przypisania): Wprowadz dane, ktore powinny by¢ dostepne w tokenie.
Viewer claim (Przypisanie dozorcy): Wprowadz wartos¢ dla roli dozorcy.

Remote user (Uzytkownik zdalny): Wprowadz wartos¢ identyfikujgcg uzytkownikdw zdalnych. Pomoze to wyswietli¢ biezgcego
uzytkownika w interfejsie WWW urzadzenia.

Scopes (Zakresy): Opcjonalne zakresy, ktore mogg by¢ czescig tokenu.
Client secret (Tajny element klienta): Wprowadz hasto OpenlD.
Save (Zapisz): Kliknij, aby zapisa¢ wartosci OpenlD.

Enable OpenID (Wtacz OpenlD): Wiacz te opcje, aby zamkna¢ biezace potaczenie i zezwoli¢ na uwierzytelnianie urzadzenia z
poziomu adresu URL dostawcy.
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Zdarzenia
Reguty

Reguta okresla warunki wyzwalajace w urzadzeniu wykonywanie danej akcji. Na liscie znajduja si¢ wszystkie reguty skonfigurowane
w produkcie.

Uwaga
Mozna utworzy¢ maksymalnie 256 regut akcji.

Add a rule (Dodaj regute): Utworz regute.
Name (Nazwa): Wprowadz nazwe reguty.

Wait between actions (Poczekaj migdzy dziataniami): Wprowadz minimalny czas (w formacie gg:mm:ss), jaki musi uptynaé
miedzy aktywacjami reguty. Ustawienie to jest przydatne, gdy reguta jest aktywowana na przyktad warunkami trybéw dziennego
i nocnego, poniewaz zapobiega niepozadanemu uruchamianiu reguty przez niewielkie zmiany natezenia $wiatfa podczas
wschodu i zachodu stonca.

Condition (Warunek): Wybierz warunek z listy. Dopiero po spetnieniu tego warunku urzadzenie wykona akcje. Jesli okreslono
wiele warunkow, to do wyzwolenia akgji konieczne jest spetnienie wszystkich z nich. Informacje na temat konkretnych warunkow
mozna znalez¢ w czesci Get started with rules for events (Regufy dotyczqce zdarzen).

Uzyj tego warunku jako wyzwalacza: Zaznacz t¢ opcje, aby ten pierwszy warunek dziatat tylko jako wyzwalacz poczatkowy.
Oznacza to, ze po aktywacji reguta pozostanie czynna przez caty czas, gdy sg spetniane wszystkie pozostate warunki, bez wzgledu
na stan pierwszego warunku. Jezeli nie zaznaczysz tej opcji, reguta bedzie aktywna po spetnieniu wszystkich warunkdow.

Invert this condition (Odwrdé¢ ten warunek): Zaznacz te opcje, jesli warunek ma by¢ przeciwienistwem dokonanego przez
Ciebie wyboru.

Add a condition (Dodaj warunek): Kliknij, aby dodac¢ kolejny warunek.

Action (Akcja): Wybierz akcje z listy i wprowadz jej wymagane informacje. Informacje na temat konkretnych akcji mozna znalez¢
w czesci Get started with rules for events (Reguty dotyczqce zdarzen).

Odbiorcy

W urzadzeniu mozna skonfigurowaé powiadamianie odbiorcow o zdarzeniach lub wysytanie plikéw. Na liscie wyswietlani sg wszyscy
odbiorcy skonfigurowani dla produktu, a takze informacje dotyczace ich konfiguracji.

Uwaga
Mozna utworzy¢ maksymalnie 20 odbiorcow.

Add a recipient (Dodaj odbiorce): Kliknij, aby doda¢ odbiorce.
Name (Nazwa): Wprowadz nazwe odbiorcy.

Type (Typ): Wybierz z listy:

0FTP®

- Host: Wprowadz adres IP lub nazwe hosta serwera. W przypadku wprowadzenia nazwy hosta upewnij sie, ze
w ustawieniu System > Network > IPv4 and IPv6 (System > Sie¢ > IPv4 i IPv6) podano serwer DNS.

- Port: Wprowadz numer portu wykorzystywanego przez serwer FTP. Domyslny port to 21.

- Folder: Wprowadz $ciezke dostepu do katalogu, w ktdrym maja by¢ przechowywane pliki. Jesli nie ma takiego
katalogu na serwerze FTP, podczas wezytywania plikow zostanie wyswietlony komunikat o btedzie.
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Username (Nazwa uzytkownika): Nalezy tu wprowadzi¢ nazwe uzytkownika, ktora bedzie uzywana przy
logowaniu.

Password (Hasto): Wprowadz hasto logowania.

Use temporary file name (Uzyj tymczasowej nazwy pliku): Wybierz te opcje, aby wezytywac pliki z
tymczasowymi, automatycznie generowanymi nazwami plikow. Po zakonczeniu wezytywania nazwy plikow
zostang zmienione na docelowe. W przypadku przerwania/wstrzymania wezytywania plikdw nie zostang one
uszkodzone. Pliki tymczasowe nadal pozostang na dysku. Dzigki temu bedzie wiadomo, ze wszystkie pliki o
danej nazwie sa prawidfowe.

Use passive FTP (Uzyj pasywnego FTP): W normalnych warunkach produkt po prostu wysyta zgdanie otwarcia
potgczenia do serwera FTP. Urzadzenie inicjuje przesytanie danych na serwer docelowy i kontrole serwera FTP.
Jest to zazwyczaj konieczne w przypadku zapory ogniowej pomigdzy urzagdzeniem a serwerem FTP.

URL: Wprowadz adres sieciowy serwera HTTP oraz skrypt obstugujacy zadanie. Na przykfad:
http://192.168.254.10/cgi-bin/notify.cgi.

Username (Nazwa uzytkownika): Nalezy tu wprowadzi¢ nazwe uzytkownika, ktora bedzie uzywana przy
logowaniu.

Password (Hasto): Wprowadz hasto logowania.

Proxy: Wiacz t¢ opcje i wpisz wymagane informacje, jezeli konieczne jest dodanie serwera proxy w celu
potgczenia w serwerem HTTP.

URL: Wprowadz adres sieciowy serwera HTTPS oraz skrypt obstugujgcy zgdanie. Na przyktad:
https://192.168.254.10/cgi-bin/notify.cgi.

Validate server certificate (Potwierdz certyfikat serwera): Zaznacz te opcje, aby sprawdzi¢ certyfikat
utworzony przez serwer HTTPS.

Username (Nazwa uzytkownika): Nalezy tu wprowadzi¢ nazwe uzytkownika, ktora bedzie uzywana przy
logowaniu.

Password (Hasto): Wprowadz hasto logowania.

Proxy: Wtacz t¢ opcje i wpisz wymagane informacje, jezeli konieczne jest dodanie serwera proxy w celu
potgczenia w serwerem HTTPS.

e ZasOb sieciowy
Umozliwia dodanie takiego zasobu sieciowego, jak NAS (sieciowy zasob dyskowy), i wykorzystywanie go jako odbiorcy
plikdw. Pliki zapisywane sg w formacie Matroska (MKV).

Host: Wprowadz adres IP lub nazwe hosta serwera pamigci sieciowe;.

Share (Udziat): Podaj nazwe wspotdzielonego udziatu na serwerze hosta.

Folder: Wprowadz Sciezke dostepu do katalogu, w ktérym majg by¢ przechowywane pliki.

Username (Nazwa uzytkownika): Nalezy tu wprowadzi¢ nazwe uzytkownika, ktora bedzie uzywana przy
logowaniu.

Password (Hasto): Wprowadz hasto logowania.

Host: Wprowadz adres IP lub nazwe hosta serwera. W przypadku wprowadzenia nazwy hosta upewnij sie, ze
w ustawieniu System > Network > IPv4 and IPv6 (System > Sie¢ > IPv4 i IPv6) podano serwer DNS.
Port: Wprowadz numer portu wykorzystywanego przez serwer SFTP. Domysiny port to 22.

Folder: Wprowadz sciezke dostepu do katalogu, w ktérym majg by¢ przechowywane pliki. Jesli nie ma takiego
katalogu na serwerze SFTP, podczas wezytywania plikow zostanie wyswietlony komunikat o btedzie.
Username (Nazwa uzytkownika): Nalezy tu wprowadzi¢ nazwe uzytkownika, ktora bedzie uzywana przy
logowaniu.

Password (Hasto): Wprowadz hasto logowania.

SSH host public key type (Typ klucza publicznego hosta SSH) (MD5): Wprowadz odcisk cyfrowy klucza
publicznego zdalnego hosta (cigg 32 cyfr w szesnastkowym systemie liczbowym). Klient SFTP obstuguje
serwery SFTP stosujgce SSH-2 i typy klucza hosta RSA, DSA, ECDSA i ED25519. RSA jest preferowang
metodg podczas negocjacji; nastepnie wykorzystywane s3 metody ECDSA, ED25519 i DSA. Upewnij sie, ze
wprowadzono prawidtowy klucz hosta MD5 uzywany przez serwer SFTP. Urzgdzenie Axis obstuguje klucze
szyfrowania MD5 i SHA-256, ale my zalecamy uzywanie klucza SHA-256, poniewaz jest bezpieczniejszy
niz MD5. Wigcej informacji o konfigurowaniu serwera SFTP dla urzadzenia Axis mozna znalez¢ w
portalu poswieconym systemowi AXIS OS.

SSH host public key type (Typ klucza publicznego hosta SSH) (SHA256): Wprowadz odcisk cyfrowy
klucza publicznego zdalnego hosta (cigg 43 cyfr w systemie kodowania Base64). Klient SFTP obstuguje
serwery SFTP stosujgce SSH-2 i typy klucza hosta RSA, DSA, ECDSA i ED25519. RSA jest preferowang
metodg podczas negocjacji; nastepnie wykorzystywane s3 metody ECDSA, ED25519 i DSA. Upewnij sie, ze
wprowadzono prawidtowy klucz hosta MD5 uzywany przez serwer SFTP. Urzadzenie Axis obstuguje klucze
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szyfrowania MD5 i SHA-256, ale my zalecamy uzywanie klucza SHA-256, poniewaz jest bezpieczniejszy
niz MD5. Wigcej informacji o konfigurowaniu serwera SFTP dla urzadzenia Axis mozna znalez¢ w
portalu poswieconym systemowi AXIS OS.

- Use temporary file name (Uzyj tymczasowej nazwy pliku): Wybierz te opcje, aby wezytywadé pliki z
tymczasowymi, automatycznie generowanymi nazwami plikow. Po zakonczeniu wezytywania nazwy plikow
zostang zmienione na docelowe. W przypadku przerwania/wstrzymania wezytywania plikdw nie zostang one
uszkodzone. Pliki tymczasowe nadal pozostang na dysku. Dzigki temu bedzie wiadomo, ze wszystkie pliki o
danej nazwie sa prawidfowe.

e SIP or VMS (SIP albo VMS)
SIP: Wybierz w celu nawigzania pofgczenia SIP.
VMS: Wybierz w celu nawigzania potaczenia VMS.

- From SIP account (Z konta SIP): Wybierz z listy.

- To SIP address (Na adres SIP): Wprowadz adres SIP.

- Test (Testuj): Kliknij, aby sprawdzi¢, czy ustawienia pofgczen dziatajg prawidtowo.

* Email (Wiadomosé e-mail)

- Send email to (Wyslij wiadomos$¢ e-mail do): Wprowadz adresy odbiorcow. Aby wprowadzi¢ wiele adresow
e-mail, oddziel je przecinkami.

- Send email from (Wyslij e-mail przez): Wprowadz adres serwera nadawcy.

- Username (Nazwa uzytkownika): Wprowadz nazwe uzytkownika serwera poczty. Jezeli serwer nie wymaga
uwierzytelnienia, nie wypetniaj tego pola.

- Password (Hasto): Wprowadz hasto dostepu do serwera poczty. Jezeli serwer nie wymaga uwierzytelnienia,
nie wypetniaj tego pola.

- Email server (SMTP) (Serwer poczty e-mail (SMTP)): Wprowadz nazwe serwera SMTP, na przyktad
smtp.gmail.com, smtp.mail.yahoo.com.

- Port: wprowadz numer portu serwera SMTP, uzywajgc wartosci z zakresu 0-65535. Wartos¢ domysina to 587.

- Encryption (Szyfrowanie): Aby uzywa¢ szyfrowania, wybierz opcje SSL lub TLS.

- \Validate server certificate (Potwierdz certyfikat serwera): Jezeli uzywasz szyfrowania, zaznacz te opcje, aby
weryfikowac¢ tozsamos¢ urzadzenia. Certyfikat moze mie¢ wtasny podpis lub podpis jednostki certyfikujacej
(CA).

- POP authentication (Uwierzytelnianie POP): Wtacz te opcje i wprowadz nazwe serwera POP, na przyktad
pop.gmail.com.

Uwaga

Niektdrzy dostawcy ustug poczty elektronicznej stosujg filtry bezpieczenstwa, uniemozliwiajace odbior lub
przegladanie duzej liczby zatgcznikéw, odbieranie wiadomosci cyklicznych itp. Aby zapobiec zablokowaniu konta
lub usunieciu wiadomosci, nalezy sprawdzi¢ requlamin zabezpieczen dostawcy ustug.

e TCP
- Host: Wprowadz adres IP lub nazwe hosta serwera. W przypadku wprowadzenia nazwy hosta upewnij sie, ze
w ustawieniu System > Network > IPv4 and IPv6 (System > Sie¢ > IPv4 i IPv6) podano serwer DNS.
- Port: Wprowadz numer portu dostepowego serwera.
Test (Testuj): Kliknij, aby przetestowa¢ konfiguracje.

[ ]
[ J
® Menu kontekstowe zawiera opcje:

View recipient (Pokaz odbiorce): Kliknij, aby wyswietli¢ wszystkie dane odbiorcy.

Copy recipient (Kopiuj odbiorce): Kliknij, aby skopiowa¢ odbiorce. Po skopiowaniu odbiorcy mozna wprowadzi¢ zmiany
w nowym wpisie odbiorcy.

Delete recipient (Usur odbiorce): Kliknij, aby trwale usuna¢ odbiorce.

Harmonogramy

Harmonogramow i zdarzen jednorazowych mozna uzy¢ jako warunkéw regut. Na liscie wyswietlane s wszystkie harmonogramy
i zdarzenia jednorazowe skonfigurowane dla produktu, a takze informacje dotyczace ich konfiguracji.

Add schedule (Dodaj harmonogram): Kliknij, aby utworzy¢ harmonogram lub impuls.
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Wyzwalacze manualne

Wyzwalacz manualny stuzy do recznego wyzwalania reguty. Wyzwalacza manualnego mozna na przyktad uzyé¢ do walidacji
akeji podczas instalacji i konfiguracji produktu.

MaQrtT

MQTT (przesytanie telemetryczne ustugi kolejkowania wiadomosci) to standardowy protokot do obstugi komunikacji w Internecie
rzeczy (loT). Zostat on zaprojektowany z myslg o uproszczeniu integracji loT i jest wykorzystywany w wielu branzach do podfaczania
urzadzen zdalnych przy jednoczesnej minimalizacji kodu i przepustowosci. Klient MQTT w oprogramowaniu sprzetowym urzadzen
Axis moze utatwiac integracje danych i zdarzen generowanych w urzgdzeniu z systemami, ktore nie s3 oprogramowaniem do
zarzadzania materiatem wizyjnym (VMS).

Konfiguracja urzadzenia jako klienta MQTT. Komunikacja MQTT oparta jest na dwoch jednostkach, klientach i brokerze. Klienci
mogg wysyta¢ i odbiera¢ wiadomosci. Broker odpowiedzialny jest za rozsytanie wiadomosci migdzy klientami.

Wiecej informacji o protokole MQTT znajdziesz w portalu poswieconym systemowi AXIS OS.

ALPN

ALPN to rozszerzenie TLS/SSL umozliwiajgce wybranie protokotu aplikacji na etapie uzgadniania potgczenia miedzy klientem a
serwerem. Stuzy do wigczania ruchu MQTT przez port uzywany przez inne protokoty, takie jak HTTP. Czasami moze nie by¢
dedykowanego portu otwartego dla komunikacji MQTT. W takich przypadkach pomocne moze by¢ korzystanie z ALPN do
negocjowania uzycia MQTT jako protokotu aplikacji na standardowym porcie akceptowanym przez zapory sieciowe.

MQTT client (Klient MQTT)

Connect (Potacz): wiacz lub wyfacz klienta MQTT.

Status (Stan): pokazuje biezgcy status klienta MQTT.

Broker

Host: wprowadz nazwe hosta lub adres IP serwera MQTT.
Protocol (Protokdt): wybdr protokotu, ktdry ma byé uzywany.
Port: wprowadz numer portu.

1883 to wartos¢ domyslna dla MQTT przez TCP
8883 to warto$¢ domysina dla MQTT przez SSL
80 to wartos¢ domysina dla MQTT przez WebSocket
® 443 to wartos¢ domyslna dla MQTT przez WebSocket Secure
ALPN protocol (Protokot ALPN): Wprowadz nazwe protokotu ALPN dostarczong przez dostawce brokera MQTT. Dotyczy to tylko
ustawien MQTT przez SSL i MQTT przez WebSocket Secure.

Username (Nazwa uzytkownika): nalezy tu wprowadzi¢ nazwe uzytkownika, ktora bedzie umozliwia¢ klientowi dostep do serwera.
Password (Hasto): wprowadzi¢ hasto dla nazwy uzytkownika.

Client ID (Identyfikator klienta): wprowadz identyfikator klienta. Identyfikator klienta jest wysytany do serwera w momencie
pofaczenia klienta.

Clean session (Czysta sesja): steruje zachowaniem w czasie potgczenia i czasie roztgczenia. Po wybraniu tej opcji informacje o
stanie sg odrzucane podczas podtaczania i roztgczania.

HTTP proxy (Serwer proxy HTTP): Adres URL o maksymalnej dtugosci 255 bajtow. Jesli nie chcesz uzywacé serwera proxy HTTP,
mozesz zostawi¢ to pole puste.

HTTPS proxy (Serwer proxy HTTPS): Adres URL o maksymalnej dtugosci 255 bajtow. Jesli nie chcesz uzywac serwera proxy
HTTPS, mozesz zostawi¢ to pole puste.
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Keep alive interval (Przedziat czasowy KeepAlive): Umozliwia klientowi detekcje, kiedy serwer przestaje by¢ dostepny, bez
koniecznosci oczekiwania na dhugi limit czasu TCP/IP.

Timeout (Przekroczenie limitu czasu): interwat czasowy (w sekundach) pozwalajacy na zakonczenie potgczenia. Wartos¢
domysina: 60

Prefiks tematu urzadzenia: Uzywany w domys$inych wartosciach tematu w komunikacie faczenia i komunikacie LWT na karcie
MQTT client (Klient MQTT) oraz w warunkach publikowania na karcie MQTT publication (Publikacja MQTT).

Reconnect automatically (Ponowne pofaczenie automatyczne): okresla, czy klient powinien ponownie potaczy¢ sie automatycznie
po roztaczeniu.

Connect message (Komunikat faczenia)

okresla, czy podczas ustanawiania pofgczenia ma by¢ wysytany komunikat.

Send message (Wystanie wiadomosci): wigcz, aby wysyta¢ wiadomosci.

Use default (Uzyj domysinych): wytacz, aby wprowadzi¢ wtasng wiadomos¢ domysing.
Topic (Temat): wprowadz temat wiadomosci domysine;.

Payload (Probka): wprowadz tres¢ wiadomosci domysine;.

Retain (Zachowaj): wybierz, aby zachowaé stan klienta w tym Topic (Temacie)

QoS: zmiana warstwy QoS dla przeptywu pakietéw.

Last Will and Testament message (Wiadomos¢ Ostatnia Wola i Testament)

Funkgcja Last Will Testament (LWT) zapewnia klientowi dostarczenie informacji wraz z poswiadczeniami w momencie tgczenia sie z
brokerem. Jezeli klient nie roztaczy sie w pewnym momencie w pdzniejszym terminie (moze to by¢ spowodowane brakiem zrodta
zasilania), moze umozliwi¢ brokerowi dostarczenie komunikatow do innych klientow. Ten komunikat LWT ma takg sama postac jak
zwykta wiadomos¢ i jest kierowany przez t¢ samg mechanike.

Send message (Wystanie wiadomosci): wigcz, aby wysyta¢ wiadomosci.

Use default (Uzyj domyslinych): wytacz, aby wprowadzi¢ wtasng wiadomosé domysing.
Topic (Temat): wprowadz temat wiadomosci domysinej.

Payload (Prdbka): wprowadz tres¢ wiadomosci domysinej.

Retain (Zachowaj): wybierz, aby zachowa¢ stan klienta w tym Topic (Temacie)

QoS: zmiana warstwy QoS dla przeptywu pakietow.

MQTT publication (Publikacja MQTT)

Uzyj domysinego prefiksu: Wybierz ustawienie, aby uzywa¢ domysinego prefiksu zdefiniowanego za pomocg prefiksu urzadzenia
w zaktadce MQTT client (Klient MQTT).

Dotacz nazwe tematu: Wybierz, aby do tematu MQTT dotacza¢ tematy opisujgce warunek.
Dotacz nazwy przestrzenne tematu: Wybierz, aby do tematu MQTT dotgcza¢ przestrzenie nazw tematow ONVIF.

Include serial number (Uwzglednij numer seryjny): Wybierz, aby w danych wtasciwych ustugi MQTT umieszcza¢ numer
seryjny urzadzenia.

+

Add condition (Dodaj warunek): Kliknij, aby doda¢ warunek.

Retain (Zachowaj): Definiuje, ktore komunikaty MQTT majg by¢ wysytane jako zachowywane.
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e None (Brak): Wysytanie wszystkich komunikatow jako niezachowywanych.

® Property (Wtasciwos¢): Wysytanie tylko komunikatow ze stanem jako zachowywanych.

e All (Wszystkie): Wysytanie komunikatdw ze stanem i bez stanu jako zachowywanych.
QoS: Wybierz zadany poziom publikacji MQTT.

MQTT subscriptions (Subskrypcje MQTT)

+

Add subscription (Dodaj subskrypcje): Kliknij, aby doda¢ nowa subskrypcje ustugi MQTT.
Subscription filter (Filtr subskrypcyjny): Wprowadz temat MQTT, ktory chcesz subskrybowac.
Use device topic prefix (Uzyj prefiksu tematu urzadzenia): Dodaj filtr subskrypcji jako prefiks do tematu MQTT.
Subscription type (Typ subskrypcji):
e Stateless (Bez stanu): Wybierz, aby przeksztatca¢ komunikaty MQTT na komunikaty bezstanowe.

e Stateful (Ze stanem): Wybierz, aby przeksztatca¢ komunikaty MQTT na warunek. Dane wtasciwe bedg stuzyty do
okreslania stanu.

QoS: Wybierz zadany poziom subskrypcji MQTT.

MQTT overlays (Naktadki MQTT)

Uwaga

Zanim bedzie mozna dodawa¢ modyfikatory naktadek MQTT, nalezy ustanowi¢ potaczenie z brokerem MQTT.

+

Add overlay modifier (Dodaj modyfikator naktadek): Kliknij, aby doda¢ nowy modyfikator naktadki.
Topic filter (Filtr tematow): Dodaj temat MQTT zawierajgcy dane, ktore majg by¢ pokazywane w nakfadce.

Data field (Pole danych): Wprowadz klucz danych wtasciwych komunikatu, ktére majg by¢ wyswietlane w nakfadce, zaktadajac,
ze komunikat jest w formacie JSON.

Modifier (Modyfikator): Uzywanie utworzonego modyfikatora podczas tworzenia naktadki.

* Modyfikatory rozpoczynajgce si¢ ciggiem znakow #XMP pokazuja wszystkie dane otrzymane z tematu.
* Modyfikatory rozpoczynajace sie ciggiem znakow #XMD pokazujg dane wprowadzone w polu danych.

SIP

Settings (Ustawienia)

Protokot SIP (Session Initiation Protocol) stuzy do prowadzenia sesji komunikacji interaktywnej pomiedzy uzytkownikami. Sesje
mogg zawiera¢ audio i wideo.
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Enable SIP (Wiacz SIP): Zaznacz te opcje, aby umozliwié inicjowanie i odbieranie potaczen SIP.

Allow incoming calls (Zezwalaj na pofaczenia przychodzace): Zaznacz te opcje, aby zezwalaé na potaczenia przychodzace
z innych urzadzen SIP.

Call handling (Obstuga potgczen)

e Calling timeout (Limit czasu wywotania): ta opcja pozwala ustawi¢ maksymalny czas prob nawigzania potgczenia,
gdy nikt nie odbiera.
¢ Incoming call duration (Czas trwania rozmowy przychodzacej): ustaw maksymalny czas trwania potaczenia
przychodzacego (maks. 10 min).
e End calls after (Zakoricz pofgczenie po): ustaw maksymalny czas trwania potgczenia (maks. 60 min). Zaznacz opcje
Infinite call duration (Nieskoriczony czas trwania potaczenia), jesli nie cheesz ogranicza¢ dtugosci potaczenia.
Ports (Porty)

Numer portu musi naleze¢ do przedziatu od 1024 do 65535.

e SIP port (Port SIP): Port sieciowy wykorzystywany zazwyczaj do komunikacji SIP. Ruch sygnalizacyjny przez ten port
nie jest szyfrowany. Domysiny numer portu to 5060. W razie potrzeby wprowadz inny numer portu.

® Port TLS: Port sieciowy wykorzystywany do szyfrowanej komunikacji SIP. Ruch sygnalizacyjny za posrednictwem tego
portu jest szyfrowany przy uzyciu Transport Layer Security (TLS). Domysiny numer portu to 5061. W razie potrzeby
wprowadz inny numer portu.

® Port poczatkowy RTP: Port sieciowy wykorzystywany do pierwszego przestania strumienia mediéw RTP w potgczeniu
SIP. DomysIny numer portu to 4000. Niektére zapory blokujg ruch RTP na niektérych numerach portéw.

NAT Traversal

Uzyj NAT (Network Address Translation), gdy urzadzenie znajduje sie w prywatnej sieci (LAN) i chcesz je udostepnic¢ spoza tej sieci.

Uwaga
Router musi obstugiwa¢ NAT Traversal, aby mozna byto wigczy¢ te opcje. Router musi réwniez obstugiwac¢ protokot UPnPe.

Kazdy protokot NAT Traversal moze by¢ uzywany oddzielnie lub w réznych kombinacjach w zaleznosci od $rodowiska sieciowego.

e |CE: Protokot ICE (Interactive Connectivity Establishment) zwieksza szanse na wyszukanie najlepszej Sciezki komunikacji
migdzy urzadzeniami typu peer. Szanse na wykorzystanie protokotu ICE mozna zwigkszy¢ po wigczeniu STUN i TURN.

e STUN: STUN (Session Traversal Utilities for NAT) to protokét sieciowy klient-serwer umozliwiajacy urzgdzeniom
okreslenie, czy znajduje si¢ on za NAT lub zaporg, a nastgpnie uzyskanie zmapowanego publicznego adresu IP i numeru
portu przypisanego do pofgczen ze zdalnymi hostami. Wprowadz adres serwera STUN, na przyktad adres IP.

® TURN: TURN (Traversal Using Relays around NAT) to protokot umozliwiajacy urzadzeniem za routerem NAT lub zaporg
otrzymywanie danych z innych hostéw (poprzez TCP lub UDP). Wprowadz adres serwera TURN i dane logowania.

Audio i wideo

e Audio codec priority (Priorytet kodeka audio): Wybierz co najmniej jeden kodek audio z zadang jakoscig dzwieku na
potrzeby potaczen SIP. W celu zmiany kolejnosci priorytetéw przeciggnij i upus¢ w inne miejsca.

Uwaga
Wybrane kodeki musza by¢ takie same, jak kodeki odbiorcy, poniewaz to one decydujg o jakosci potgczenia.
e Kierunek dzwigku: Wybierz dozwolone kierunki dzwieku.
* H.264 packetization mode (Tryb pakietyzacji H.264): Wybierz tryb pakietyzacji, ktory ma by¢ uzywany.
- Auto (Automatycznie): (Zalecany) Urzadzenie decyduje o wyborze trybu pakietyzacji.
- None (Brak): Nie jest okreslony zaden konkretny tryb pakietyzacji. To ustawienie czesto jest interpretowane
jako tryb 0.
- 0: Tryb bez przeplotu.
- 1: Tryb pojedynczej jednostki NAL.
® Kierunek obrazu wideo: Wybierz dozwolone kierunki obrazu filmowego.
Dodatkowe

e UDP-to-TCP switching (Przetgczanie UDP-TCP): Wybierz, aby umozliwi¢ tymczasowe przetaczenie protokotu
transmisji z UDP (User Datagram Protocol) na TCP (Transmission Control Protocol). Przetaczanie przydaje sie w celu
unikniecia fragmentacji; przetaczenie jest mozliwe w zakresie 200 bajtow MTU lub wigcej niz 1300 bajtéw MTU.

e Allow via rewrite (Umozliwiaj przepisanie): Wybierz, aby wysyta¢ lokalny adres IP zamiast publicznego adresu IP
routera.
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e Allow contact rewrite (Umozliwiaj przepisanie przy kontakcie): Wybierz, aby wysyta¢ lokalny adres IP zamiast
publicznego adresu IP routera.

® Register with server every (Rejestruj na serwerze co): Ustaw czestotliwo$¢ rejestrowania sie urzgdzenia na serwerze
SIP dla istniejgcych kont SIP.

e DTMF payload type (Typ probki DTMF): Zmienia domyslny typ prébki na DTMF.

® Maksymalna liczba retransmisji: Ustaw maksymalng liczbg prob nawigzywania przez urzadzenie potaczenia z
serwerem SIP, zanim urzadzenie zrezygnuje.

® Sekundy do odblokowania awaryjnego: Ustaw liczbe sekund, po ktérej urzadzenie sprébuje ponownie si¢ potgczy¢ z
gtdwnym serwerem SIP po awaryjnym przetaczeniu na dodatkowy serwer SIP.

Konta

Wszystkie biezgce konta SIP znajdujg sie na karcie SIP accounts (Konta SIP). Zarejestrowane konta oznaczone s kolorowymi
okregami statusu.

Konto zostato zarejestrowane na serwerze SIP.

Wystapit problem z kontem. Mozliwe przyczyny: btad autoryzacji, nieprawidtowe dane uwierzytelniajace konta lub
brak konta SIP wyszukiwanego przez serwer.

Konto peer to peer (domysine) jest kontem tworzonym automatycznie. Mozna je usung¢ po utworzeniu co najmniej jednego
innego konta i ustawieniu go jako domysine. Konto domysine zawsze bedzie wykorzystywane do nawigzania potgczenia VAPIX ©
Application Programming Interface (API) w przypadku, gdy nie zostanie okreslone, z ktérego konta SIP ma by¢ wykonane potaczenie.

+

Add account (Dodaj konto): Kliknij, aby utworzy¢ nowe konto SIP.

e Active (Aktywne): wybierz te opcje, aby uzy¢ tego konta.

e Make default (Ustaw jako domysine): zaznacz te opcje, aby ustawi¢ konto jako domysine. Konto domysine jest
wymagane; mozna ustawi¢ tylko jedno konto jako domysine.

e Answer automatically (Odbierz automatycznie): wybierz te opcje, aby automatycznie odbiera¢ potaczenia.

e Prioritize IPv6 over IPv4 (Faworyzowanie IPv6 wzgledem IPv4) : po wybraniu tej opcji adresy IPv6 sg
traktowane nadrzednie wzgledem IPv4. Ta funkcja przydaje si¢ podczas taczenia z kontami P2P lub nazwami domen
rozpoznawanymi zarébwno w adresach |Pv4, jak i IPv6. Priorytet IPv6 mozna nada¢ tylko tym nazwom domen, ktére sg
mapowane na adresy IPv6.

e Name (Nazwa): Wprowadz opisowg nazwe. Moze to by¢ na przyktad imig i nazwisko, rola lub lokalizacja. Nazwa nie

musi by¢ unikalna.

User ID (ID uzytkownika): Wprowadz numer wewnetrzny lub numer telefonu przypisany do urzgdzenia.

Peer-to-peer: stuzy do wykonywania bezposrednich potaczen z innym urzadzeniem SIP w sieci lokalnej.

Zarejestrowane: stuzy do wykonywania potgczen z urzadzeniami SIP spoza sieci lokalnej (przez serwer SIP).

Domain (Domena): Jesli to mozliwe, wprowadz nazwe publicznej domeny. Bedzie ona wyswietlana jako cze$¢

adresu SIP podczas wywotywania innych kont.

Password (Hasto): wprowadz hasto powigzane z kontem SIP, aby uwierzytelni¢ si¢ na serwerze SIP.

Authentication ID (ID uwierzytelniania): wprowad? identyfikator uwierzytelnienia uzywany do uwierzytelniania na

serwerze SIP. Jedli jest on taki sam, jak identyfikator uzytkownika, nie trzeba go wprowadzaé.

Caller ID (ID rozmowcey): nazwa wyswietlana odbiorcom potaczen przychodzgcych z urzgdzenia.

Registrar (Rejestrator): wprowadz adres IP rejestratora.

Transport mode (Tryb transmisji): Wybierz tryb transmisji SIP dla konta: UPD, TCP lub TLS.

TLS version (Wersja TLS) (tylko w trybie transportu TLS): wybierz wersje TLS. Wersje v1.2 and v1.3 s

najbezpieczniejsze. Automatic (Automatycznie) wybiera najbezpieczniejszg wersje obstugiwang przez system.

e Media encryption (Szyfrowanie mediow) (tylko w trybie TLS): wybierz rodzaj szyfrowania mediow (audio i wideo)
w potgczeniach SIP.

e Certificate (Certyfikat) (tylko w trybie TLS): wybierz certyfikat.

e Verify server certificate (Potwierdz certyfikat serwera) (tylko w trybie TLS): zaznacz, aby potwierdza¢ certyfikat
serwera.

e Secondary SIP server (Dodatkowy serwer SIP): Wtgcz, aby w razie niepowodzenia rejestracji na gtownym serwerze SIP
urzadzenie podjeto prébe rejestracji na serwerze dodatkowym.
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e SIP secure (Bezpieczny SIP): wybierz te opcje, aby uzy¢ protokotu Secure Session Initiation Protocol (SIPS). Protokot
SIPD wykorzystuje tryb transmisji TLS do szyfrowania ruchu.
® Proxies (Serwery proxy)

- Proxy: Kliknij, aby dodac¢ serwer proxy.

- Prioritize (Nadaj priorytet): Po dodaniu dwoch lub wiecej serwerdw proxy kliknij, aby okresli¢ ich priorytet.

- Server address (Adres serwera): Tu nalezy wprowadzi¢ adres IP serwera proxy SIP.

- Nazwa uzytkownika: wprowadz nazwe uzytkownika serwera proxy SIP, jesli to konieczne.

- Password (Hasto): wprowadz hasto do serwera proxy SIP, jesli to konieczne.

e Wideo @

- View area (Obszar obserwacji): wybierz obszar obserwacji potgczen wideo. Jesli nie zostanie wybrany
obszar obserwacji, zostanie uzyty widok natywny.

- Resolution (Rozdzielczo$¢): wybierz rozdzielczosé¢ potgczen wideo. Rozdzielczo$¢ wptywa na wymagane
zapotrzebowanie na przepustowosc.

- Frame rate (Liczba klatek na sekundg): wybierz liczbe klatek na sekunde w pofaczeniach wideo.
Poklatkowo$¢ wptywa na wymagane zapotrzebowanie na przepustowosc.

- H.264 profile (Profil H.264): Wybierz profil potgczen wideo.

DTMF

Add sequence (Dodaj sekwencje): Kliknigcie tej opcji pozwala utworzy¢ nowg sekwencje DTMF. Aby utworzy¢ regute
wyzwalang przez sygnat wybierania, otwdrz menu Events > Rules (Zdarzenia > Reguty).

Sequence (Sekwencja): Wprowadz znaki aktywujace te regute. Dozwolone znaki: 0-9, A-D, # oraz *.
Description (Opis): Wprowadz opis akcji, ktéra bedzie wyzwalana przez sekwencje.

Accounts (Konta): Wybierz konta, ktére majg uzywac sekwencji DTMF. W przypadku wybrania konfiguracji peer-to-peer wszystkie
konta peer-to-peer bedg wspotdzielity jedng sekwencje DTMF.

Protokoty
Wybierz protokoty, ktére majg by¢ uzywane dla kazdego konta. Wszystkie konta peer-to-peer majg takie same ustawienia protokotu.

Use RTP (RFC2833) (Uzyj RTP (RFC2833)): Wtgcz te opcje, aby zezwala¢ na sygnaty DTMF, inne sygnaty i zdarzenia telefoniczne
w pakietach RTP.

Uzyj SIP INFO (RFC2976): Wtacz te opcje, aby dotgczy¢ metode INFO do protokotu SIP. Metoda INFO stuzy do dodania
opcjonalnych informacji o warstwie, zazwyczaj powigzanych z sesja.

Pofgczenie testowe

SIP account (Konto SIP): Wybierz konto, z ktérego ma zosta¢ wykonane potgczenie testowe.

SIP address (Adres SIP): Wprowadz adres SIP i kliknij polecenie \- , aby zweryfikowaé dziatanie konta.

Lista dostepu
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Use access list (Uzyj listy dostepu): Wiacz te opcje, aby ograniczy¢ liste uzytkownikéw mogacych nawigzywaé potaczenia z
urzadzeniem.

Policy (Zasada):

e Allow (Zezwalaj): Zaznaczenie tej opcji zezwoli na potgczenia przychodzgce tylko ze Zrodet z listy dostepu.
e Block (Blokuj): Zaznaczenie tej opcji zablokuje pofaczenia przychodzace ze zrodet z listy dostepu.

Add source (Dodaj zrodto): Kliknij, aby utworzy¢ nowy wpis na liscie dostepu.

SIP source (iréd’(o SIP): Wpisz identyfikator rozmowcy lub adres serwera SIP zrodta.

Pamig¢ masowa

Network storage (Sieciowa pamig¢ masowa)

Ignore (Ignoruj): wigczenie tej opcji bedzie powodowato ignorowanie zasobéw pamieci sieciowej.

Add network storage (Dodaj sieciowg pamig¢ masowg): Kliknij te opcje w celu dodania udziatu sieciowego, w ktérym bedziesz
zapisywac¢ nagrania.

e Address (Adres): Wprowadz adres IP lub nazwe serwera hosta. Zazwyczaj jest nim NAS (sieciowy zasob dyskowy).
Zalecamy skonfigurowanie hosta tak, aby uzywat statego adresu IP (nie DHCP, poniewaz dynamiczne adresy IP moga
sie zmieni¢) albo uzywanie DNS. Nazwy Windows SMB/CIFS nie sg obstugiwane.

® Network share (Udziat sieciowy): Podaj nazwe wspotdzielonego udziatu na serwerze hosta. Z jednego udziatu
sieciowego moze korzysta¢ kilka urzadzen Axis, poniewaz kazde z nich ma swoj folder.

e User (Uzytkownik): Jezeli serwer wymaga logowania, wprowadz nazwe uzytkownika. W celu zalogowania sie do
konkretnego serwera domeny wprowadz domene\nazwe uzytkownika.

e Password (Hasto): Jezeli serwer wymaga logowania, podaj hasto.

e SMB version (Wersja SMB): Wybierz wersje protokotu pamieci masowej SMB, ktory bedzie uzywany do fgczenia z
sieciowym zasobem dyskowym. Jezeli wybierzesz opcje Auto (Automatycznie), urzgdzenie bedzie probowato uzyé¢
jednej z bezpiecznych wersji protokotu SMB: 3.02, 3.0 lub 2.1. Wybierz opcje 1.0 lub 2.0, aby taczy¢ ze starszymi
sieciowymi zasobami dyskowymi, ktdre nie obstuguja wyzszych wersji. Wiecej informacji o obstudze protokotu SMB w
urzadzeniach Axis znajdziesz tutaj.

® Add share without testing (Dodaj udziat bez testowania): Wybierz te opcje, aby doda¢ udziat sieciowy, nawet
jezeli podczas testu potgczenia zostanie wykryty btgd. Btgd moze wynikaé na przyktad z niepodania hasta, podczas
gdy serwer go wymaga.

Remove network storage (Usun zasob sieciowy): Kliknij te opcje w celu odinstalowania, odpiecia i usuniecia potgczenia z
udziatem sieciowym. Spowoduje to usunigcie wszystkich ustawien udziatu sieciowego.

Unbind (Odepnij): klikniecie tej opcji spowoduje odpigcie i odtaczenie udziatu sieciowego.Bind (Powigz): kliknigcie tej opcji
spowoduje powigzanie i potgczenie udziatu sieciowego.

Unmount (Wymontuj): klikniecie tej opcji spowoduje odmontowanie udziatu sieciowego.Mount (Zamontuj): klikniecie tej opcji
spowoduje zamontowanie udziatu sieciowego.

Write protect (Zabezpieczenie przed zapisem): Wiacz te opcje, aby uniemozliwi¢ zapis w udziale sieciowym i zabezpieczy¢
nagrania przed usunieciem. Nie mozna formatowa¢ udziatu sieciowego zabezpieczonego przed zapisem.

Retention time (Czas przechowywania): Wybierz, jak dtugo nagrania majg by¢ przechowywane, aby ograniczy¢ liczbe starych
nagran lub ze wzgledu na zachowanie zgodnosci z regulacjami w sprawie przechowywania danych. Zapetnienie zasobu sieciowego
spowoduje usuniecie starych nagran przed uptywem wybranego czasu.

Tools (Narzedzia)

e Test connection (Test potaczenia): Opcja ta stuzy do sprawdzenia potaczenia z udziatem sieciowym.
® Format (Formatuj): Istnieje mozliwos¢ sformatowania udziatu sieciowego, np., gdy chcesz szybko usung¢ wszystkie
dane. CIFS jest dostepng opcja systemu plikow.
Use tool (Uzyj narzedzia): Kliknij, aby aktywowa¢ wybrane narzedzie.

Onboard storage (Pamigé poktadowa)

55


https://help.axis.com/axis-os#about-cifssmb-support

AXIS @9307-LV Dome Camera

Interfejs WWW

Wazne

Ryzyko utraty danych i uszkodzenia nagran. Nie wyjmuj karty SD, gdy urzadzenie dziata. Odfgcz karte SD przed jej
usunieciem.

Unmount (Wymontuj): Kliknij w celu bezpiecznego usuniecia karty SD.

Write protect (Zabezpieczenie przed zapisem): Wigcz, aby uniemozliwi¢ zapis na karcie SD i zabezpieczy¢ zapisy przed
usunieciem. Nie mozna formatowac¢ kart SD zabezpieczonych przed zapisem.

Autoformat (Automatyczne formatowanie): Wiacz, aby automatycznie formatowac¢ nowo wtozong karte SD. Powoduje to
formatowanie systemu plikéw do ext4.

Ignore (Ignoruj): Wigczenie tej opcji powoduje zaprzestanie przechowywania nagran na karcie SD. Jezeli zignorujesz karte SD,
urzadzenie nie bedzie jej rozpoznawadé. Z tego ustawienia mogg korzystaé¢ tylko administratorzy.

Retention time (Czas przechowywania): Wybierz, jak dtugo nagrania majg by¢ przechowywane, aby ograniczy¢ liczbe starych
nagran lub ze wzgledu na zachowanie zgodnosci z requlacjami w sprawie przechowywania danych. Zapetnienie karty SD
spowoduje usuniecie starych nagran przed uptywem wybranego czasu.

Tools (Narzedzia)

e Check (Sprawdz): Opcja ta umozliwia wykrycie btedow na karcie SD. Dziata tylko w systemie plikow ext4.

® Repair (Napraw): Opcja ta umozliwia naprawe btedéw w systemie plikow ext4. Aby naprawi¢ karte SD z systemem
plikdw VFAT, nalezy wysung¢ karte SD, umiesci¢ jg w czytniku kart komputera i przeprowadzi¢ naprawe dysku.

® Format (Formatuj): W razie potrzeby mozna sformatowac karte SD, aby zmieni¢ system plikow lub szybko usung¢
wszystkie dane. Dostepne opcje systemu plikow to VFAT i ext4. Zalecanym formatem jest ext4, ze wzgledu na
odpornos¢ na utrate danych w przypadku wysuniecia karty lub utraty zasilania. Niemniej w celu uzyskania dostepu do
danych na karcie z systemu Windows® nalezy zainstalowa¢ sterownik lub aplikacj¢ ext4 innego producenta.

e Szyfruj: To narzedzie umozliwia sformatowanie karty SD i wigczenie szyfrowania. Polecenie Encrypt (Szyfruj)
powoduje usuniecie wszystkich danych znajdujacych sie na karcie SD. Po uzyciu polecenia Encrypt (Szyfruj) dane
przechowywane na karcie SD sg chronione poprzez zaszyfrowanie.

e Qdszyfruj: To narzedzie pozwala sformatowac karte SD bez szyfrowania. Polecenie Decrypt (Odszyfruj) powoduje
usuniecie wszystkich danych znajdujgcych sie na karcie SD. Po uzyciu polecenia Decrypt (Szyfruj) dane przechowywane
na karcie SD nie sg chronione poprzez zaszyfrowanie.

® Change password (Zmien hasto): Umozliwia zmiane hasta wymaganego do szyfrowania karty SD.

Use tool (Uzyj narzedzia): Kliknij, aby aktywowa¢ wybrane narzedzie.

Wear trigger (Wyzwalacz reakcji na zuzycie): Ustaw warto$¢ poziomu zuzycia karty SD, przy ktorym ma by¢ wyzwalana akcja.
Poziom zuzycia moze si¢ miesci¢ w przedziale od 0 do 200%. Nowa karta SD, ktéra nigdy nie byta uzywana, ma poziom zuzycia
rowny 0%. Poziom zuzycia w 100% wskazuje, ze konczy sie przewidywany okres przydatnosci uzytkowej karty. Gdy poziom zuzycia
osiggnie 200%, istnieje wysokie ryzyko nieprawidtowego dziatania karty SD. Zalecamy ustawienie wartosci wyzwalacza zuzycia w
zakresie od 80 do 90%. Zapewni to czas na pobranie wszystkich potrzebnych nagran i wymiane karty, zanim zuzyje si¢ ona w
nadmiernym stopniu. Funkcja wyzwalacza zuzycia pozwala skonfigurowac¢ zdarzenie, a nastgpnie otrzyma¢ powiadomienie, ze
karta zuzyta si¢ w okreSlonym stopniu.

Profile strumienia

Profil strumienia to grupa ustawien wptywajacych na strumien wideo. Profili strumieni mozna uzywa¢ w réznych sytuacjach, na
przyktad podczas tworzenia zdarzen oraz rejestrowania za pomoca regut.
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Add stream profile (Dodaj profil strumienia): Kliknij to polecenie w celu utworzenia nowego profilu strumienia.
Preview (Podglad): Podglad strumienia wideo z wybranymi ustawieniami profilu strumienia. Zmiana ustawien na stronie
powoduje aktualizowanie podgladu. Jesli urzadzenie ma roézne obszary obserwacji, aktywny obszar obserwacji mozna zmieni¢ w
menu rozwijanym w lewym dolnym rogu obrazu.

Name (Nazwa): Nadaj profilowi nazwe.

Description (Opis): Dodaj opis profilu.

Video codec (Kodek wideo): Wybierz kodek wideo, ktory ma by¢ stosowany w profilu.
Resolution (Rozdzielczos¢): Opis tego ustawienia znajduje sie w temacie Strumieri na stronie 29.

Frame rate (Liczba klatek na sekunde): Opis tego ustawienia znajduje si¢ w temacie Strumieri na stronie 29.

Compression (Kompresja): Opis tego ustawienia znajduje sie w temacie Strumien na stronie 29.
Zipstream @ : Opis tego ustawienia znajduje si¢ w temacie Strumieri na stronie 29.

Optimize for storage (Optymalizacja pod katem zasobu) @ : Opis tego ustawienia znajduje si¢ w temacie Strumien
na stronie 29.

Dynamic FPS (Dynamiczna liczba klatek na sekundg) @ : Opis tego ustawienia znajduje sie w temacie Strumieri na stronie 29.

Dynamic GOP (Dynamiczna liczba klatek na sekunde) @ : Opis tego ustawienia znajduje si¢ w temacie Strumien na
stronie 29.

Mirror (Odbicie lustrzane) @ : Opis tego ustawienia znajduje sie w temacie Strumien na stronie 29.

GOP length (Dtugos¢ grupy obrazow) @ : Opis tego ustawienia znajduje sie w temacie Strumien na stronie 29.
Bitrate control (Kontrola przeptywnosci bitowej): Opis tego ustawienia znajduje sie w temacie Strumier na stronie 29.

Include overlays (Dofacz natozenia): Wybierz typ naktadek, jakie maja by¢ dotgczane. Informacje o dodawaniu naktadek znajduja
sie¢ w temacie Naktadki na stronie 31.

Include audio (Dotacz audio) @ : Opis tego ustawienia znajduje sie w temacie Strumieri na stronie 29.

ONVIF
Konta ONVIF

ONVIF (Open Network Video Interface Forum) to miedzynarodowy standard interfejsu, ktory utatwia uzytkownikom koncowym,
integratorom, konsultantom i producentom wykorzystanie mozliwosci oferowanych przez technologie sieciowe. ONVIF zapewnia
zgodnos¢ operacyjng miedzy urzadzeniami réznych producentow, zwieksza elastycznos¢ systemu, zmniejsza jego koszty i upraszcza
obstuge.

Utworzenie konta ONVIF powoduje automatyczne wigczenie komunikacji ONVIF. Nazwy konta i hasta nalezy uzywaé podczas

komunikacji ONVIF z urzgdzeniem. Wigcej informacji znajduje sie na stronach dla programistéw Axis Developer Community
w witrynie axis.com.
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Add accounts (Dodaj konta): Kliknij, aby doda¢ nowe konto ONVIF.
Account (Konto): Wprowadz niepowtarzalng nazwe konta.

New password (Nowe hasto): wprowadzi¢ hasto do konta. Hasto musi mie¢ 1-64 znaki. Dozwolone sg tylko mozliwe do
wydrukowania znaki ASCII (kod od 32 do 126), na przyktad litery, cyfry, znaki interpunkcyjne i niektore symbole.

Repeat password (Powtdrz hasto): Wprowadz ponownie to samo hasto.
Role (Rola):

® Administrator: Ma nieograniczony dostep do wszystkich ustawien. Administrator moze tez dodawa¢, aktualizowa¢
i usuwac inne konta.
® Operator: Ma dostep do wszystkich ustawien poza:
- Wszystkie ustawienia System.
- Dodawanie aplikacji.
® Media account (Konto multimediow): Dostep wytgcznie do strumienia wideo.
[
[
® Menu kontekstowe zawiera opcje:

Update account (Zaktualizuj konto): Pozwala edytowac wtasciwosci konta.

Delete account (Usun konto): Pozwala usunaé¢ konto. Nie mozna usung¢ konta root.

Profile mediow ONVIF

Profil mediéw ONVIF sktada sie z zestawu konfiguracji, ktére mozna wykorzysta¢ do zmiany ustawien strumienia mediéw. Mozesz
tworzy¢ nowe profile z wtasnym zestawem konfiguracji lub uzywaé wstepnie skonfigurowanych profili do szybkiego ustawienia funkgji.

Add media profile (Dodaj profil mediow): Kliknij, aby doda¢ nowy profil ONVIF.
Profile name (Nazwa profilu): Dodaj nazwe profilu multimediow.
Video source (Zrédto wideo): Wybierz zrodto wideo dla swojej konfiguracji.

e Select configuration (Wybierz konfiguracje): Wybierz z listy konfiguracje zdefiniowang przez uzytkownika.
Konfiguracje na liscie rozwijanej odpowiadajg kanatom wideo urzadzenia, w tym widokom wieloobrazowym, obszarom
obserwacji i kanatom wirtualnym.

Video encoder (Wideoenkoder): Wybierz format kodowania wideo dla swojej konfiguracji.

e Select configuration (Wybierz konfiguracje): Wybierz z listy konfiguracje zdefiniowang przez uzytkownika i
skonfiguruj ustawienia kodowania. Konfiguracje na liscie rozwijanej petnia role identyfikatoréw/nazw konfiguracji
wideoenkodera. Wybierz uzytkownika od 0 do 15, aby zastosowaé¢ wtasne ustawienia, lub wybierz jednego z
uzytkownikéw domyslnych, aby uzy¢ wstepnie zdefiniowanych ustawien dla okreslonego formatu kodowania.

Uwaga

Aby uzyska¢ dostep do opcji wyboru zrédta dzwieku i konfiguracji enkodera audio, wigcz dzwiek w urzadzeniu.

Audio source (Zrédto audio) @ : Wybierz zrodto sygnatu wejsciowego audio dla swojej konfiguracji.

e Select configuration (Wybierz konfiguracje): Wybierz z listy konfiguracje zdefiniowang przez uzytkownika i
skonfiguruj ustawienia audio. Konfiguracje na liscie rozwijanej odpowiadajg wejsciom audio urzgdzenia. Jesli
urzadzenie ma jedno wejscie audio, bedzie ono oznaczone jako ,user0". Jezeli w urzadzeniu jest kilka wej$¢ audio, na
liscie pojawi si¢ odpowiadajaca im liczba uzytkownikow.

Audio encoder (Enkoder audio) : Wybierz format kodowania audio dla swojej konfiguracji.
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e Select configuration (Wybierz konfiguracje): Wybierz z listy konfiguracje zdefiniowang przez uzytkownika i
skonfiguruj ustawienia kodowania audio. Konfiguracje na liscie rozwijanej petnig role identyfikatorow/nazw
konfiguracji wideoenkodera audio.

Audio decoder (Dekoder audio) : Wybierz format dekodowania audio dla swojej konfiguracji.

¢ Select configuration (Wybierz konfiguracje): Wybierz z listy konfiguracje zdefiniowang przez uzytkownika i
skonfiguruj ustawienia. Konfiguracje na liscie rozwijanej petnig role identyfikatorow/nazw konfiguracji.

Audio output (Wyjscie audio) : Wybierz format wyjscia audio dla swojej konfiguracji.

e Select configuration (Wybierz konfiguracje): Wybierz z listy konfiguracje zdefiniowana przez uzytkownika i
skonfiguruj ustawienia. Konfiguracje na liscie rozwijanej petnig role identyfikatorow/nazw konfiguracji.
Metadata (Metadane): Wybierz metadane, ktdre chcesz uwzgledni¢ w konfiguracji.

e Select configuration (Wybierz konfiguracje): Wybierz z listy konfiguracje zdefiniowana przez uzytkownika i
skonfiguruj metadanych Konfiguracje na liscie rozwijanej petnig role identyfikatoréw/nazw konfiguracji metadanych.

PTZ : Wybierz ustawienia PTZ dla swojej konfiguracji.

e Select configuration (Wybierz konfiguracje): Wybierz z listy konfiguracje zdefiniowang przez uzytkownika i
skonfiguruj ustawienia PTZ. Konfiguracje na liscie rozwijanej odpowiadajg kanatom wideo urzadzenia z obstugg PTZ.
Create (Utworz): Kliknij te opcje, aby zapisa¢ ustawienia i utworzy¢ profil.

Cancel (Anuluj): Kliknij te opcje, aby anulowaé konfiguracje i wyzerowa¢ wszystkie ustawienia.

profile_x (profil_x): Kliknij nazwe profilu, aby otworzy¢ i edytowa¢ wstepnie skonfigurowany profil.

Metadane analityczne
Producenci metadanych

Wyswietla liste aplikacji transmitujacych metadane oraz wykorzystywane przez nie kanaty.

Producer (Producent): Aplikacja generujgca metadane. Ponizej aplikacji znajduje si¢ lista typdw metadanych przesytanych
przez nig strumieniowo z urzadzenia.

Kanat: Kanat uzywany przez aplikacje. Nalezy zaznaczy¢ to pole, aby wigczy¢ strumien metadanych. Usun zaznaczenie, aby
zapewni¢ zgodnos¢ lub zarzgdzac zasobami.

Detektory
Camera tampering (Sabotaz kamery)

Gdy scena ulegnie zmianie, na przyktad z powodu zastonigcia obiektywu, spryskania go farbg lub znaczgcego rozregulowania ostrosci,
to po uptywie czasu okreslonego w ustawieniu Trigger delay (Op6znienie wyzwalacza) detektor sabotazu kamery wygeneruje
alarm. Detektor sabotazu aktywuje sie tylko w razie braku ruchu kamery przez 10 sekund. W tym czasie detektor ustawia model
sceny, ktorego uzywa do pordwnania w celu wykrycia sabotazu w rejestrowanych obrazach. Aby model sceny zostat prawidtowo
skonfigurowany, obraz musi by¢ ostry, warunki o$wietlenia prawidtowe, a kamera nie moze by¢ skierowana w miejsce bez konturéw,
takie jak gtadka Sciana. Funkcji wykrywania sabotazu kamery mozna uzy¢ jako warunku wyzwalania akcji.

59



AXIS @9307-LV Dome Camera

Interfejs WWW

Trigger delay (Opoznienie wyzwalacza): Wprowadz minimalny czas, przez jaki muszg by¢ aktywne warunki sabotazu, zanim
nastapi wyzwolenie alarmu. Pozwoli to zapobiec fatszywym alarmom wywotywanym przez znane warunki wptywajgce na obraz.

Trigger on dark images (Wyzwdl przy ciemnym obrazie): Po spryskaniu obiektywu farbg trudno jest wywota¢ alarm, poniewaz nie
mozna odrdéznic¢ tej sytuacji od innych, podczas ktérych wystepuje ten sam efekt zaciemnienia obrazu, na przyktad kiedy warunki
o$wietlenia ulegajg zmianie. Po wigczeniu tego parametru alarmy bedg generowane we wszystkich przypadkach, w ktérych obraz
ulegnie zaciemnieniu. Gdy funkcja jest wytaczona, urzadzenie nie bedzie generowac alarméw w razie zaciemnienia obrazu.

Uwaga

Do wykrywania préb sabotazu w scenach statycznych i zawierajgcych niewiele obiektow.

Audio detection (Detekcja dzwigku)

Ustawienia te sg dostepne dla kazdego wejscia audio.

Sound level (Poziom dzwigku): Wyreguluj poziom dzwigeku w zakresie od O do 100, gdzie O oznacza najwieksza czutos¢, a 100 —

najmniejsza. Podczas ustawiania poziomu dzwigku mozna skorzysta¢ ze wskaznika aktywnosci. Podczas tworzenia zdarzen mozna
uzywac¢ poziomu dzwieku jako warunku. Uzytkownik okresla, czy dziatanie bedzie inicjowane wtedy, gdy poziom dzwigku wzrosnie
powyzej, spadnie ponizej lub przekroczy ustawiong wartos¢.

Akcesoria
1/0 ports (Porty 1/0)

Uzyj wejscia cyfrowego do podfgczenia zewnetrznych urzadzen, ktére mogg przetgczac sie pomigdzy obwodem zamknigtym
i otwartym, na przyktad czujnikdw PIR, czujnikoéw okien lub drzwi oraz czujnikow wykrywania zbicia szyby.

Uzyj wyjscia cyfrowego do podtgczenia urzgdzen zewnetrznych, takich jak przekazniki czy diody LED. Podtgczone urzadzenia mozna
aktywowa¢ poprzez interfejs programowania aplikacji VAPIX® lub w interfejsie WWW.

Port

Name (Nazwa): edytuj tekst, aby zmieni¢ nazwe portu.

Direction (Kierunek): wskazuje, ze port jest portem wejscia. wskazuje, ze jest to port wyjscia. Jesli port jest
konfigurowalny, mozna klikna¢ ikony, aby przetacza¢ sie migdzy wejsciem a wyjsciem.

[ -—o-
Normal state (Stan normalny): Kliknij opcje w przypadku obwodu otwartego i w przypadku obwodu zamknigtego.

Current state (Biezacy stan): wyswietla biezgcy stan portu. Wejscie lub wyjscie jest aktywowane w momencie zmiany biezgcego
stanu na inny niz stan normalny. Obwdd wejscia urzadzenia jest otwarty po odtgczeniu lub doprowadzeniu napigcia powyzej 1V DC.

Uwaga

Podczas ponownego uruchomienia obwdd pozostaje otwarty. Po ponownym uruchomieniu obwdd powraca do pozycji
normalnej. Po zmianie ustawien na tej stronie obwody wyj$¢ powracajg do normalnych pozycji, niezaleznie od aktywnych
wyzwalaczy.

Supervised (Nadzorowane) @ : wigcz, aby umozliwi¢ wykrywanie i wyzwalanie dziatan, jesli kto$ manipuluje przy pofaczeniu
z cyfrowymi urzadzeniami We/Wy. Oprocz wykrywania, czy wejscie jest otwarte lub zamkniete, mozna réwniez wykryé, czy kto$
przy nim manipulowat (tzn. przecigt lub doprowadzit do zwarcia). Nadzorowanie potgczenia wymaga dodatkowego sprzetu
(rezystorow koricowych) w zewnetrznej petli We./Wy.

Dzienniki

Raporty i dzienniki
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Reports (Raporty)

e View the device server report (Wyswietl raport serwera o urzadzeniu): Opcja ta pozwala wyswietli¢ informacje o
stanie produktu w wyskakujgcym oknie. W raporcie o serwerze automatycznie umieszczany jest dziennik dostgpu.

¢ Download the device server report (Pobierz raport serwera o urzadzeniu): Opcja ta powoduje utworzenie pliku ZIP,
ktory zawiera petny raport serwera w pliku tekstowym w formacie UTF-8 oraz migawkg biezgcego podgladu na zywo.
Podczas kontaktowania si¢ z pomocg techniczng zawsze dodawaj plik zip raportu serwera.

® Pobierz raport o awarii: Pobierz archiwum ze szczegétowymi informacjami o stanie serwera. Raport o awarii zawiera
informacje znajdujgce sie w raporcie o serwerze oraz szczegétowe dane pomocne w usuwaniu btedéw. W raporcie tym
mog3 si¢ znajdowac informacje poufne, np. $lady sieciowe. Wygenerowanie raportu moze potrwa¢ kilka minut.

Dzienniki

e View the system log (Wyswietl dziennik systemu): Kliknij tutaj, aby wyswietli¢ informacje o zdarzeniach
systemowych, takich jak uruchamianie urzadzenia, ostrzezenia i komunikaty krytyczne.

e View the access log (Wyswietl dziennik dostepu): Kliknij tutaj, by wyswietli¢ wszystkie nieudane préby uzyskania
dostepu do urzadzenia, na przykfad gdy uzyto nieprawidtowego hasta logowania.

Slad sieciowy

Wazne
Plik $ladu sieciowego moze zawiera¢ dane poufne, takie jak certyfikaty lub hasta.

Plik $ladu sieciowego, rejestrujgcy aktywnosé w sieci, moze pomoc w rozwigzywaniu problemow.

Trace time (Czas $ledzenia): Wybierz czas trwania $ledzenia w sekundach lub minutach i kliknij przycisk Download (Pobierz).

Zdalny dziennik systemu

Dziennik systemowy to standard rejestracji komunikatéw. Umozliwia on oddzielenie oprogramowania, ktére generuje komunikaty,
systemu przechowujacego je i oprogramowania, ktdre je raportuje i analizuje. Kazdy komunikat jest oznaczany etykietg z kodem
obiektu wskazujacym typ oprogramowania, ktére wygenerowato komunikat, oraz przypisany poziom waznosci.

Server (Serwer): Kliknij, aby doda¢ nowy serwer.
Host: Wprowadz nazwe hosta lub adres IP serwera.
Format (Formatuj): Wybierz format komunikatu dziennika systemowego, ktory ma by¢ uzywany.
® Axis
e RFC 3164

e RFC 5424
Protocol (Protokot): Wybierz protokotu, ktory ma byé uzywany:

e UDP (port domysiny to 514)
e TCP (port domysiny to 601)
® TLS (port domysiny to 6514)
Port: Wpisywanie innego numeru portu w miejsce obecnego.

Severity (Ciezkos$¢): Zdecyduj, ktore komunikaty beda wysytane po wyzwoleniu.

CA certificate set (Certyfikat CA ustawiony): Umozliwia wyswietlenie aktualnych ustawien lub dodanie certyfikatu.

Zwykta konfiguracja

Opcja zwyktej konfiguracji przeznaczona jest dla zaawansowanych uzytkownikdw, ktérzy majg doswiadczenie w konfigurowaniu
urzadzen Axis. Na stronie tej mozna skonfigurowa¢ i edytowa¢ wigkszos¢ parametréw.
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Konserwacja

Restart (Uruchom ponownie): Uruchom ponownie urzadzenie. Nie wptynie to na zadne biezgce ustawienia. Uruchomione
aplikacje zostang ponownie uruchomione automatycznie.

Restore (Przywro¢): Opcja ta umozliwia przywrdcenie wiekszosci domysinych ustawien fabrycznych. Nastepnie konieczne jest
ponowne skonfigurowanie urzadzen i aplikacji, zainstalowanie aplikacji, ktére nie zostaty wstepnie zainstalowane, a takze
ponowne utworzenie wszystkich zdarzen i wstgpnych ustawien.

Wazne
Operacja przywrdcenia spowoduje, ze bedg zapisane tylko nastepujgce ustawienia:

® protokdt uruchamiania (DHCP lub staty adres),
e Statyczny adres IP

® Router domysiny

® Maska podsieci

® Ustawienia 802.1X

e Ustawienia 03C

® Adres IP serwera DNS

Factory default (Ustawienia fabryczne): Przywrd¢ wszystkie ustawienia do domysinych wartosci fabrycznych. Po zakonczeniu tej
operacji konieczne bedzie zresetowanie adresu IP w celu uzyskania dostepu do urzadzenia.

Uwaga
Wszystkie skfadniki oprogramowania sprzgtowego firmy Axis posiadajg podpisy cyfrowe zapewniajace, Zze na urzadzeniu
bedzie instalowane wytacznie zweryfikowane oprogramowanie sprzgtowe. To dodatkowo zwigksza minimalny ogdlny
poziom cyberbezpieczenstwa urzgdzen Axis. Aby dowiedzie¢ sie wiecej, zapoznaj si¢ z oficjalnym dokumentem ,Signed
firmware, secure boot, and security of private keys" (,Podpisane oprogramowanie sprzetowe, bezpieczne uruchamianie i
bezpieczenstwo kluczy prywatnych”) na stronie axis.com.

Firmware upgrade (Uaktualnienie oprogramowania sprzgtowego): Umozliwia uaktualnienie do nowej wersji oprogramowania
sprzgtowego. Nowe wersje oprogramowania sprzetowego mogg zawiera¢ udoskonalenia dziatania i poprawki btedéw oraz zupetnie
nowe funkcje. Zalecamy, aby zawsze korzystac z najnowszej wersji. Aby pobra¢ najnowsza wersje, odwiedz strone axis.com/support.

Po uaktualnieniu masz do wyboru trzy opcje:

e Standard upgrade (Aktualizacja standardowa): Umozliwia uaktualnienie do nowej wersji oprogramowania
sprzetowego.
® Factory default (Ustawienia fabryczne): Umozliwia uaktualnienie i przywrdcenie ustawien do domysinych wartosci
fabrycznych. Jezeli wybierzesz te opcje, po uaktualnieniu nie bedzie mozliwosci przywrdcenia poprzedniej wersji
oprogramowania sprzetowego.
e Autorollback (Automatyczne przywrdcenie wersji): Uaktualnij i potwierdz uaktualnienie w ustawionym czasie. Jezeli
nie potwierdzisz, w urzadzeniu zostanie przywrdécona poprzednia wersja oprogramowania sprzetowego.
Firmware rollback (Przywracanie poprzedniej wersji oprogramowania sprzetowego): Przywro¢ poprzednio zainstalowang
wersje oprogramowania sprzetowego.
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Profile swietlne i requly zdarzen

POWIADOMIENIE

Aby urzadzenie mogfo dziata¢ prawidtowo zgodnie z przeznaczeniem, nie nalezy wprowadza¢ zmian we wstepnie
skonfigurowanych profilach i regutach.

Wstepnie skonfigurowane profile i requty mozna edytowa¢ w menu Light > Profiles (Oswietlenie > Profile), natomiast wstepnie
skonfigurowane reguty mozna modyfikowa¢ w menu System > Events (System > Zdarzenia). Te konfiguracje utatwiaja wdrozenie
roznych scenariuszy uzycia urzadzenia. Jesli jest wymagana inna konfiguracja, najlepiej utworzy¢ nowe profile i reguty.

Obszar obserwacji

Obszar obserwacji to przyciety fragment petnego widoku. Obszary obserwacji mozna przesyta¢ strumieniowo i zapisywa¢ zamiast
petnego widoku, aby zminimalizowaé zapotrzebowanie na przepustowos¢ i zasoby pamigci masowej. W przypadku wigczenia PTZ w
obszarze obserwacji mozna w obszarze uzywac funkcji PTZ. Za pomocg obszaréw obserwacji mozna usuwac fragmenty petnego
widoku, na przyktad niebo.

Podczas konfigurowania obszaru obserwacji zaleca si¢ ustawienie rozdzielczosci strumienia wideo o rozmiarze mniejszym lub
wigkszym niz rozmiar obszaru obserwacji. Jezeli rozdzielczos¢ strumienia wideo bedzie wigksza niz rozmiar obszaru obserwacji,
obraz wideo zostanie uznany za skalowany cyfrowo po przechwyceniu przez przetwornik, co wymaga wigkszej przepustowosci
bez dodawania informacji o obrazie.

Tryby rejestracji

Tryb rejestracji to predefiniowana konfiguracja, ktdra okresla sposob zapisywania obrazéw przez kamerg. Ustawienie trybu rejestracji
moze wptywaé¢ na pole widzenia kamery i wspotczynnik proporcji. Moze to rowniez oddziatywac¢ na predkosé¢ migawki, co z kolei
decyduje o Swiatfoczutosci.

W trybie rejestracji w nizszej rozdzielczosci mozna wykona¢ probkowanie z wyzszej rozdzielczosci albo przycigé pierwotny obraz. Ta
druga operacja moze wptyna¢ na pole widzenia.
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Obraz pokazuje, w jaki sposdb pole widzenia i wspdtczynnik proporcji mogq sie zmieniac¢ w zaleznosci od wybranego trybu rejestracji.

Wybor trybu rejestracji zalezy od wymagan dotyczacych poklatkowosci i rozdzielczosci w okreslonej konfiguracji dozoru. Specyfikacje
dostepnych trybow rejestracji znajdujg si¢ w opisach produktéw na stronie axis.com.

Zdalny zoom i ostros¢
Funkcja zdalnego ustawiania ostrosci i zoomu umozliwia regulacje ostrosci i zoomu kamery przy uzyciu komputera. W ten sposdb

mozna wygodnie sprawdzi¢, czy ostros¢ sceny, kat widzenia i rozdzielczo$¢ sg optymalne bez koniecznosci udawania sie do miejsca,
gdzie zainstalowano kamere.

Maski prywatnosci

Maska prywatnosci to obszar zdefiniowany przez uzytkownika, ktory uniemozliwia podglad czesci monitorowanego obszaru. Maski
prywatnosci wyswietlane sg jako nieprzezroczyste elementy na strumieniu wideo.

Maska prywatnosci znajduje si¢ na wszystkich zrzutach ekranu, zarejestrowanych obrazach i strumieniach podgladu na zywo.
Aby ukry¢ maske prywatnosci, mozna uzy¢ interfejsu VAPIX® Application Programming Interface (API).
Wazne
Dodanie wielu masek prywatnosci moze wptyngé¢ na prace urzadzenia.
Mozna utworzy¢ kilka masek prywatnosci. Kazda maska moze mie¢ od 3 do 10 punktéw kotwiczenia.

Wazne
Przed utworzeniem maski prywatnosci ustaw ostros¢ i zoom.

64


https://www.axis.com

AXIS @9307-LV Dome Camera

Dowiedz sie wiecej

Nakfadki

Uwaga
W przypadku korzystania z potaczen SIP do strumienia wideo nie sg dofgczane naktadki.

Nakfadki sg naktadane na strumien wideo. Stuzg one do dostarczania dodatkowych informacji podczas instalacji i konfiguracji
produktu lub podczas rejestracji obrazu (np. znacznik czasowy). Mozna dodac tekst lub obraz.

Wskaznik strumieniowania obrazu wideo jest innym typem naktadki. Informuje on o tym, ze strumien wideo transmitowany jest
na zywo.

Protokot inicjacji sieci (Session Initiation Protocol, SIP)

Protokot inicjacji sieci (SIP) jest stosowany do konfiguracji, utrzymywania i konczenia potaczen VolP. Potgczenia mozna wykonywaé
pomiedzy dwoma rozmowcami lub wiekszg ich liczbg (tzw. agentami uzytkownikow SIP). Aby wykona¢ potgczenie SIP, mozna
skorzysta¢ na przyktad z telefonéw SIP, softphone'éw lub urzadzen Axis obstugujacych SIP.

Sygnat audio i wideo jest wymieniany pomiedzy agentami uzytkownikdw SIP z uzyciem protokotu transmisji, takiego jak RTP
(Real-Time Transport Protocol).

W sieci lokalnej mozna nawigzywa¢ potgczenia w konfiguracji peer-to-peer, a pomiedzy sieciami — za pomocg PBX.

Strumieniowanie i pami¢¢ masowa

Formaty kompresji wideo

O tym, ktéra metoda kompresji ma by¢ uzywana, nalezy zdecydowa¢ w zaleznosci od wymagan dotyczacych przegladania
i wasciwosci sieci. Dostepne sg nastepujace opcje:

Motion JPEG

Uwaga
Aby zapewni¢ obstuge kodeka audio Opus, strumien MJPEG jest zawsze przesytany przez RTP.

Motion JPEG (MJPEG), to cyfrowa sekwencja wideo sktadajgca sie z szeregu indywidualnych obrazow JPEG. Obrazy te sg nastepnie
wyswietlane i aktualizowane z szybkoscig odpowiednig do utworzenia strumienia pokazujacego ciggle zaktualizowany ruch. Aby
odbiorca miat wrazenie ogladania obrazu wideo, szybko$¢ musi wynosi¢ co najmniej 16 klatek obrazu na sekunde. Obraz jest
odbierany jako ruchomy obraz wideo przy 30 (NTSC) lub 25 (PAL) klatkach na sekunde.

Strumien MJPEG wykorzystuje przepustowo$¢ w duzym stopniu, ale zapewnia doskonatg jako$¢ obrazu i dostep do wszystkich
obrazéw zawartych w strumieniu.

H.264 lub MPEG-4 Part 10/AVC

Uwaga
Kompresja H. 264 to licencjonowana technologia. W produkcie Axis znajduje si¢ jedna licencja klienta do przegladania
obrazéw w kompresji H.264. Nie wolno instalowa¢ dodatkowych kopii klienta bez licencji. Aby zakupi¢ dodatkowe licencje,
skontaktuj sie z dystrybutorem Axis.

Dzieki kompresji H.264 mozna, bez uszczerbku na jakosci, zmniejszy¢ rozmiar cyfrowego pliku wideo o ponad 80% w porédwnaniu
z formatem MJPEG i nawet 50% w poréwnaniu ze starszymi formatami MPEG. Oznacza to, ze w przypadku pliku wideo wymagana
jest mniejsza przepustowos¢ i mniej zasobéw pamieci masowej. Inaczej mowiac, dla danej przeptywnosci bitowej mozna uzyskac
obraz o wyzszej jakosci.

H.265 lub MPEG-H Part 2/HEVC

Dzigki kompresji H.265 mozna, bez uszczerbku na jakosci, zmniejszy¢ rozmiar cyfrowego pliku wideo o ponad 25% w poréwnaniu
z kompresjg H.264.
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Uwaga
® Kompresja H.265 to licencjonowana technologia. W produkcie Axis znajduje si¢ jedna licencja klienta do przegladania
obrazéw w kompresji H.265. Nie wolno instalowa¢ dodatkowych kopii klienta bez licencji. Aby zakupi¢ dodatkowe licencje,
skontaktuj sie z dystrybutorem Axis.
® Wiekszos$¢ przegladarek internetowych nie obstuguje dekodowania H.265 i dlatego kamera nie ma dla niego opcji w swoim
interfejsie internetowym. Zamiast tego mozna uzy¢ systemu zarzagdzania materiatem wizyjnym lub aplikacji obstugujacej
dekodowanie H.265.

W jaki sposob ustawienia obrazu, strumienia i profilu strumienia mogg na siebie wptywac?

Karta Obraz zawiera ustawienia kamery, ktore wptywaja na wszystkie strumienie wideo przesytane z produktu. Jesli zmienisz
parametry na tej karcie, natychmiast wptynie to na wszystkie strumienie wideo i zapisy.

Karta Strumien zawiera ustawienia strumieni wideo. Te ustawienia sg stosowane, gdy zadasz strumienia wideo z produktu, ale nie
podasz na przyktad rozdzielczosci lub poklatkowosci. Zmiana ustawien na karcie Strumien nie wptywa na biezace strumienie,
ale bedzie wprowadzona po rozpoczeciu nowego strumienia.

Ustawienia w opcji Profile strumienia nadpisuja ustawienia z karty Strumien. Jesli zazgdasz strumienia z okreslonym profilem, to
strumien bedzie mie¢ ustawienia tego profilu. Jesli zazgdasz strumienia bez okreslania profilu lub zazgdasz profilu strumienia, ktory
nie zostat zdefiniowany w produkcie, strumien bedzie mie¢ ustawienia z karty Strumien.

Bitrate control (Kontrola przeptywnosci bitowe;))

Dzigki kontroli przeptywnos$ci bitowej mozna zarzadza¢ zajetoscig pasma przez strumien wideo.

Variable bitrate (VBR) (Zmienna przeptywnos¢ bitowa, VBR)Przy zmiennej przeptywnosci bitowej zajetos¢ pasma zmienia sie
w zaleznosci od natezenia aktywnosci w scenie. Przy wiekszym natezeniu aktywnosci potrzebna jest wieksza przepustowos¢. Zmienna
przeptywnos¢ zapewnia statg jako$¢ obrazu, ale funkcja ta wymaga odpowiedniej ilosci miejsca w zasobach pamigci.

kbit/s A

vy

Maximum bitrate (MBR) (Maksymalna przeptywnos¢ bitowa, MBR)Opcja ta umozliwia ustawienie docelowej przeptywnosci bitowej,
aby kontrolowa¢ zajeto$¢ pasma. Gdy biezgca przeptywnosé bitowa jest utrzymywana ponizej okreslonej szybkosci, moze wystgpic¢
spadek jakosci obrazu lub nizsza poklatkowos¢. Jak priorytet mozna wybrac¢ opcje ustawienia jakosci obrazu lub poklatkowosci.
Zalecamy skonfigurowanie docelowej wartosci przeptywnosci bitowej na wartos¢ wiekszg niz oczekiwana. Dzigki temu mozna
zachowac¢ margines, jesli w scenie wystepuje wysoki poziom aktywnosci.
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kbit/s A

ny

1 Docelowa przeptywnosé bitowa

Average bitrate (ABR) (Srednia przeptywnosé bitowa, ABR)Srednia przeptywnosc bitowa jest dostosowywana automatycznie

w dtuzszym okresie. Dzigki temu mozna uzyska¢ docelowg przeptywnos¢ bitowa i zapewni¢ jak najlepsza jako$¢ obrazu wideo przy
dostepnych zasobach pamigci masowej. Przeptywnos$¢ bitowa jest wyzsza w scenach z duzg aktywno$cig w porownaniu ze scenami
statycznymi. Korzystanie z opcji Sredniej przeptywnosci zwigksza szanse uzyskania lepszej jakosci obrazu w scenach o wysokim
poziomie aktywnosci. Mozna zdefiniowac taczng ilos¢ pamigci masowej wymagang do przechowywania strumienia wideo przez
okreslony czas (czas retencji) po dostosowaniu jakosci obrazu tak, by odpowiadata okreslonej przeptywnosci bitowej. Okresl Srednig
warto$¢ przeptywnosci bitowej w jeden z nast¢pujacych sposobow:

® Aby obliczy¢ przyblizone zapotrzebowanie na zasoby pamigci masowej, nalezy ustawi¢ warto$¢ docelowg przeptywnosci

bitowej i czas retencji.

Uzyj kalkulatora przeptywnosci bitowej, aby obliczy¢ Srednig przeptywno$¢ bitowg w zaleznosci od dostepnego miejsca
w zasobach pamieci i czasu retencji.

kbit/s A

Y

1 Docelowa przeptywnos¢ bitowa
2 Rzeczywista srednia przeptywnos¢ bitowa

Mozna réwniez wigczy¢ maksymalng przeptywnos¢ bitowg i okresli¢ przeptywnos¢ bitowg w ramach sredniej przeptywnosci bitowe;.
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kbit/s “

Y

1 Docelowa przeptywnos¢ bitowa
2 Rzeczywista srednia przeptywnos¢ bitowa

Aplikacje

Aplikacje pozwalajg lepiej wykorzysta¢ potencjat urzadzen Axis. AXIS Camera Application Platform (ACAP) to otwarta platforma
umozliwiajgca podmiotom zewnetrznym opracowywanie funkgji analizy i innych aplikacji dla urzadzen Axis. Aplikacje mogg by¢
fabrycznie zainstalowane na urzadzeniu, dostepne do pobrania za darmo lub oferowane za optatg licencyjna.

Podreczniki uzytkownika do aplikacji Axis mozna znalez¢ na stronie help.axis.com.

Uwaga

o Kilka aplikacji moze by¢ uruchomionych w tym samym czasie, ale niektdre z nich mogg ze sobg nie wspotpracowac. Niektdre
zestawy aplikacji moga wymagac zbyt wiele mocy obliczeniowej lub pamieci przy jednoczesnym ich uruchomieniu. Przed
uruchomieniem aplikacji nalezy sprawdzi¢, czy mogg one by¢ uruchomione jednoczesnie.

Detekcja napadu kaszlu i glosu zestresowanej osoby
Detekcja napadu kaszlu i stresu w gtosie sg preinstalowanymi funkcjami analizy dzwigku. Przez ciggte analizowanie dzwigku
w czasie rzeczywistym kamera wykrywa kaszel lub wzorce audio charakterystyczne dla zdenerwowania, a nastepnie ostrzega

personel metodami, ktdre zostaty w niej skonfigurowane. Mozna wybra¢ opcje detekeji napadu kaszlu i zdenerwowania lub tylko
jedng z tych funkgji.

Wtaczanie detekceji napadow kaszlu i zdenerwowania w gtosie

1. Przejdz do menu Apps (Aplikacje) i wigcz polecenie Coughing fit and stressed voice detection (Detekcja napadow
kaszlu i zdenerwowania w glosie).

Konfigurowanie detekcji napadow kaszlu i zdenerwowania w glosie

1. Otworz menu Apps > Coughing fit and stressed voice detection (Aplikacje > Detekcja napadow kaszlu i zdenerwowania
w gtosie) i kliknij opcje Open (Otwarz).

2. Przejdz do menu Coughing fit (Napady kaszlu) lub Stressed voice (Zdenerwowanie w gtosie) i wiacz jeden lub oba
detektory.

3. Wigcz Live spectogram (Spektrogram na zywo), aby zobaczy¢ wizualng reprezentacje dzwieku.

4. Wtgcz App notifications bar (Pasek powiadomien aplikacji), aby zobaczy¢ zdarzenia wykryte przez kamere.
5. Uzyj suwaka opacity (przezroczysto$c), aby dostosowac poziom przezroczystosci.

6. Kliknij polecenie Download settings (Pobierz ustawienia), aby zapisa¢ aktualng konfiguracje na komputerze.

7. Kliknij przycisk Finish (Zakoncz).
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AXIS Object Analytics

AXIS Object Analytics to aplikacja analityczna zainstalowana fabrycznie w kamerze. Wykrywa obiekty poruszajgce sie w scenie
i klasyfikuje je jako ludzi lub pojazdy itd. Aplikacje mozna skonfigurowa¢ tak, aby wysytata alarmy dotyczace réznych typow obiektow.
Aby dowiedzie¢ sie wiecej o dziataniu aplikacji, zapoznaj si¢ z instrukcjg uzytkownika AXIS Object Analytics.

Cyberbezpieczenstwo

Modut Axis Edge

Urzadzenie moze by¢ chronione przez sprzgtowa platforme cyberbezpieczenstwa Axis Edge Vault. Zawiera funkcje gwarantujgce
tozsamos¢ i integralnos¢ urzadzenia oraz ochrone poufnych informacji przed nieuprawnionym dostepem. Jest ona oparta na silnej
podstawie kryptograficznych modutow obliczeniowych (bezpiecznych elementow i modutéw TPM) i zabezpieczeniu SoC (TEE i Secure
Boot) w potgczeniu z fachowa wiedzg o bezpieczenstwie urzgdzen brzegowych.

Podpisane oprogramowanie sprz¢towe

Podpisane oprogramowanie sprzetowe jest wdrazane przez dostawcg oprogramowania podpisujgcego obraz oprogramowania
sprzgtowego za pomocy klucza prywatnego. Po dotgczeniu tego podpisu urzagdzenie bedzie sprawdza¢ oprogramowanie sprzetowe
przed zaakceptowaniem jego instalacji. Jezeli urzgdzenie wykryje naruszenie integralnosci oprogramowania sprzetowego, aktualizacja
tego oprogramowania zostanie odrzucona.

Bezpieczne uruchamianie

Bezpieczne uruchamianie to proces sktadajacy sie z nieprzerwanego faficucha oprogramowania zweryfikowanego kryptograficznie,
rozpoczynajacy sie w pamieci niezmiennej (rozruchowej pamieci ROM). Dzieki wykorzystaniu podpisanego oprogramowania
sprzetowego bezpieczny rozruch gwarantuje uruchomienie urzadzenia wytacznie z autoryzowanym oprogramowaniem sprzetowym.

Bezpieczny magazyn kluczy

Jest to zabezpieczone przed sabotazem Srodowisko do ochrony kluczy prywatnych i bezpiecznego wykonywania operacji
kryptograficznych. Blokuje nieautoryzowany dostep i uniemozliwia ztosliwe wydobywaniu danych w przypadku naruszenia
bezpieczenstwa. W zaleznosci od wymogow dotyczacych zabezpieczen urzadzenie Axis moze mie¢ jeden lub wiele sprzgtowych
kryptograficznych modutéw obliczeniowych, ktére zapewniajg ochrone sprzetowg magazynu kluczy. W zaleznosci od wymogéw
dotyczacych zabezpieczen urzadzenie Axis moze miec¢ jeden lub wiele sprzetowych kryptograficznych modutdéw obliczeniowych,
takich jak TPM 2.0 (Trusted Platform Module) lub zabezpieczony element i/lub TEE (Trusted Execution Environment), ktére zapewniaja
ochrong sprzetowg magazynu kluczy. Ponadto wybrane produkty Axis s wyposazone w bezpieczny magazyn kluczy z certyfikatem
FIPS 140-2 poziomu 2.

ID urzadzenia Axis

Mozliwos¢ zidentyfikowania urzadzenia ma kluczowe znaczenie dla ustalenia relacji zaufania w tozsamosci urzadzenia. Podczas
produkeji urzadzenia z Axis Edge Vault otrzymujg unikalny, fabrycznie przydzielony i zgodny ze standardem IEEE 802.1AR certyfikat ID
urzadzenia Axis. Ten certyfikat to swego rodzaju paszport poswiadczajacy pochodzenie urzagdzenia. ID urzadzenia jest trwale zapisany
w bezpiecznym magazynie kluczy jako certyfikat z podpisem certyfikatu gtdwnego Axis. ID urzadzenia moze by¢ wykorzystywany
przez infrastrukture IT klienta do zautomatyzowanego bezpiecznego wdrazania urzadzen i bezpiecznej identyfikacji urzadzen.

Podpisane wideo

Funkcja podpisywania wideo sprawia, ze bez przedstawiania taficucha pochodzenia pliku wideo istnieje gwarancja braku ingerencji w
wizyjny materiat dowodowy. Kazda kamera dodaje podpis do strumienia wideo za pomocg swojego niepowtarzalnego klucza
podpisywania wideo, ktory jest zabezpieczony dzieki przechowywaniu w bezpiecznym magazynie kluczy. Podczas odtwarzania filmu
odtwarzacz plikow pokazuje, czy materiat wizyjny jest nienaruszony. W efekcie funkcja podpisanego wideo umozliwia przesledzenie
drogi materiatu z powrotem do pierwotnej kamery i ustalenie, czy w migdzyczasie filmem nie manipulowano.

Zaszyfrowane systemy plikow

Bezpieczny magazyn kluczy zapobiega ztosliwemu wydobywaniu informacji i sabotazowi konfiguracji, wymuszajac silne szyfrowanie
w systemie plikdw. Zapewnia to, ze zadne dane przechowywane w systemie plikéw nie moga zosta¢ pobrane ani naruszone, gdy
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urzadzenie Axis nie jest uzywane, uzyskano do niego nieautoryzowany dostep i/lub zostato skradzione. Podczas bezpiecznego rozruchu
system plikow z uprawnieniami odczytu/zapisu jest odszyfrowywany, po czym mozna go zamontowaé i uzywac na urzgdzeniu Axis.

Aby dowiedzie¢ si¢ wiecej o funkcjach cyberbezpieczenstwa stosowanych w urzadzeniach Axis, przejdz do strony
axis.com/learning/white-papers i poszukaj wedtug hasta ,cybersecurity”.

Ustuga powiadomien w systemach zabezpieczen Axis

Axis $wiadczy ustuge powiadamiania z informacjami o lukach w zabezpieczeniach i innych sprawach dotyczacych bezpieczenstwa
urzadzen Axis. Aby otrzymywa¢ powiadomienia, mozesz aktywowac subskrypcje na stronie axis.com/security-notification-service.

Zarzadzanie podatnoscig na ataki

Aby maksymalnie ogranicza¢ narazenie rozwigzan klientéw na ataki, firma Axis, bedgca organem numeracji w programie

CVE (Common Vulnerability and Exposures), przestrzega standardow branzowych w zakresie zarzadzania wykrytymi lukami

w naszych urzadzeniach, oprogramowaniu i ustugach oraz reagowania w takich przypadkach. Aby uzyska¢ wiecej informacji na
temat zasad zarzadzania lukami w zabezpieczeniach rozwigzan Axis, sposobu zgtaszania luk w zabezpieczeniach, wykrytych luk w
zabezpieczeniach i odpowiednich porad dotyczacych bezpieczenstwa, zob. axis.com/vulnerability-management.

Bezpieczne dziatanie urzadzen Axis

Urzadzenia Axis z domys$inymi ustawieniami fabrycznymi sg wstepnie skonfigurowane z zabezpieczonymi domysinymi
mechanizmami ochrony. Zalecamy korzystanie z lepiej zabezpieczonej konfiguracji podczas instalowania urzadzenia. Wiecej o
przewodnikach Axis dotyczacych zabezpieczen i innej dokumentacji zwigzanej z cyberbezpieczenstwem mozna znalez¢ na stronie
axis.com/support/cybersecurity/resources.
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Informacje ogdlne o produkcie
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Wskaznik LED

4 mikrofony

Wskaznik LED audio
Gtosnik

Detektor otwarcia obudowy
Przycisk kontrolny
Wskaznik LED stanu

Ztqcze WE/WY

Gniazdo karty pamieci SD
Ztgcze sieciowe (PoE)

IR LED

Wskazniki LED

©

Wskaznik LED stanu Wskazanie

Zgaszony Potaczenie i normalne dziafanie.

Zielony State zielone Swiatfo przez 10 sekund przy normalnym dziataniu po zakonczeniu uruchamiania.

Bursztynowy State $wiatto podczas uruchamiania. Miga podczas aktualizacji oprogramowania sprzg¢towego lub
przywracania domysinych ustawien fabrycznych.

Bursztynowy/czerwony Miga na bursztynowo/czerwono, gdy pofaczenie sieciowe jest niedostepne lub przerwane.
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Wskaznik LED

Wskaznik LED zmienia kolor na czerwony, gdy personel oglada lub nagrywa strumien wideo z kamery. Na przykfad, gdy personel
sprawdza strumien wideo po otrzymaniu ostrzezenia o przekroczeniu linii.

Wskaznik LED audio

Gdy jest aktywna dwukierunkowa komunikacja dzwiekowa, wskaznik LED zmienia kolor na zielony. Na przyktad, gdy personel
pyta, czy pacjent czuje si¢ dobrze po wykryciu napadu kaszlu.

Gniazdo karty SD
POWIADOMIENIE

® Ryzyko uszkodzenia karty SD. Nie uzywaj ostrych narzedzi, metalowych przedmiotéw ani nadmiernej sity podczas wktadania
i wyjmowania karty SD. Wktadaj i wyjmuj karte palcami.

® Ryzyko utraty danych i uszkodzenia nagran. Odtacz karte SD od interfejsu WWW urzadzenia, zanim jg wyjmiesz. Nie
wyjmuj karty SD w trakcie dziatania produktu.

Urzadzenie obstuguje karty microSD/microSDHC/microSDXC.
Zalecenia dotyczace kart SD mozna znalez¢ w witrynie axis.com.
cro MS M
meg=2 X< Logo microSD, microSDHC i microSDXC stanowig znaki towarowe firmy SD-3C LLC. microSD, microSDHC,

microSDXC stanowig znaki towarowe lub zarejestrowane znaki towarowe firmy SD-3C, LLC w Stanach Zjednoczonych, innych krajach
lub w Stanach Zjednoczonych i innych krajach.

Przyciski

Przycisk Control
Przycisk ten stuzy do:
® Przywracania domysinych ustawien fabrycznych produktu. Patrz Przywrdé¢ domysine ustawienia fabryczne na stronie 75.

e Nawigzywanie potgczenia przez Internet z ustugg tgczenia w chmurze jednym kliknieciem (03C). Aby potgczy¢ sie z ustugg,
nacisnij i przytrzymaj przycisk przez okoto trzy sekundy, az dioda LED stanu zacznie miga¢ na zielono.

Zfacza

Zijcze sieciowe

Ztgcze RJ45 Ethernet z zasilaniem Power over Ethernet (PoE).

Ztacze 1/0

Ztacze WE/WY stuzy do obstugi urzadzen zewnetrznych w kombinacji przyktadowo z wykrywaniem ruchu, wyzwalaniem zdarzen

i powiadomieniami o alarmach. Oprdcz punktu odniesienia 0 V DC i zasilania (wyjscie statopradowe 12 V) ztgcze WE/WY zapewnia
interfejs do:

Wejscia cyfrowego - Do podtagczenia urzadzen, ktére mogg przetgczac sie pomiedzy obwodem zamknietym i otwartym, na przyktad
czujnikow PIR, czujnikéw okiennych lub drzwiowych oraz czujnikdw wykrywania zbicia szyby.

Nadzorowanego wejscia - Umozliwia wykrywanie sabotazu wejscia cyfrowego.

Wyjscia cyfrowego - Do podtaczenia urzadzen zewnetrznych, takich jak przekazniki czy diody LED. Podtgczonymi urzgdzeniami
mozna zarzgdza¢ poprzez API VAPIX®, zdarzenie lub interfejs WWW urzadzenia.
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4-pinowy blok ztaczy

12 3 4

Funkcja

Styk

Uwagi

Specyfikacje

Masa DC

ovDC

Wyjscie DC

Moze by¢ wykorzystywane do zasilania dodatkowego sprzetu.
Uwaga: ten styk moze by¢ uzywany tylko jako wyjscie zasilania.

12V DC
Maks. obcigzenie = 50 mA

(wejscie lub
wyjscie)

Konfigurowalne

3-4

Wejscie cyfrowe lub wejscie nadzorowane — podfacz do styku 1,
aby aktywowac¢ lub pozostaw roztgczone, aby dezaktywowac. Aby
moc korzysta¢ z nadzorowanych wejs¢, zamontuj rezystory konca
linii. Patrz diagram potgczen, aby uzyskaé¢ informacje na temat
podtaczania rezystorow.

0d 0 do maks. 30V DC

Wyjscie cyfrowe — podtgczone wewnetrznie do styku 1 (masa
DC), gdy aktywne i niepodtgczone, gdy nieaktywne. W przypadku
stosowania z obcigzeniem indukeyjnym, np. przekaznikiem,
konieczne jest szeregowe podfgczenie diody w celu zabezpieczenia
przed stanami przejsciowymi napiecia.

0d 0 do maks. 30 V DC,
otwarty dren maks. 100 mA

Przyktad:

N WON =

Masa DC

&) (&) (o) (w0

1 2 3 4

-@_\ 22k S

47kQ o

Wyjscie DC 12 V, maks. 50 mA
1/0 skonfigurowane jako wejscie nadzorowane
1/0 skonfigurowane jako wyjscie
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Zalecenia dotyczgce czyszczenia

Urzadzenie mozna czysci¢ srodkami odpowiednimi do czyszczenia sprzetu medycznego.
1. Mozna uzy¢ sprezonego powietrza, aby usuna¢ pyf lub nieprzylegajacy brud z urzadzenia.
2. Urzadzenie nalezy czysci¢ miekkg szmatka zwilzong Srodkiem czyszczacym.

Uwaga

Nie nalezy rozpyla¢ $rodka czyszczacego bezposrednio na urzadzenie. Nalezy spryska¢ srodkiem czyszczacym szmatke, a
nastepnie przetrze¢ nig urzadzenie.
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Rozwigqzywanie problemow

Przywro¢ domysine ustawienia fabryczne

AOSTRZEZENIE

Ten produkt emituje potencjalnie niebezpieczne promieniowanie optyczne. Moze ono by¢ szkodliwe dla oczu. Nie
patrz na pracujacg lampeg.

Wazne

Przywracanie domysinych ustawien fabrycznych nalezy stosowaé rozwaznie. Opcja resetowania do domysinych ustawien
fabrycznych powoduje przywrdcenie wszystkich domysinych ustawien fabrycznych produktu, wtgcznie z adresem |IP.

Przywracanie domysinych ustawien fabrycznych produktu:
1. Odtgcz zasilanie produktu.
2. Nacisnij i przytrzymaj przycisk Control i wigcz zasilanie. Patrz Informacje ogdine o produkcie na stronie 71.
3. Przytrzymuj przycisk Control przez 15-30 sekund, az wskaznik LED stanu zacznie miga¢ na bursztynowo.

4. Zwolnij przycisk Control. Proces zostanie zakonczony, gdy wskaznik LED stanu zmieni kolor na zielony. Produkt zostanie
zresetowany do domysinych ustawien fabrycznych. Jesli w sieci brak serwera DHCP, domysiny adres IPto 192.168.0. 90.

5. Uzyj narzedzi do instalacji i zarzagdzania, aby przypisa¢ adres IP, ustawi¢ hasto i uzyska¢ dostep do urzadzenia.
Narzedzia do instalacji i zarzgdzania sg dostepne na stronach pomocy technicznej axis.com/support.

Fabryczne wartosci parametréw mozna rdwniez przywroci¢ za posrednictwem interfejsu WWW urzgdzenia. Wybierz kolejno opcje
Maintenance (Konserwacja) > Factory default (Ustawienia fabryczne) > Default (Domysine).

Opcje oprogramowania sprze;towego

Axis oferuje zarzadzanie oprogramowaniem sprzetowym w formie zarzgdzania aktywnego lub dtugoterminowego wsparcia (LTS).
Zarzadzanie aktywne oznacza staty dostep do najnowszych funkeji produktu, a opcja LTS to stata platforma z okresowymi wydaniami
wersji zawierajgcymi gtéwnie poprawki i aktualizacje dotyczgce bezpieczenstwa.

Aby uzyska¢ dostep do najnowszych funkeji lub w razie korzystania z kompleksowych systemow Axis, nalezy uzy¢ oprogramowania
sprzetowego w opcji aktywnego zarzadzania. Opcja LTS zalecana jest w przypadku integracji z urzadzeniami innych producentoéw, ktore
nie s na biezaco weryfikowane z najnowszymi aktywnymi wersjami. Urzadzenie dzieki LTS moze utrzymywaé odpowiedni stopien

cyberbezpieczenstwa bez koniecznosci wprowadzania zmian w funkcjonowaniu ani ingerowania w istniejacy system. Szczegétowe
informacje dotyczgce strategii oprogramowania sprzetowego Axis znajdujg sie na stronie axis.com/support/device-software.

Sprawdzanie biezacej wersji oprogramowania sprz¢towego

Oprogramowanie sprzetowe okresla dostepne funkcje urzadzen sieciowych. Podczas rozwigzywania problemoéw zalecamy rozpoczecie
od sprawdzenia aktualnej wersji oprogramowania sprz¢towego. Najnowsza wersja moze zawiera¢ poprawki, ktére rozwigzg problem.

Sprawdzanie biezacej wersji oprogramowania sprzetowego:
1. Przejdz do interfejsu WWW urzadzenia i wybierz opcje Status.

2. Przejdz do menu Device info (Informacje o urzadzeniu) i sprawdz nr wersji oprogramowania sprzetowego.
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Aktualizacja oprogramowania sprz¢towego

Wazne

® \Wstepnie skonfigurowane i spersonalizowane ustawienia sg zapisywane podczas aktualizacji oprogramowania sprzetowego
(pod warunkiem, ze funkcje te s dostepne w nowym oprogramowaniu sprzetowym), cho¢ Axis Communications AB
tego nie gwarantuje.

* Upewnij sig, ze podczas catego procesu aktualizacji urzadzenie jest podtaczone do Zrodta zasilania.

Uwaga

Aktualizacja urzadzenia Axis do najnowszej dostepne;j wersji oprogramowania sprz¢towego umozliwia uaktualnienie produktu
o0 najnowsze funkcje. Przed aktualizacjg oprogramowania sprz¢towego zawsze nalezy przeczytac instrukcje dotyczace
aktualizacji oraz informacje o wersji dostepne z kazdg nowg wersjg. Przejdz do strony axis.com/support/device-software, aby
znalez¢ najnowsza wersje oprogramowania sprzetowego oraz informacje o wersji.

1. Pobierz na komputer plik oprogramowania sprzetowego dostepny bezptatnie na stronie axis.com/support/device-software.
2. Zaloguj si¢ do urzadzenia jako administrator.

3. Wybierz kolejno opcje Maintenance > Firmware upgrade (Konserwacja > Aktualizacja oprogramowania sprzetowego)
> Upgrade (Aktualizuj).

Po zakonczeniu aktualizacji produkt automatycznie uruchomi si¢ ponownie.

W programie AXIS Device Manager mozna uaktualni¢ wiele urzadzen jednoczesnie. Dowiedz si¢ wiecej na stronie
axis.com/products/axis-device-manager.

Problemy techniczne, wskazowki i rozwigzania

Jesli nie mozesz znalez¢ tego, czego szukasz, przejdz na strone poswiecong rozwigzywaniu problemow: axis.com/support.

Problemy z aktualizacjg oprogramowania sprzetowego

Niepowodzenie Jesli aktualizacja oprogramowania sprzgtowego zakoriczy sie niepowodzeniem, urzadzenie
podczas aktualizacji zafaduje ponownie poprzednig wersje oprogramowania sprzg¢towego. Najczestszg przyczyng
oprogramowania tego jest wczytanie niewtasciwego oprogramowania sprzgtowego. Upewnij sig, ze nazwa pliku
sprzg¢towego oprogramowania sprz¢towego odpowiada danemu urzgdzeniu i sprébuj ponownie.

Problemy po aktualizacji Jesdli wystapig problemy po aktualizacji oprogramowania sprzetowego, przejdz do strony
oprogramowania Konserwacja i przywrd¢ poprzednio zainstalowang wersje.

sprzetowego

Problemy z ustawieniem adresu IP

Urzadzenie nalezy do innej Jesli adres IP przeznaczony dla danego urzadzenia oraz adres IP komputera uzywanego do
podsieci uzyskania dostepu do urzadzenia nalezg do réznych podsieci, ustawienie adresu IP jest niemozliwe.
Skontaktuj sie z administratorem sieci, aby uzyska¢ adres IP.

Adres IP jest uzywany przez  Qdtgcz urzgdzenie Axis od sieci. Uruchom polecenie Ping (w oknie polecenia/DOS wpisz ping
inne urzadzenie oraz adres |P urzadzenia):

o Jesli otrzymasz odpowiedz: Reply from <adres IP>: bytes=32;
time=10. .., o0znacza to, ze ten adres IP moze juz by¢ uzywany przez inne urzadzenie
w sieci. Popros administratora sieci o nowy adres IP i zainstaluj ponownie urzadzenie.
® Jesli otrzymasz odpowiedz: Request timed out, oznacza to, ze ten adres IP
jest dostepny do wykorzystania przez urzagdzenie Axis. Sprawdz cate okablowanie
i zainstaluj urzadzenie ponownie.

Mozliwy konflikt adreséw IP Zanim serwer DHCP ustawi adres dynamiczny, uzywany jest statyczny adres IP urzgdzenia Axis.
z innym urzadzeniem w tej  Oznacza to, ze jesli ten sam domysiny statyczny adres IP jest uzywany takze przez inne urzadzenie,
samej podsieci mogg wystgpi¢ problemy podczas uzyskiwania dostepu do urzgdzenia.
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Nie mozna uzyskaé¢ dostgpu do urzadzenia przez przegladarke

Nie mozna zalogowac

Serwer DHCP zmienit adres
IP

Btad certyfikatu podczas
korzystania ze standardu
IEEE 802.1X

Jesli protokot HTTPS jest wtaczony, trzeba upewnié sie, ze podczas logowania uzywany jest
wiasciwy protokét (HTTP lub HTTPS). Moze zaj$¢ konieczno$é recznego wpisania http lub https
w polu adresu przegladarki.

W razie utraty hasta dla konta root nalezy przywroci¢ ustawienia fabryczne urzadzenia. Patrz
Przywrd¢ domysine ustawienia fabryczne na stronie 75.

Adresy IP otrzymane z serwera DHCP sg dynamiczne i mogg si¢ zmienia¢. Jesli adres IP zostat
zmieniony, uzyj narzedzia AXIS IP Utility lub AXIS Device Manager, aby zlokalizowa¢ urzadzenie
w sieci. Znajdz urzgdzenie przy uzyciu nazwy modelu lub numeru seryjnego bgdz nazwy DNS (jesli
skonfigurowano te nazwe).

W razie potrzeby mozna przydzieli¢ samodzielnie statyczny adres IP. Instrukcje mozna znalez¢
na stronie axis.com/support.

Aby uwierzytelnianie dziatato prawidtowo, ustawienia daty i godziny w urzgdzeniu Axis muszg by¢
zsynchronizowane z serwerem NTP. Wybierz kolejno opcje System > Date and time (System >
Data i godzina).

Dostep do urzadzenia mozna uzyska¢ lokalnie, ale nie z zewnatrz

Aby uzyska¢ dostep do urzgdzenia z zewngtrz, zalecamy skorzystanie z jednej z nastepujacych aplikacji dla systemu Windows®:

e AXIS Companion: darmowa aplikacja idealna do matych systeméw o niewielkich wymaganiach w zakresie dozoru.
e AXIS Camera Station 5: 30-dniowa darmowa wersja probna, idealna do matych i Srednich systemdw.
e AXIS Camera Station Pro: 90-dniowa darmowa wersja probna, idealna do matych i Srednich systemow.

Instrukcje i plik do pobrania znajduja sie na stronie axis.com/vms.

Problemy z przesytaniem strumieniowym

Strumien multicast
w kodowaniu H.264 jest
dostepny wytacznie dla
lokalnych klientow

W kliencie nie mozna
wyswietli¢ strumienia
multicast w kodowaniu
H.264

Niedostateczne
renderowanie obrazow
w kompresji H.264

Strumienie H.264 i MJPEG
majg rozng saturacje barw

Liczba klatek na sekundg jest
mniejsza od oczekiwanej

Sprawdz, czy router obstuguje technologi¢ multicasting lub czy trzeba skonfigurowaé ustawienia
routera w kliencie i urzagdzeniu. Moze by¢ konieczne zwiekszenie wartosci TTL (Time To Live),
czyli czasu do rejestracji na zywo.

Popro$ administratora sieci, aby sprawdzit, czy adresy strumienia multicast uzywane przez
urzadzenie Axis sg prawidfowe dla danej sieci.

Popro$ administratora sieci, aby sprawdzit, czy zapora nie powoduje blokowania strumienia.

Sprawdz, czy karta graficzna ma zainstalowany najnowszy sterownik. Zazwyczaj najnowsze
sterowniki mozna pobraé z witryny internetowej producenta.

Zmien ustawienia karty graficznej. Wigcej informacji mozna znalez¢ w dokumentacji karty.

Patrz Kwestie wydajnosci na stronie 78.

Zmniejsz liczbe aplikacji uruchomionych na komputerze klienta.

Ogranicz liczbe dozorcow mogacych oglada¢ obraz jednoczesnie.

Popro$ administratora sieci, aby sprawdzit, czy dostgpna jest wystarczajaca
przepustowosc.

Zmniejsz rozdzielczo$¢ obrazu.

® Zaloguj sie w interfejsie WWW urzadzenia i ustaw tryb rejestracji, w ktorym liczba
klatek na sekundg¢ ma priorytet. Zmiana trybu rejestracji, aby nadawat priorytet liczbie
klatek na sekunde, moze obnizy¢ rozdzielczo$¢ w zaleznosci od uzywanego urzadzenia
i dostepnych trybow rejestracji.
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e Maksymalna liczba klatek na sekunde zalezy od czestotliwosci roboczej (60/50 Hz)
urzadzenia Axis.

Nie mozna wybra¢ Przegladarki internetowe nie obstugujg dekodowania H.265. Uzyj systemu zarzadzania materiatem
kodowania H.265 wizyjnym lub aplikacji obstugujgcej dekodowanie H.265.
w podgladzie na zywo

Nie mozna potaczy¢ przez port 8883 z MQTT przez SSL

Zapora blokuje ruch Czasami serwer/broker moze nie zapewniac¢ konkretnego portu dla komunikacji MQTT. W takie]
przy uzyciu portu 8883, sytuacji moze by¢ dostepne korzystanie z MQTT przez port zwykle uzywany do obstugi ruchu
poniewaz jest on uwazany HTTP/HTTPS.

za niebezpieczny.

e Jesli serwer/broker obstuguje protokot WebSocket/WebSocket Secure (WS/WSS), typowo
w porcie 443, uzyj tego protokotu. Skontaktuj sie z dostawcy serwera/brokera, aby
dowiedzie¢ sie, czy protokot WS/WSS jest obstugiwany oraz ktérego portu i Sciezki
podstawowej nalezy uzywac.

e Jezeli serwer/broker obstuguje ALPN, korzystanie z MQTT moze by¢ negocjowane w
otwartym porcie, np. 443. Skontaktuj sie z dostawcg serwera/brokera, aby dowiedzie¢
sie, czy negocjacja ALPN jest obstugiwana oraz jakiego protokotu i portu ALPN nalezy
uzye.

Wystapity problemy z obrazem

Pogorszenie jakosci lub Sprawdz w raporcie z serwera urzadzen, ile razy utracono potaczenie z modutem przetwornika.
utrata obrazu
Sprawdz, czy kabel pofagczeniowy miedzy modutem czujnika i jednostkg gtéwng jest solidnie
zamocowany.

Wymien kabel modutu czujnika na nowy.

Urzadzenie samo si¢ wytgcza

Wytaczanie urzadzenia Odtacz zasilanie od urzadzenia, a nastepnie podtacz je ponownie.
Sprawdz, czy jest wiaczona opcja Opdznione wytgczenie. Jezeli tak, to jednostka gtowna bedzie

sie wytagcza¢ wedtug ustawionego czasu op6znienia. Masz 300 sekund na wyfgczenie funkcji
Opoznione wylgczenie, zanim urzadzenie ponownie samo sie wyfaczy.

Kwestie wydajnosci

Podczas konfigurowania systemu nalezy wzig¢ pod uwage wptyw roznych ustawien i sytuacji na wydajnos¢. Niektore czynniki
wptywaja na wymagang przepustowos$¢, a inne moga wptywac na liczbe klatek na sekunde; niektore z nich wptywajg na oba te
parametry. Jesli obcigzenie procesora osiggnie maksimum, wptynie to rowniez na liczbe klatek na sekunde.

Najwazniejsze czynniki, ktore nalezy wzig¢ pod uwage:

® Wysoka rozdzielczo$¢ obrazu lub nizsze poziomy kompresji zapewniajg obrazy zawierajgce wiecej danych, co z kolei
wptywa na przepustowosc.

® (Qbracanie obrazu w graficznym interfejsie uzytkownika zwiekszy obcigzenie procesora produktu.
® Dostep do duzej liczby klientéw MJPEG lub H.264 unicast wptywa na przepustowosé.
® Dostep do duzej liczby klientéw MJPEG lub H.265 unicast wptywa na przepustowosé.

e Jednoczesne ogladanie roznych strumieni (rozdzielczos¢, kompresja) za pomoca réznych klientow wptywa zaréwno na
liczbe klatek na sekunde, jak i na przepustowosc.

W miare mozliwosci uzywaj identycznych strumieni, aby utrzyma¢ wysokg liczbe klatek na sekunde. Aby upewni¢ sie, ze
strumienie sg identyczne, mozesz uzy¢ profili strumieni.
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® Jednoczesny dostep do strumieni wideo MJPEG i H.264 wptywa na liczbe klatek na sekunde i przepustowosc.
® Jednoczesny dostep do strumieni wideo MJPEG i H.265 wptywa na liczbe klatek na sekunde i przepustowosc.
® Intensywne korzystanie z ustawien zdarzen wptywa na obcigzenie procesora, co z kolei wptywa na liczbg klatek na sekundeg.

® Korzystanie z protokotu HTTPS moze zmniejszaé liczbe klatek na sekunde, szczegolnie w przypadku przesytania
strumieniowego obrazéw wideo w formacie MJPEG.

® Znaczace obcigzenie sieci ze wzgledu na stabg infrastrukture wptywa na przepustowosc.

® Wyswietlanie obrazu z uzyciem komputeréw klienckich o niewystarczajgcych parametrach obniza subiektywnie
obserwowang wydajnos¢ i wptywa na liczbe klatek na sekunde.

e Jednoczesne uruchamianie wielu aplikacji AXIS Camera Application Platform (ACAP) moze mie¢ wptyw na liczbe klatek
na sekunde i 0og6ing wydajnosé.

Kontakt z pomocg techniczng

Aby uzyska¢ pomoc, przejdz na strone axis.com/support.
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