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O zafizeni

Rada rekordéra AXIS Camera Station S12 Recorder se sklada z hotovych rackovych serverd a pracovnich stanic
ovérenych pro spolehlivy dohled ve vysokém rozliseni az 4K. Pro rychlou a snadnou instalaci je fada rekordérd
predkonfigurovana a predinstalovana se softwarem pro monitoring AXIS Camera Station Pro v¢etné licenci a
veskerého potfebného systémového softwaru. Konfiguraci systému Ize snadno importovat z nastroje AXIS Site
Designer a systém AXIS Camera Station Pro vam umozni pIné vyuzit Sirokou Skalu zafizeni Axis pro video dohled.
Tato rada rekordérd poskytuje vysoky vykon a spolehlivost pro vas systém, a to diky pevnym diskim komer¢ni
tfidy a uloZeni operaéniho systému na disk SSD (solid-state drive).
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Zacnéte

Standardni pracovni postup konfigurace zaznamového serveru systému AXIS Camera Station Pro je:

1.
2.

©

Instalace zafizeni.

Pocatecni nastaveni systému Windows®: Po instalaci zafizeni budete provedeni nékolika kroky
k nastaveni oblasti, jazyka, rozlozeni klavesnice, uctu spravce a hesla.

Pocatecni nastaveni rekordéru Axis: Po Gvodnim nastaveni systému Windows se otevre aplikace AXIS
Recorder Toolbox a budete provedeni nékolika kroky k nastaveni zakladnich a nezbytnych nastaveni, jako
je nazev pocitace, datum, Cas a sit. Viz ¢ast Pocdtecni nastaveni rekordéru Axis, on page 7.

Nastaveni systému Windows®. Doporucujeme:

- Aktualizovat systém Windows® na nejnove;si verzi. Viz Aktualizace systému Windows®, on page
17.

- Vytvorte standardni uzivatelsky ucet. Viz ¢ast Vytvoreni uZivatelského uctu, on page 11.

Aktualizujte systém AXIS Camera Station Pro na nejnovéjsi verzi.

- Pokud je vas systém online: oteviete aplikaci AXIS Recorder Toolbox a kliknéte na Update AXIS
Camera Station Pro (Aktualizovat AXIS Camera Station Pro).

- Pokud je vas systém offline: prejdéte na axis.com a stahnéte si nejnovéjsi verzi.
Spustte klienta AXIS Camera Station Pro.
Pripojeni k serveru AXIS Camera Station Pro.

Konfigurace AXIS Camera Station Pro, on page 7.


https://www.axis.com
https://help.axis.com/axis-camera-station-pro-integrator-guide#connect-to-axis-camera-station-server
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Instalace zafizeni

Pied instalaci

®  Pripravte si dalSi pfisluSenstvi pouZzivané pfi instalaci: monitor, mys, klavesnici a sitovy kabel.

® Vsimnéte si, Ze napajeci kabel neni pfibalen.

e Seznamte se s pouzivanim rliznych uzivatelskych uétd.

V nasledujici tabulce jsou uvedeny uzivatelské ucty, které Ize pouzit k instalaci, konfiguraci a provozu systému

Axis.

UzZivatelsky ucet

Popis

Poznamka

MyAxis Pouziva se ke stazeni nejnové€jSiho Registrovano ze stranky my.axis.
softwaru, ziskani pfistupu k licenénimu com.
systému, zabezpecenému vzdalenému
pfistupu Axis a ke sledovani stavu
systému.
Windows®

Spravce systému
Windows®

Opravnéni spravce v systému Windows®.
Doporuéujeme, abyste jej jako spravce
AXIS Camera Station Pro nepouzivali.

Vytvofeno béhem uvodniho
nastaveni systému Windows®.

UzZivatel systému
Windows® s opravnénimi
spravce systému AXIS
Camera Station Pro

UZivatel systému Windows®, kterému byla
v systému AXIS Camera Station Pro
udélena administratorska opravnéni, ktera
ma pouzivat systémovy integrator nebo
spravce systému pro konfiguraci nebo
reseni problémda.

Vytvoreno v nastavenich systému
Windows®.

UzZivatel systému
Windows® s opravnénimi
operatora nebo divaka
systému AXIS Camera
Station Pro

Uzivatel systému Windows®, kterému bylo
v systému AXIS Camera Station Pro
udéleno opravnéni operatora nebo divaka.

Vlytvoreno v nastavenich systému
Windows®.

Sprava hardwaru

iDRAC Slouzi k pFistupu k nastroji iDRAC UZivatelské jméno: root
(Integrovany fadi¢ vzdaleného pfistupu
Dell). Heslo: VytiSténo na zadni strané
informac¢niho Stitku.
Zatizeni

Spravce zafizeni

Pouziva spravce pro pfistup ke kamere ze
systému spravy videa nebo webové
stranky zafizeni.

Vlytvoreno z webové stranky
zafizeni nebo pfidanim zafizeni do
systému AXIS Camera Station Pro.



https://my.axis.com/
https://my.axis.com/

Poéateéni nastaveni rekordéru Axis

Po konfiguraci systému Windows® se automaticky spusti aplikace AXIS Recorder Toolbox, ktera vas provede
prlivodcem prvnim nastavenim. V tomto prdvodci nastavenim miizete pred spravou zafizeni v aplikaci AXIS
Recorder Toolbox nakonfigurovat nékolik zakladnich a nezbytnych nastaveni.

1. Vyberte Light (svétly) nebo Dark (tmavy) motiv a kliknéte na tlacitko Next (Dal3i) (pokud je k dispozici
pro vas produkt).

2. Podle potfeby zménte nazev pocitace a kliknéte na tlacitko Next (Dalsi).

3.V casti Date and time (Datum a ¢as) nakonfigurujte nasledujici nastaveni a kliknéte na tlac¢itko Next
(Dalsi).

- Zvolte ¢asove pasmo.
- Chcete-li nastavit NTP server, vyberte moznost NTP server a zadejte adresu NTP serveru.
- Chcete-li nastavit rucné, vyberte moznost Manual (Manualni) a vyberte datum a ¢as.

4, V casti Network settings (Nastaveni sit€) nakonfigurujte nasledujici nastaveni a kliknéte na tlacitko
Next (Dalsi).

- Ve vychozim nastaveni jsou zapnuty mozZnosti Use automatic IP settings (DHCP) (Pouzit
automatické nastaveni IP (DHCP)) a Use automatic DNS settings (Pouzit automatické
nastaveni DNS).

- Pokud je zafizeni pfipojeno k siti se serverem DHCP, automaticky se zobrazi pridélena IP adresa,
maska podsité, brana a preferovany server DNS.

- Pokud zafizeni neni pfipojeno k siti nebo neni k dispozici server DHCP, zadejte IP adresu, masku
podsité, branu a preferovany server DNS manualné v zavislosti na pozadavcich sité.

5. Kliknéte na moznost Dokondit. Pokud jste zménili nazev poditace, aplikace AXIS Recorder Toolbox vas
vyzve k restartovani zafizeni.

Konfigurace AXIS Camera Station Pro

Nez zacnete:

e  Provést nastaveni sité v zavislosti na instalaci. Viz ¢ast Konfigurace sité.
®  Provést nastaveni portl serveru, je-li to tfeba. Viz ¢ast Nastaveni portu serveru.
e Zvarzit otazky zabezpeceni. Viz ¢ast Bezpecnostni aspekty.
Po provedeni potfebnych nastaveni mizete se systémem AXIS Camera Station Pro zadit pracovat:
1. Spustte systém pro sprdvu videa
Pridat zafizeni
Nastaveni metody zdznamu, on page 8
Video se Zivym zobrazenim, on page 8
Prohlizeni zdznamd, on page 8
Priddvdni zdloZek, on page 8

Exportovat zdznamy, on page 8

© N o o & w DN

Prehrdvdni a ovéfovdni zaznamu v pfehravaéi AXIS File Player, on page 9
Spustte systém pro spravu videa

Dvakrat kliknéte na ikonu klienta AXIS Camera Station Pro, ¢imz klienta spustite. Po prvnim spusténi se klient
pokusi prihlasit k serveru AXIS Camera Station Pro, ktery je nainstalovany na témZze pocitaci jako klient.



K vicero serverim AXIS Camera Station Pro se mlzete pfripojit rGznymi zpisoby.

Pridat zaFizeni

PFi prvnim spusténi systému AXIS Camera Station Pro se otevie stranka Add devices (Pfidat zafizeni). AXIS
Camera Station Pro vyhleda v siti pfipojena zafizeni a zobrazi seznam nalezenych zafizeni.

1. Ze seznamu vyberte kamery, které chcete pridat. NemiZete-li kameru nalézt, kliknéte na moznost Ruéni
vyhledavani.

2. Kliknéte na Pridat.
3. Vyberte moznost Rychlé nastaveni nebo Nastaveni nastroje Site Designer. Kliknéte na tlacitko Dalsi.
4. Pouzijte vychozi nastaveni a zkontrolujte, Ze je u polozky Metoda zaznamu vybrana moznost Zadna.

Kliknéte na tlacitko Instalovat.

Nastaveni metody zaznamu

1. Prejdéte do nabidky Nastaveni > Zaznam a udalosti > Metoda zaznamu.
Vlyberte kameru.

Zapnéte Detekce pohybu, nebo Nepretrzité, nebo oboji.

> LN

Kliknéte na Pouzit.
Video se Zivym zobrazenim

1. Oteviete kartu Zivé zobrazeni.

2. Vlyb&rem kamery zobrazite jeji zivé zobrazeni.
ProhliZzeni zaznamu

1. Otevrete zalozku Zaznamy.

2. Vyberte kameru, ze které chcete prohlizet zaznamy.
Pfidavani zalozek
1. Prejdéte na zaznam.
2. Na Casoveé ose kamery priblizujte a oddalujte obraz a pohybujte ¢asovou osou tak, aby se znacka umistila
na pozadované misto.

Kliknéte na n .

4. Zadejte nazev a popis zalozky. V popisu pouzivejte klicova slova, ktera usnadni vyhledani a rozeznani
zalozky.

5. Uzamknéte zaznam volbou polozky Zabranit ve vymazani zaznamu.

Poznamka

Uzamé&eny zaznam neni mozné smazat. JestliZze chcete zaznam odemknout, vymaZzte moznost nebo odstrante
zaloZku.

6. Zalozku ulozte kliknutim na OK.
Exportovat zaznamy

1. Otevrete zalozku Zaznamy.

2. Vyberte kameru, ze které chcete zaznamy exportovat.

3. Kliknutim na r.F muZete zobrazit znacky volby.



4. Pretazenim znacek volby mlzete zahrnout zaznamy, které chcete exportovat.

5. Kliknutim na af otevrete kartu Export.
6. Kliknéte na tlacitko Export....

Pfehravani a ovéfovani zaznami v pfehravaci AXIS File Player

1. Prejdéte do slozky s exportovanymi zaznamy.

2. Kliknéte dvakrat na prehrava¢ AXIS File Player.

Kliknutim na . zobrazite poznamky k zaznamu.
4. Postup ovéreni digitalniho podpisu:
4.1.  Prejdéte do nabidky Nastroje > Ovéfit digitalni podpis.
4.2.  Vyberte moznost Validate with password (Ovéfit pomoci hesla) a zadejte heslo.

4.3. Kliknéte na Qvérit. Zobrazi se stranka vysledkl ovéreni.

Poznamka
e Digitalni podpis se lisi od podepsaného videa. Podepsané video umoziuje vysledovat video az ke kamere,
ze které pochazi, a ov€rit, Zze se zaznamem nebylo manipulovano. Dalsi informace najdete na karté
Signed video (Podepsané video) a v uzivatelské priru¢ce kamery.

e  Pokud uloZené soubory nemaji zadné spojeni s databazi AXIS Camera Station (neindexované soubory), je
treba je prevést, aby je bylo mozné prehravat v nastroji AXIS File Player. Pro pomoc s pfevodem soubor(
se obratte na technickou podporu spole¢nosti Axis.

Konfigurace sité

Pokud se klient AXIS Camera Station Pro, server AXIS Camera Station Pro a pfipojena sitova zafizeni nachazeji
v rliznych sitich, miize byt nutné pfed pouzitim aplikace AXIS Camera Station Pro provést nastaveni proxy
serveru nebo firewallu.

Zastupna nastaveni klienta

Pokud je proxy server umistén mezi klientem a serverem, je tfeba nakonfigurovat nastaveni proxy serveru v
systému Windows v klientském pocitaci. DalSi informace vam poskytne podpora spole¢nosti Axis.

Nastaveni proxy u serveru

Pokud je proxy server umistén mezi sitovym zafizenim a serverem, je tfeba nakonfigurovat nastaveni proxy
serveru v systému Windows na serveru. Dal3i informace vam poskytne podpora spole¢nosti Axis.

NAT a firewall

Kdyz stoji mezi klientem a serverem NAT, firewall apod., je tfeba nastavit NAT nebo firewall tak, aby bylo
zajisténo, Ze porty HTTP, TCP a streamovaci port zadané v nastroji AXIS Camera Station Service Control mohou
prochazet pres firewall a/nebo NAT. Pokyny ohledné nastaveni NAT nebo firewallu vam poskytne vas spravce
sité.

Nastaveni portu serveru

Server AXIS Camera Station Pro pouziva pro komunikaci mezi serverem a klientem porty 55752 (HTTP), 55754
(TCP), 55756 (mobilni komunikace) a 55757 (mobilni streamovani). V pfipadé potieby mizete porty zménit

v nastroji AXIS Camera Station Service Control.

Bezpecnostni aspekty

Chcete-li zabranit neopravnénému pfistupu ke kamerdm a zaznamGm, pamatujte na nasledujici:

e PouZivejte silna hesla pro viechna sitova zafizeni (kamery, videokodéry a pomocna zarizeni).


https://www.axis.com/solutions/built-in-cybersecurity-features

Nainstalujte server Nahravaci rack server pro AXIS Camera Station $1232, kamery, videokodéry

a pomocna zafizeni v zabezpecené siti oddélené od kancelarské sité. Klienta Nahravaci rack server pro
AXIS Camera Station S1232 mUzete nainstalovat do pocitace v jiné siti, napfiklad v siti s pfistupem

k internetu.

Ujistéte se, Ze vSichni uZivatelé pouzivaji silna hesla. Sluzba Windows® Active Directory poskytuje
vysokou uroven zabezpedeni.

Licence pro systém online

Chcete-li pouzivat automatické licencovani, musite systém zaregistrovat a propojit s organizaci.

1.

2
3
4.
5

Pfejdéte do nabidky Configuration > Licenses > Management (Konfigurace > Licence > Sprava).
Zkontrolujte, Ze je aktivni moznost Automatic licensing (Automatické licencovani).

Kliknéte na moznost Register... (Registrovat...).

Pfihlaste se pomoci svého uc¢tu My Axis a postupujte podle pokynii na obrazovce.

Kliknéte na moznost Go to AXIS License Manager (Pfejit do nastroje AXIS License Manager), ve kterém
muzete spravovat licence. Dalsi informace naleznete v uZivatelské prirucce k feseni My Systems na help.
axis.com.

Licence pro systém, ktery je offline

Manualni licencovani systému:

1.

Pfejdéte do nabidky Configuration > Licenses > Management (Konfigurace > Licence > Sprava).

2. Vlypnéte moznost Automatic licensing (Automatické licencovani).
3. Kliknéte na Export system file... (Exportovat systémovy soubor...) a uloZte soubor do pocitace.
Poznamka

Pro pristup k nastroji AXIS License Manager musite mit pfipojeni k internetu. Pokud klientsky pocita¢ nema
pfistup k internetu, zkopirujte systémovy soubor do pocitace, ktery jej ma.

4.
5.

Otevrete nastroj AXIS License Manager.

V nastroji AXIS License Manager:

5.1.  Vyberte spravnou organizaci nebo ji vytvorte, pokud jste ji dosud nevytvofili. Dalsi informace
naleznete v uZivatelské prirucce k feseni My Systems na help.axis.com.

5.2.  Prejdéte do nabidky System setup (Nastaveni systému).

5.3. Kliknéte na moznost Upload system file (Nahrat systémovy soubor).

5.4. Kliknéte na moznost Upload system file (Nahrat systémovy soubor) a vyberte systémovy soubor.
5.5. Kliknéte na moznost Upload system file (Nahrat systémovy soubor).

5.6.  Kliknéte na moznost Download license file (Stahnout licen¢ni soubor).

Prejdéte zpét ke klientovi Nahravaci rack server pro AXIS Camera Station $1232.

Kliknéte na moznost Import license file... (Importovat licenéni soubor...) a vyberte licen¢ni soubor.

Kliknéte na moznost Go to AXIS License Manager (Pfejit do nastroje AXIS License Manager), ve kterém
mUzete spravovat licence.
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https://help.axis.com/my-systems#manage-licenses
https://help.axis.com/my-systems#manage-licenses
https://lm.mysystems.axis.com
https://help.axis.com/my-systems#manage-licenses

Vytvofeni uzivatelského Gc¢tu

Pro lepsi zabezpeceni osobnich dat a informaci doporucujeme ke kazdému mistnimu uctu pfidat heslo.

Dalezité
Jakmile vytvofite heslo pro mistni ucet, nezapomente ho. Ztracené heslo pro mistni ucty nelze zadnym
zpUsobem obnovit.

1.

Prejdéte do nabidky Settings > Accounts > Other users > Add other user (Nastaveni > U¢ty > Dalsi
uzivatelé > Pridat dal3iho uzivatele) a kliknéte na Add account (Pfidat ucet).

Kliknéte na polozku | don't have this person's sign-in information (Nemam prihlasovaci tdaje této
osoby).

Kliknéte na polozku Add a user without a Microsoft account (Pfidat uzivatele bez G¢tu Microsoft).
Zadejte uzivatelské jméno, heslo a napovédu pro heslo.

Kliknéte na Next (Dalsi) a postupujte podle pokyna.

Vytvoreni Gétu spravce

1.

2
3
4.
5

Prejdéte do sekce Settings > Accounts > Other people (Nastaveni > Uty > Ostatni lidé).

Prejdéte na ucet, ktery chcete zménit, a kliknéte na moznost Change account type (Zménit typ actu).
Prejdéte do sekce Account type (Typ Gctu) a vyberte moznost Administrator (Spravce).

Kliknéte na tlaéitko OK.

Restartujte zafizeni a pfihlaste se pomoci nového u¢tu spravce.

Vytvofeni mistni skupiny uZivatel

1.

2
3
4.
5

6.

Prejdéte do nabidky Computer Management (Sprava pocitace).

Prejdéte do Casti Local Users and Groups > Group (Mistni uzivatelé a skupiny > Skupina).
Kliknéte pravym tlacitkem na moznost Group (Skupina) a vyberte New Group (Nova skupina).
Zadejte nazev a popis skupiny.

PFidani ¢lend skupiny:

5.1. Kliknéte na Pridat.

5.2.  Kliknéte na Pokrogily.

5.3. Najdéte uzivatelské ucty, které chcete pridat do skupiny, a kliknéte na tlacitko OK.
5.4.  Znovu kliknéte na tlacitko OK.

Kliknéte na moznost Create (Vytvorit).

Odstranéni uzivatelského uétu

Dilezité
P¥i odstranéni uc¢tu odeberete uzivatelsky ucet z pfihlaSovaci obrazovky. Odeberete také vSechny soubory,
nastaveni a programova data ulozena v uzivatelském uctu.

1.
2.

Prejdéte do sekce Settings > Accounts > Other people (Nastaveni > Uéty > Ostatni lidé).

Pfejdéte na ucet, ktery chcete odebrat, a kliknéte na Remove (Odebrat).

Zména hesla uZivatelského G&tu

1.

Pfihlaste se pomoci Uctu spravce.
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3.
4.
5.

Prejdéte do sekce User Accounts > User Accounts > Manage another account in sequence (UZivatelské
ucty > UzZivatelské ucty > Spravovat jiny ucet v sekvenci).
Zobrazi se seznam se vSemi uzivatelskymi ucty v zafizeni.

Vyberte uzivatelsky ucet, jehoz heslo chcete zménit.
Kliknéte na moznost Change the password (Zménit heslo).

Zadejte nové heslo a kliknéte na Change password (Zménit heslo).

Vytvofeni disku pro obnoveni hesla uZivatelského ac¢tu

Doporuéujeme vytvofit disk pro obnoveni hesla na jednotce USB flash. Pomoci né€j miZzete heslo obnovit. Bez
disku pro obnoveni hesla nelze heslo obnovit.

Poznamka
Pouzivate-li systém Windows® 10 nebo novéjsi, mlizete k mistnimu u¢tu pfidat bezpeénostni otazky pro
pfipad, ze zapomenete heslo, takZze nemusite vytvaret disk pro obnoveni hesla. Chcete-li tak ucinit, oteviete
nabidku Start a kliknéte na Settings > Sign-in options > Update your security questions (Nastaveni >
Moznosti pfihlaseni > Aktualizovat bezpecnostni otazky).

1.

w

© N o o &

Pfihlaste se k zafizeni pomoci mistniho uzivatelského uctu. Pro pfipojeny ucet nelze vytvofit disk pro
obnoveni hesla.

Pfipojte prazdnou jednotku USB flash do zafizeni.

Z vyhledavaciho pole systému Windows® prejdéte do sekce Create a password reset disk (Vytvofit disk
pro obnoveni hesla).

V pravodci nastavenim Forgotten Password (Zapomenuté heslo) kliknéte na Next (Dalsi).
Vlyberte svou jednotku USB flash a kliknéte na moznost Next (Dalsi).

Zadejte své soucasné heslo a kliknéte na moznost Next (Dal3i).

Postupujte dle pokynG na obrazovce.

Vlyjméte jednotku USB flash a ulozte ji na bezpec¢ném misté. Kdyz zménite heslo (i opakované), nemusite
vzdy vytvaret novy disk.
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UzZivatelskd opravnéni

Prejdéte do nabidky Configuration > Security > User permissions (Konfigurace > Zabezpeceni > UZivatelska
opravnéni) pro zobrazeni uzivatel a skupin, které existuji v systému Nahravaci rack server pro AXIS Camera
Station S1232.

Poznamka

Spravelm poditace, na kterém je spustén server Nahravaci rack server pro AXIS Camera Station $1232, jsou
automaticky pridélena opravnéni spravce k Nahravaci rack server pro AXIS Camera Station S1232. Opravnéni
skupiny Administrators nelze zménit ani odebrat.

Pred pfidanim uzivatele nebo skupiny je tfeba uzivatele nebo skupinu zaregistrovat v mistnim pocitaci nebo se
ujistit, Ze maji uzivatelsky ucet ve sluzb& Windows® Active Directory. Jestlize chcete pfidat uzivatele nebo
skupiny, viz Priddni uzivateli nebo skupin.

Pokud je uZivatel soucasti skupiny, ziska nejvyssi opravnéni role pfifazené jednotlivci nebo skuping€. Uzivatel také
ziska pfistup udéleny jako jednotlivec a ziska prava jako ¢len skupiny. Uzivatel ma napfiklad pfistup ke kamere X
jako jednotlivec. Uzivatel je také ¢lenem skupiny, ktera ma pfistup ke kameram Y a Z. UzZivatel ma tedy pristup ke
kameram X, Y a Z.

2 Oznaduje, Ze zadani je jeden uzivatel.

2 Oznaduje, Ze zadani je skupina.

Jméno UZivatelské jméno tak, jak je zobrazeno na mistnim pocitaci nebo ve sluzbé
Active Directory.

Doména Doména, do které uzivatel nebo skupina patfi.

Role Role pfistupu pridélena uzivateli nebo skupiné.

Mozné hodnoty: Spravce, Operator a Pozorovatel.

Detaily Podrobné udaje o uZivateli tak, jak jsou uvedeny v mistnim pocitaci nebo
sluzbé Active Directory.

Server Server, ke kterému uzivatel nebo skupina patfi.

Pfidani uzivatelti nebo skupin

UzZivatelé a skupiny Microsoft Windows® a Active Directory mohou pfistupovat do systému Nahravaci rack server
pro AXIS Camera Station S1232. Pokud chcete pfidat uzivatele do systému Nahravaci rack server pro AXIS
Camera Station S1232, musite pfidat uZivatele nebo skupinu v systému Windows®.

Pridani uzivatele v systému Windows® 10 a 11:

e Stisknéte klavesy Windows + X a vyberte Computer Management (Sprava pocitace).

eV okné Computer Management (Sprava) pocitace prejdéte na Local Users and Groups > Users (Mistni
uzivatelé a skupiny > UZivatelé).

e Kliknéte pravym tlacitkem na Users (UZivatelé) a vyberte moznost New User (Novy uZivatel).

® Ve vyskakovacim okné zadejte udaje nového uZivatele a zruSte zaskrtnuti policka User must change
password at next login (UZivatel musi pfi pfistim pfihlaseni zménit heslo).

e Kliknéte na moznost Create (Vytvorit).

Pokud pouzivate doménu Active Directory, obratte se na spravce sité.

Pfidani uzivateli nebo skupin
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1. Prejdéte do nabidky Configuration > Security > User permissions (Nastaveni > Zabezpeceni >

Uzivatelska opravnéni).
2. Kliknéte na Pridat.

V seznamu se zobrazi dostupni uZivatelé a skupiny.

V Casti Scope (Prostor) vyberte, kde chcete vyhledavat uzivatele a skupiny.

4. 'V casti Show (Zobrazit) vyberte, zda chcete zobrazit uzivatele nebo skupiny.
Pokud je uZivatelG nebo skupin pfili§ mnoho, vysledek vyhledavani se nezobrazi. Pouzijte funkci

filtrovani.

5. Zvolte uZivatele nebo skupiny a kliknéte na PFidat.

Prostor

Server Vlyberte, checete-li vyhledat uZivatele nebo skupiny v
mistnim pocitadi.

Doména Vyberte, zda chcete vyhledat uzivatele nebo skupiny

sluzby Active Directory.

Zvoleny server

Jestlize jste pripojeni k nékolika serverGm Nahravaci
rack server pro AXIS Camera Station S1232, zvolte
server z rozbalovaciho menu Selected server (Vybrany
server).

Nastaveni uzivatele nebo skupiny

1.V seznamu vyberte uzivatele nebo skupinu.

2.V casti Role zvolte moznost Administrator (Spravee), Operator (Operator) nebo Viewer (Prohlizec).

3. Pokud jste zvolili moznost Operator (Operator) nebo Viewer (ProhliZec), mizete nakonfigurovat
opravnéni uzivatele nebo skupiny. Viz ¢ast Oprdvnéni uZivatele nebo skupiny.

4, Kliknéte na Save (Ulozit).

Odebrani uZivatele nebo skupiny

1. Vyberte uzivatele nebo skupinu.

2. Klepnéte na Remove (Odstranit).

3. Kliknutim na moznost OK ve vyskakovacim okné uzivatele nebo skupinu odstranite.

Opravnéni uzivatele nebo skupiny

UZivateli nebo skupiné miizete pridélit tfi role. Informace o tom, jak definovat roli pro uzivatele nebo skupinu,

naleznete v ¢asti Priddni uZivatelt nebo skupin.

Spravce - Plny pristup k celému systému, véetné pfistupu k Zivym a nahranym videim vsech kamer, vSem
vstupnim/vystupnim portim a pohlediim. Tato role je nutna pro konfiguraci ¢ehokoli v systému.

Operator - Vybérem kamer, zobrazeni a porti vstupt/vystupi ziskate pristup k zivému vysilani a zaznamim.
Obsluha ma plny pfistup ke vSem funkcim systému Nahravaci rack server pro AXIS Camera Station S1232

s vyjimkou konfigurace systému.

Divak - PFistup k Zivym videim vybranych kamer, vstupnim/vystupnim porttim a pohledim. Pozorovatel nema

pfistup k nahranym videim nebo ke konfiguraci systému.

Kamery

Pro uzivatele s roli Operator (Operator) nebo Pozorovatel (Viewer) jsou k dispozici nasledujici opravnéni

pristupu.
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Nahravaci rack server pro AXIS Camera Station $1232

Pristup Povolit pfistup ke kamere a vSem funkcim kamery.
Video Povolit pfistup k Zivému videu z kamery.

Poslech zvuku Povolit pfistup k poslechu zvuku z kamery.
Reproduktory Povolte pfistup k hovoru prostrednictvim kamery.
Manualni nahravani Povolit manualné spoustét a zastavovat zaznamy.
Mechanicky systém PTZ Povolit pfistup k mechanickému ovladani PTZ.

K dispozici pouze pro kamery s mechanickym PTZ.

Priorita PTZ Nastavte prioritu PTZ. NizSi hodnota znamena vysSi
prioritu. Neni nastavena Zzadna pridélena priorita pro
0. Spravce ma nejvyssi prioritu. Bude-li kameru PTZ
ovladat uzivatel v roli s vysSsi prioritou, nemohou ve
vychozim nastaveni ostatni uzivatelé ovladat
prislusnou kameru po dobu 10 sekund. K dispozici
pouze pro kamery s mechanickym PTZ a vybranou
moznosti Mechanicky systém PTZ (Mechanical PTZ).

Pohledy

Pro uzivatele s roli Operator (Operator) nebo Pozorovatel (Viewer) jsou k dispozici nasledujici opravnéni
pfistupu. MiZete vybrat vice pohledi a nastavit pfistupova privilegia.

Pristup Umoznuje povolit pfistup k pohlediim v systému
Nahravaci rack server pro AXIS Camera Station
$1232.

Upravit Umoznuje povolit tpravu pohledd v systému
Nahravaci rack server pro AXIS Camera Station
S1232.

I/0

Pro uzivatele s roli Operator (Operator) nebo Pozorovatel (Viewer) jsou k dispozici nasledujici opravnéni
pristupu.

PFistup Povolit plny pfistup ke vstupnimu/vystupnimu portu.
Cist Povolit prohlizeni stavu vstupniho/vystupniho portu.
UZivatel nem(ize ménit stav portu.
Zapis Povolit zménu stavu vstupniho/vystupniho portu.
Systém

V seznamu nelze nastavit Sed€ oznacena pfistupova prava. Zaskrtnuti znamena, Ze uzivatel nebo skupina ma
toto opravnéni ve vychozim nastaveni.

Pro uzivatele nebo skupiny s roli Operator (Operator) jsou k dispozici nasledujici opravnéni pfistupu. Take
snapshots (PoFidit snimek) je také dostupny pro roli Pozorovatel (Viewer).

Poridit snimky Povolte pofizovani snimki v rezimu Zivého zobrazeni
a zaznamd.

Exportovat zaznamy Povolit export zaznamd.

Vytvofit zpravu o incidentech Umoznit generovani sestav incident(.
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Nahravaci rack server pro AXIS Camera Station $1232

Zabranit v pfistupu k zaznamum starSim nez

Zabranéni v pfistupu k zdznam(m starSim nez
stanoveny pocet minut. UZivatelé tyto zaznamy pfi
vyhledavani nenajdou.

Poplachy, ukoly a protokoly pfistupu:

Ziskavani upozornéni na poplachy a umoznéni
pfistupu na listu Alarms and tasks (Poplachy
a ulohy) a zalozku Logs (Zaznamy).

Vyhledavani dat o pfistupu

Umoznuje vyhledavat data za ucelem sledovani toho,
co se stalo v dobé udalosti.

Pridat kategorie k udalostem

Povolte pfidavani kategorii k udalostem na karté
Regordings (Zaznamy).

Odebrat kategorie z udalosti

Povolte odebirani kategorii z udalosti na karté
Regordings (Zaznamy).

Kontrola pfistupu

Pro uzivatele nebo skupiny s roli Operator (Operator) jsou k dispozici nasledujici opravnéni pristupu. Access
Management (Rizeni pfistupu) je také dostupny pro roli Pozorovatel (Viewer).

Konfigurace Fizeni pFistupu

Umoznéni konfigurace dvefi a zon, profild
identifikace, formatl karet a kodud PIN, Sifrované
komunikace a vice serverd.

Sprava pfistupu

Povoleni spravy pfistupu a pfistup k nastaveni sluzby
Active Directory.

Pro uzivatele s roli Pozorovatel jsou k dispozici nasledujici opravnéni pfistupu.

Sledovani stavu systému

Pro uzivatele nebo skupiny s roli Operator (Operator) jsou k dispozici nasledujici opravnéni pfistupu. Access to
system health monitoring (Pfistup ke sledovani stavu systému) je také dostupny pro roli Pozorovatel (Viewer).

Konfigurace sledovani stavu systému

Umozniuje konfiguraci systému sledovani stavu
systému.

PFistup ke sledovani stavu systému:

Povoleni pfistupu ke sledovani stavu systému.
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Aktualizace systému Windows®

Systém Windows® pravidelné kontroluje dostupné aktualizace. Pokud je k dispozici aktualizace, zafizeni ji
automaticky stahne, ale musite ji nainstalovat ru¢n€.

Poznamka
B&hem planovaného restartovani systému bude pferuseno nahravani.

Postup ru¢niho vyhledani aktualizaci:

1.
2.

Prejdéte do nabidky Settings > Windows Update (Nastaveni > Windows Update).

Kliknéte na moznost Check for updates (Zkontrolovat aktualizace).

Uprava nastaveni aktualizaci systému Windows®

Je mozné zménit, jak a kdy systém Windows® bude provadét aktualizace, aby to vyhovovalo vasim potiebam.

Poznamka
B&hem planovaného restartovani systému se vsechny probihajici zaznamy zastavi.

1.

Otevrete aplikaci Run (Spustit).
- Pfejdéte do ¢asti Windows System > Run (Systém Windows > Spustit), nebo

Zadejte gpedit .msc a kliknéte na OK. Otevre se Editor mistnich zasad skupiny.

Prejdéte do sekce Computer Configuration > Administrative Templates > Windows Components >
Windows Update (Konfigurace pocitace > Administrativni Sablony > Soucasti Windows > Aktualizace
Windows).

Provedte pozadované nastaveni, viz pfiklad.

Chcete-li automaticky stahovat a instalovat aktualizace bez zasahu uZivatele a v pfipad€ nutnosti restartovat
zafizeni mimo pracovni dobu, pouzijte nasledujici konfiguraci:

1.

Oteviete moznost Always automatically restart at the scheduled time (Vzdy automaticky restartovat
v naplanovanou dobu) a vyberte:

1.1. Povoleno

1.2.  The restart timer will give users this much time to save their work (minutes) (Casova¢ pro
restartovani poskytne uZivatelim nasledujici mnoZstvi ¢asu k ulozZeni jejich prace (minuty)): 15.

1.3. Kliknéte na tlacitko OK.

Oteviete moznost Configure Automatic Updates (Konfigurovat automatické aktualizace) a vyberte:
2.1. Povoleno

2.2. Configure Automatic updates (Konfigurovat automatické aktualizace): Automatické stazeni a
naplanovani instalace

2.3.  Schedule Install day (Naplanovat den instalace): Kazdou nedéli
2.4, Schedule Install time (Naplanovat ¢as instalace): 00:00
2.5. Kliknéte na tlacitko OK.

Oteviete moznost Allow Automatic Updates immediate installation (Povolit okamzZitou instalaci
automatickych aktualizaci) a vyberte:

3.1. Povoleno
3.2. Kliknéte na tlacitko OK.
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Zména pole RAID

Zména pole RAID odstrani vSechna data z diskd.

1. Spustte nastroj Lifecycle Controller:
1.1.  Zapnéte zafizeni.

1.2. Jakmile se zobrazi uvodni obrazovka AXIS, stisknéte klavesu F10.

2.V nastroji Lifecycle Controller pfejdéte do nabidky Hardware Configuration > Configuration Wizards
(Nastaveni hardwaru > Prlivodce nastavenim) a zvolte moznost RAID Configuration (Nastaveni RAID).

3. Vyberte RAID Controller (fadi¢ RAID), na kterém chcete pole RAID vytvofit. Podrobnosti o vSech
virtualnich discich dostupnych na vybraném radici se zobrazi v tabulce zobrazené na strance pod
seznamem fadicl. Pokud jsou na serveru k dispozici cizi nebo neinicializované pevné disky, zobrazi se
zprava Foreign Configuration (Cizi nastaveni).

Poznamka
®  Moznost Odstranit cizi konfigurace vymaze viechny cizi pevné disky dostupné na vybraném radi¢i RAID.

®* MozZnost Ignorovat cizi konfigurace ignoruje cizi pevné disky dostupné na fadici RAID pfi vytvareni pole
RAID.

4. Odstrante nebo ignorujte cizi pevné disky a neinicializované pevné disky.
Pokud chcete, miZete inicializovat neinicializované disky:

4.1.  Vseznamu vsech pevnych diskii bez pole RAID (neinicializovanych) vyberte pevné disky, ze
kterych chcete vytvofit disky s moznosti vytvoreni pole RAID (inicializovatelné), a pro jejich
inicializaci klepnéte na tlacitko Next (Dalsi).

4.2.  \lyberte odpovidajici moznost na strance Configuration Wizards: RAID Configuration (Privodce
konfiguraci: Konfigurace RAID).

5. Vyberte uroven RAID.

6. Z tabulky vyberte fyzické disky a kliknéte na tlacitko Next (Dalsi).
Pokud jste vybrali moznost Ignore foreign configuration (Ignorovat cizi nastaveni), cizi pevné disky se
v tabulce nezobrazi.

7. Zadejte atributy virtualniho disku.
8. Kliknéte na tlacitko Dalsi.
9. Zkontrolujte nastaveni a kliknéte na Ukon¢it.

10. Program Lifecycle Controller zobrazi zpravu oznacujici, Ze budou ztracena viechna aktualni data o
virtualnich discich dostupnych v radici. Pokracujte kliknutim na tlacitko OK.

11. Kliknéte na tla¢itka OK a Finish (Dokonéit).

12. Ukoncete priivodce a restartujte systém.
Pfidani jednotky pevného disku

Naroky na Glozisté se mohou lisit. Doba uchovavani ulozenych dat nebo ukladani zaznamu s vysokym rozliSenim
Casto vede k tomu samému: potfebé instalace vétsiho uUloZisté. V této Casti je vysvétleno, jak rozsifit fadu AXIS
S12 o dalSi pevné disky a jak je pfidat do konfigurace RAID 5.

Poznamka
Nasledujici pokyny se pouZziji pfi pfidavani dalsiho ulozisté do urcité fady AXIS S12. Tyto pokyny jsou
kompletni a spole€nost Axis Communications AB nenese Zadnou odpov€dnost za ztratu dat nebo chybnou
konfiguraci béhem téchto krokl. Pro zalohovani dat, ktera jsou zasadni pro podnikani, by méla byt prijata
standardni opatfeni. Nasledujici postup rozsifovani ulozisté nebude podporovan technickou podporou Axis.

Poznamka

Abyste se vyhnuli elektrostatickému vyboji, doporucujeme vzdy pouzivat statickou rohoz a staticky popruh pfi
praci na soucastech v interiéru systému.
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Zaruka

Podrobné informace o zaruce jsou k dispozici na adrese: www.axis.com/support/warranty.

Pracovni postup

1.

3.

Nainstalujte pevny disk vyménitelny za béhu, on page 19
1.1 Odstranéni ramecku, on page 19

1.2. Vyjmuti zdslepky pevného disku , on page 19
1.3. Instalace pevného disku, on page 19

Vytvoreni nového pole RAID, on page 19
2.1. Zadejte konfiguracni ndstroj Dell PERC 11 Configuration Utility., on page 20

2.2. Vytvoreni pole ulozisté RAID, on page 20
2.3. Zména konfigurace pole uloZisté RAID, on page 20

Nainstalujte pevny disk vymé&nitelny za béhu

Odstranéni ramecku

1.

> LN

Najdéte kli¢ ramecku.
Pomoci kli¢e ramecek odemknéte.
Posunte uvolfiovaci zapadku nahoru a vytahnéte levy konec ramecku.

Odpojte pravy konec a odstraite ramecek.

Vyjmuti zaslepky pevného disku

Stisknéte tlacitko pro uvolnéni na predni strané zaslepky a vysuite ji ze slotu pevného disku.

Instalace pevného disku

4.
5.

Pouzivejte pouze pevné disky, které byly testovany a schvaleny pro pouziti s fadou AXIS S12.

Pfi instalaci pevného disku se ujistéte, ze jsou pIn€ nainstalovany sousedni jednotky. VlozZeni nosice
pevného disku a pokus o uzaméeni jeho madla vedle ¢asteéné instalovaného nosi¢e mize poskodit stinici
pruzinu ¢astecné instalovaného nosice a ucinit jej nepouzitelnym.

Kombinace pevnych diskd SAS a SATA ve stejném svazku RAID neni podporovana.
Pokud je ve slotu pevného disku nainstalovana zaslepka pevného disku, vyjméte ji.
Nainstalujte pevny disk do nosice pevného disku.

Stisknéte tlacitko pro uvolnéni na predni stran€ nosice pevného disku a oteviete madlo nosi¢e pevného
disku.

Vlozte nosi¢ pevného disku do slotu pro pevny disk - nosi¢ se musi pFipojit k zakladni desce.

Zavrete madlo nosi¢e pevného disku, abyste uzamkli pevny disk na miste.

Vytvoreni nového pole RAID

Konfigura¢ni nastroj Human Interface Infrastructure (HII) je aplikace pro spravu GloZist integrovana do systému
BIOS. Slouzi k nastaveni a spravé ovladacli, virtudlnich diskl a fyzickych diskd. Tento nastroj je nezavisly na
operacnim systému.
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Zadejte konfiguracni nastroj Dell PERC 11 Configuration Utility.

Zapnéte systém.
B&hem spousténi systému stisknéte klavesu F2 a prejdéte do nastaveni systému.

Kliknéte na moznost Device Settings (Nastaveni zafizeni), aby se zobrazily vSechny fadice RAID
v systému.

Vytvoreni pole ulozisté RAID

1.
2.

3.

Zadejte konfiguracni ndstroj Dell PERC 11 Configuration Utility., on page 20.

Kliknéte na moznost Main Menu > Configuration Management > Create Virtual Disk (Hlavni nabidka
> Sprava konfigurace > Viytvoreni virtualniho disku) a definujte nasledujici parametry virtualniho
disku.

- Vyberte uroven diskového pole RAID: Vyberte troven diskového pole RAID.

- Zvolte fyzické disky: Zvolte fyzické disky, ze kterych se maji vytvaret virtualni disky. Tato
moznost se zobrazi, jestlize jako kapacitu fyzického disku vyberete moznost Unconfigured
Capacity (Nenakonfigurovana kapacita).

- Konfigurace virtualniho disku: Nakonfigurujte nasledujici parametry virtualniho disku.

- Nazev virtualniho disku: Zadejte nazev virtualniho disku.
Povolené znaky jsou pouze A-Z, a-z, 0-9, podtrzitko (_) a spojovnik (-).

- Velikost virtualniho disku: Nastavte kapacitu pro virtualni disk.

Kliknéte na moznost Create Virtual Disk (Vytvofit virtualni disk).

Pro Upravy je k dispozici vice parametri. Spole¢nost Axis Communications AB v3ak nenese zodpovédnost za
pfipadné nespravné konfigurace, ke kterym mize dojit pfi upraveé téchto parametri. Pfi upravé parametri
budte vzdy opatrni.

Zmeéna konfigurace pole ulozisté RAID

Virtualni disk online mdZze byt znovu nakonfigurovan zplsobem, ktery rozsifuje jeho kapacitu a méni Uroven pole

RAID.

RozloZené virtualni disky, jako napfiklad RAID 50 a 60, nelze znovu nakonfigurovat.

Zména konfigurace virtualnich diski obvykle ovliviiuje vykon disku, dokud nebude operace rekonfigurace
dokonéena. Cas dokonceni se miize vyrazné lisit az o nékolik dni. Ddrazné doporucujeme provést tento
postup béhem obdobi udrzby.

Pred zahajenim jakékoli akce vZdy vytvorte ovéfenou zalohu dat.
Zadejte konfiguracni ndstroj Dell PERC 11 Configuration Utility., on page 20.

Kliknéte na polozku Main Menu > Virtual Disk Management (Hlavni menu > Sprava virtualnich disku).
Zobrazi se viechny virtualni disky pfidruzené k radici RAID.

Chcete-li zobrazit vlastnosti, kliknéte na virtualni disk.

V rozeviracim seznamu Operations (Operace) vyberte moznost Reconfigure Virtual Disks (Znovu
nakonfigurovat virtualni disky) a stisknéte tlacitko GO (P¥ejit).

Zvolte RAID Level (Urovefi diskového pole RAID) a stisknéte moznost Choose the Operation (Zvolit
operaci).

Zvolte disky, které maji byt pfidany na virtualni disk, a kliknéte na tlacitko Apply Changes (Pouzit
zmény).

Potvrdte operaci a kliknéte na tlacitko YES (Ano).

Kliknéte na moznost Start Operation (Spustit operaci).
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9. Kliknéte na tlacitko OK.

Na strance Virtual Disk Management (Sprava virtualnich diskd) uvidite stav obnovy upraveného virtualniho
disku.

Po spusténi obnovy mize byt systém ponechan v konfiguraénim nastroji Dell PERC 11 Configuration Utility,
dokud nebude obnova dokondéena, nebo je mozné systém restartovat do operacniho systému.

Pokud je systém restartovan do operacniho systému, vykon systému bude ovlivnén aZ do dokonéeni obnovy.

Disk také NELZE rozSifovat v systému Windows®, dokud nebude obnova dokonéena.

Doba obnovy se bude u jednotlivych systémi liSit a mGze trvat az nékolik dni.
Konfigurace systému Microsoft Windows®

Konfigurace nového svazku:

1. Kliknéte pravym tlacitkem mysi na nabidku Start a vyberte polozku Disk Management (Sprava disku).

2. Kliknéte pravym tlacitkem na nevyhrazenou oblast na pevném disku a zvolte moznost New Simple
Volume (Novy jednoduchy svazek).

3. Vokné New Simple Volume Wizard (Privodce vytvofenim nového jednoduchého svazku) kliknéte na
moznost Next (Dalsi).

4. Zadejte velikost svazku, ktery chcete vytvofit, v megabajtech (MB), nebo potvrdte maximalni vychozi
velikost a kliknéte na tlac¢itko Next (Dalsi).

5. Prijméte vychozi pismeno jednotky nebo zvolte jiné pismeno oznacujici dany oddil a kliknéte na tlacitko
Next (Dalsi).

6. V dialogovém okné Formatovat oddil:

- Jestlize v této chvili nechcete svazek zformatovat, zvolte moznost Do not format this volume
(Neformatovat tento svazek) a klepnéte na tlacitko Next (Dalsi).

- Jestlize chcete svazek naformatovat ve vychozim nastaveni, kliknéte na tlacitko Next (Dalsi).

7. Zkontrolujte zvolené moznosti a kliknéte na tlacitko Finish (Dokoncit).
Nastroj Disk Management (Sprava disk() nyni zobrazuje novy svazek. Nyni mizZete nastroj pro spravu
disk(i zavfit a vas systém bude pripraven k pouziti nového svazku.

Konfigurace existujiciho svazku:
1. Kliknéte pravym tlacitkem mysi na nabidku Start a vyberte polozku Disk Management (Sprava disku).
Kliknéte pravym tlacitkem na svazek a zvolte moznost Extend Volume (Rozsifit svazek).

V okné Extend Volume Wizard (Privodce rozsifenim svazku) kliknéte na moznost Next (Dalsi).

> N

Vlyberte disk, na kterém je nevyuZité misto, a kliknéte na moznost Next (Dalsi). Obvykle je toto vybrano
ve vychozim nastaveni.

5. Zkontrolujte zvolené moznosti a kliknéte na tlacitko Finish (Dokondit).
Nastroj Disk Management (Sprava diskd) nyni zobrazuje rozsifeny svazek. Nyni mizZete nastroj pro
spravu disk( zavfit a vas systém bude pripraven k pouziti nového svazku.

Konfigurace nastroje iDRAC

Integrovany fadi¢ vzdaleného pfistupu Integrated Dell Remote Access Controller 9 (iDRAC9) s nastrojem
Lifecycle Controller je navrzen tak, aby zvysil produktivitu spravel systému a zlepsil celkovou dostupnost
systému Dell. Systém iDRAC upozorfuje spravce na systémové problémy, pomaha jim provadét vzdalenou spravu
systému a snizuje potrebu fyzického pfistupu k systému. Chcete-li povolit komunikaci do a ze systému iDRAC, je
tfeba nakonfigurovat pocatecni nastaveni sit€ na zaklad€ vasi sitové infrastruktury.

1. Stisknéte klavesu F10 béhem samocinného testu zapnuti (POST).

21



Poznamka

Privodce pocate¢nim nastavenim nastroje Lifecycle Controller se bude zobrazovat pouze poprvé. V privodci
pocatecnim nastavenim zvolte jazyk a klavesnici, nakonfigurujte sitova nastaveni, nastaveni sité iDRAC

a konfiguraci pfihlasovacich udaji a prohlédnéte si souhrn nastaveni. Chcete-li pozdéji provést zmény
konfigurace, zvolte na domovské strance nastroje Lifecycle Controller mozZnost Settings (Nastaveni).

2. Nakonfigurujte jazyk a klavesnici a kliknéte na tlacitko Next (Dalsi).
3. Prohlédnéte si prehled produktu a kliknéte na tlacitko Next (Dalsi).

4. Konfigurace sitového nastaveni nastroje Lifecycle Controller:
4.1.  Zrozeviraciho seznamu karty NIC Card vyberte port NIC, ktery chcete nakonfigurovat.

4.2. Z rozeviraciho seznamu IPV4 Network Settings > IP Address Source (Nastaveni sité IPV4 >
Zdroj IP adresy) vyberte jednu z nasledujicich moznosti:
- DHCP: indikuje, Ze sitova karta musi byt nastavena pomoci IP adresy ze serveru DHCP.
DHCP je vychozi nastaveni a IP adresa DHCP je zobrazena na strance Network Settings
(Nastaveni sité).

- Static IP (Staticka IP): indikuje, Ze sitova karta musi byt nastavena pomoci statické IP.
Zadejte vlastnosti IP adresy véetné IP Address, Subnet Mask, Default Gateway a DNS
Address (IP adresy, Masky sité, Vlychozi brany a Adresy DNS). Jestlize tyto informace
neznate, obratte se na spravce site.

- No Configuration (Bez konfigurace): oznacuje, ze sitova karta nesmi byt
nakonfigurovana.

4.1.  Je-li pouzita sit VLAN, kliknéte na moznost Enabled (Povoleno) a zadejte VLAN ID (ID sité
VLAN) a Priority (Priorita) v ¢asti Lifecycle Controller VLAN Settings (Nastaveni sité VLAN
nastroje Lifecycle Controller) a nakonfigurujte nastaveni sité VLAN pro port NIC.

4.2. Kliknéte na tlacitko Dalsi. Jestlize neni nastaveni nastroje Lifecycle Controller spravné
nakonfigurovano, zobrazi se chybova zprava.
5. Konfigurace sité iDRAC a prihlaSovacich udaju:

5.1. Prejdéte na IPV4 Configuration > IP Address Source (Konfigurace IPV4 > Zdroj IP adresy)
a zvolte jednu z nasledujicich moznosti:

- Static (Staticka): indikuje, Ze sit musi byt nastavena pomoci statické IP. Zadejte
vlastnosti IP adresy véetné IP Address, Subnet Mask, Default Gateway, DNS Address
Source a DNS Address (IP adresy, Masky sité, Viychozi brany, Zdroj adresy DNS a Adresa
DNS). Jestlize tyto informace neznate, obratte se na spravce sité.

- DHCP: indikuje, Ze sitova karta musi byt nastavena pomoci IP adresy ze serveru DHCP.
DHCP je vychozi nastaveni a IP adresa DHCP je zobrazena na strance Network Settings
(Nastaveni sité).

5.1.  V {asti Credentials (pfihlaSovaci udaje) zadejte Account Username (uZivatelské jméno uctu)
a Password (heslo) pro pfistup k siti iDRAC.

5.2. Kliknéte na tlac¢itko Dalsi.

6. Ovérte souhrnné informace o nastroji Lifecycle Controller a konfiguraci sité iDRAC a kliknéte na tlacitko
Finish (Dokonéit).

Kyberneticka bezpeénost

Konkrétni informace o kyberbezpecnosti daného produktu najdete v technickém listu produktu na strankach
axis.com.

Podrobné informace o kyberbezpecnosti v systému AXIS OS najdete v pfiruéce AXIS OS Hardening Guide.
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Funkce Secure boot

Secure boot je funkce, ktera zabrafuje spusténi malwaru a nezabezpeceného softwaru ve vasem systému. Tato
funkce se spousti pfi startu systému a pomoci digitalnich podpisi ovéfuje certifikaty softwaru a operacniho
systému. V systému se mohou spoustét pouze diivéryhodné programy a operaéni systémy.

Trusted Platform Module (TPM)

TPM je soucast, ktera poskytuje kryptografické funkce pro ochranu informaci pfed neopravnénym pfristupem. Ve
vychozim nastaveni je aktivni a nedoporucujeme ji vypinat.

Sluzba bezpecnostnich oznameni spoleénosti Axis

Spoleénost Axis poskytuje sluzbu bezpecnostnich oznameni s informacemi o chybach zabezpedéeni a dalsich
zalezitostech tykajicich se zabezpeceni zafizeni Axis. Chcete-li dostavat oznameni, mizete se prihlasit k odbéru
na axis.com/security-notification-service.

Metodika FesSeni slabych mist

Aby se minimalizovalo riziko ohrozeni zakaznik(, spole¢nost Axis jako organ pro pridélovani ¢isla Common
Vulnerability and Exposures (CVE) (CNA) dodrzuje primyslové standardy pro spravu a reakci na odhalené chyby
zabezpeceni v naSich zafizenich, softwaru a sluzbach. Dalsi informace o zasadach spravy chyb zabezpeceni
spolecnosti Axis, o tom, jak nahlasovat chyby zabezpeceni, jiz zvefejnéné chyby zabezpeceni a souvisejici
bezpecnostni doporuceni, najdete zde axis.com/vulnerability-management.

Bezpecny provoz zafizeni Axis

Zafizeni Axis s vychozim tovarnim nastavenim jsou pfedem nakonfigurovana se zabezpe¢enymi vychozimi
ochrannymi mechanismy. Pfi instalaci zafizeni doporu€ujeme pouZzit vice bezpe€nostnich konfiguraci. Chcete-li
se dozvédét vice o pristupu spoleénosti Axis ke kyberbezpeénosti, véetné osvédéenych postupd, zdroji a pokynd
pro zabezpedeni vasich zafizeni, navstivte stranku axis.com/about-axis/cybersecurity.

Chcete-li se dozvédét vice o funkcich kybernetické bezpecnosti v zafizenich Axis, prejdéte na axis.com/learning/
white-papers a vyhledejte pojem kyberneticka bezpecnost.
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Kontrola aktudlni verze systému BIOS

Kontrola aktualniho systému BIOS:

1. Zapnéte zafizeni.

2. Pockejte, az uvidite Uvodni obrazovku Axis. Nad uvodni obrazovkou se zobrazi ¢islo verze.
Upgrade systému BIOS

Systém BIOS byste méli upgradovat pouze na pokyn pracovnika technické podpory Axis.
Pokud nemate pfistup k systému Windows®: pokyny k aktualizaéniho bali¢ku pro EFI

1. Prejdéte na stranky podpory na adrese dell.com a zadejte udaje ze servisniho Stitku. Pfejdéte do nabidky
Drivers & Downloads (Ovladace a soubory ke stazeni) a stahnéte soubor .efi.

2. Zkopirujte soubor na zafizeni USB.

3. Pfipojte zafizeni USB a stisknutim klavesy F11 béhem testu POST vstupte do Spravce spousténi systému
BIOS.

4. Prejdéte do nabidky System Utilities menu > BIOS Update File Explorer (Systémové nastroje >
Priizkumnik aktualizaénich soubort BIOS).

5. Vyberte zafizeni USB, prochazejte obsah adresare a vyhledejte spustitelny soubor (.efi).
6. Spustte spustitelny soubor a postupujte podle pokynl nastroje flash.

Pokud mate pfistup k systému Windows®: pokyny k aktualiza¢nimu balicku pro Windows® Dup

1. Prejdéte do umisténi, kam jste soubor stahli a na novy soubor kliknéte.

2. Prectéte si informace o vydani v dialogovém okné.

3. Pred pokracovanim stahnéte a nainstalujte vSe, co se pozaduje v dialogovém okné.

4. Pred touto aktualizaci systému BIOS nainstalujte veskery potfebny firmware spravy vestavénych
systémi.

5. Kliknéte na tlacitko Instalovat.

6. Postupujte dle pokynl na obrazovce.
Spustte diagnostiku

Spusténi diagnostiky vdm pomiiZe identifikovat pfi¢inu problému se systémem. Diagnostika testuje hardware
systému bez nutnosti dalSiho vybaveni nebo nebezpedi ztraty dat.

1. B&hem spousténi systému stisknéte klavesu F10 a vstupte do nastroje Lifecycle Controller.

2. Prejdéte na moznost Hardware Diagnostics (Diagnostika hardwaru) a kliknéte na Run Hardware
Diagnostics (Spustit diagnostiku hardwaru).

3. Poznamenejte si kdd chyby a obratte se na technickou podporu spole¢nosti Axis.
Obnoveni systému

Pokud by u zafizeni doSlo k uplnému selhani systému, musite znovu vytvorit systém Windows® pomoci bitové
kopie pro obnoveni. Chcete-li stahnout sadu AXIS pro obnoveni, kontaktujte technickou podporu spole¢nosti
AXIS a sdélte ji vyrobni &islo svého zafizeni.

1. Stahnéte si sadu AXIS pro obnoveni a nastroj AXIS ISO to USB.

2. Vlozte do svého pocitace USB disk.
- Pouzijte USB disk s minimalng€ 16 GB az 32 GB.
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- USB disk bude zformatovan a vSechna existujici data na n€ém budou vymazana.

Spustte nastroj AXIS I1SO to USB a postupujte podle pokynl na obrazovce.
Zapis dat na USB disk trva pfiblizné 10 az 15 min. USB disk neodstranujte, dokud nebude proces
dokoncen.

Az nastroj I1SO to USB zapis dokondi, vytahnéte USB disk a zapojte ho do zafizeni.

Spustte zafizeni.

Jakmile se zobrazi uvodni obrazovka AXIS, stisknéte klavesu F11.

Klepnéte na polozku One-shot UEFI Boot Menu (Instantni spoustéci nabidka UEFI).

Prejdéte ke svému USB disku a stisknéte klavesu Enter. Systém se rozebéhne se sadou AXIS pro obnoveni.

Kliknéte na moznost Reinstall Operating System (Pfeinstalovat operacni systém).
Obnoveni trva zhruba 10 az 15 minut. Ve stazenych souborech sady pro obnoveni naleznete podrobné

pokyny.

Export kolekce SupportAssist

Kolekei SupportAssist je mozné exportovat na disk USB nebo na sdilené umisténi v siti (CIFS/NFS). Kolekce
obsahuje nasledujici udaje:

Hardware
Protokoly radi¢i RAID

Export kolekce SupportAssist:

1.
2.

B&hem samocinného testu zapnuti (POST) stisknéte klavesu F10 a spustte nastroj Lifecycle Controller.

Prejdéte do nabidky Hardware Diagnostics > Export SupportAssist collection (Diagnostika hardwaru >
Export kolekce SupportAssist).

PreCtéte si podminky a kliknéte na tladitko Next (Dalsi).
Musite pfijmout smluvni podminky, abyste umoznili technické podpore pouzivat udaje kolekce
SupportAssist.

Vlyberte data, ktera chcete zahrnout do kolekce SupportAssist, a klepnéte na tlacitko Next (Dalsi).

Zadejte pozadované informace o nastaveni exportu a klepnéte na tlac¢itko Next (Dalsi).

- Exportovani na disk USB: Vyberte moznost disku USB, vyberte nazev disku USB a zadejte
podrobnosti cesty k souboru, kam ma byt kolekce exportovana.

- Exportovani do systému NFS: vyberte moznost NFS a zadejte pozadované informace.

- Exportovani do systému CIFS: vyberte moznost CIFS a zadejte pozadované informace.
Kliknéte na Test Network Connection (Otestovat sitové pFipojeni) a ovérte, Ze se nastroj
Lifecycle Controller mdZe pfipojit k zadané IP adrese. Ve vychozim nastaveni vysila pfikaz ping
na IP adresu brany, IP adresu serveru DNS, hostitelskou IP a IP proxy.

Zkontrolujte vybér a kliknéte na Finish (Dokondit).
Nastroj Lifecycle Controller nacte vybrana data kolekce a exportuje je do zadaného umisténi. To miize
trvat nékolik minut.

Poradce pfi potiZich s napdjeci jednotkou

Poznamka
Po instalaci napajeciho zdroje vyckejte nékolik sekund, nez systém rozpozna napajeci zdroj a zjistéte, zda
napajeci zdroj funguje spravneg.

1.
2.
3.

Ujistéte se, Ze neexistuji Zadna volna pfipojeni. Napriklad volné napajeci kabely.
Ujistéte se, ze dioda LED madla napajeciho zdroje indikuje, ze napajeci zdroj pracuje spravné.

Zkontrolujte stav indikatoru napajeni na napajecim zdroji. Viz ¢ast Specifikace, on page 27.
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4.  Pokud mate redundantni konfiguraci napajeciho zdroje, ujistéte se, Ze oba napajeci zdroje jsou stejného
typu a vykonu.

5. Ujistéte se, Ze pouzivate pouze napajeci zdroje, které maji na zadni strané Stitek s navySenym vykonem
(EPP).

6. Resetujte napajeci zdroj.

7. Pokud problém pretrvava, obratte se na technickou podporu spole¢nosti Axis.
Poradce pfi potiZich s chybami paméti

1. Upgradujte systém BIOS na nejnovéjsi verzi.

2. Pokud chyby pretrvavaji, obratte se na technickou podporu spole¢nosti Axis.
Reseni potizi s AXIS Camera Station Pro

Informace o tom, jak fesit potize se systémem AXIS Camera Station Pro, naleznete v ndvodu pro uZivatele
systému AXIS Camera Station Pro.
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Pfehled produkta

Pfedni a zadni strana
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Specifikace

Tlaéitko a indikdtor identifikace systému
Stavovd LED dioda pevného disku
Tlaéitko pro vysunuti pfihradky pevného disku
Tlacitko napdjeni / LED dioda napdjeni
Port USB 2.0

LED dioda aktivity pevného disku
Prihrddka pevného disku

Informaéni Stitek

Port iDRAC Direct

10 Sériovy port

11 1 GbE ethernetovy port 1

12 1 GbE ethernetovy port 2

13 Port kabelu indikdtoru stavu systému

14 Prihrddka jednotky SSD

15 Port VGA

16 Vlyhrazeny ethernetovy port iDRAC

17 Port USB 2.0

18 Port USB 3.2 Gen 1

19 Tlaé&itko a indikdtor identifikace systému
20 Napdjeci jednotky

OCWONDODOGRANWN =

Indikatory ID a stavu systému

LED Popis Akce
Sviti modre Systém je zapnuty, v pofadku Stisknutim tlacitka stavu systému
a jeho rezim ID neni aktivni. a ID systému prepnéte do rezimu
ID systému.
Blika modre Rezim systému ID je aktivni. Stisknutim tlacitka stavu systému
a ID systému prepnéte do rezimu
stavu systému.
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Sviti zluté

Systém je v nouzovém rezimu.

Blika zluté

Systém ma poruchu.

Zkontrolujte, zda v systémovém
protokolu udalosti neni konkrétni
chybova zprava.

LED indikatory iDRAC Direct

LED

Popis

Sviti zelen€ po dobu dvou sekund

Je pfipojen notebook nebo tablet.

Blika zelené (dvé sekundy zapnuto a dvé sekundy
vypnuto)

Byl rozeznan pfipojeny notebook nebo tablet.

Vlypnuto

Notebook nebo tablet byl odpojen.

Indikatory NIC

LED

Popis

Indikatory propojeni a aktivity jsou vypnuté

Chybi pfipojeni NIC k siti.

Indikator propojeni je zeleny a indikator aktivity blika
zeleng

Existuje pfipojeni NIC k platné siti pfi maximalni
rychlosti portu a data jsou odesilana nebo pfijimana.

Indikator propojeni je Zluty a indikator aktivity blika
zelené

Existuje pfipojeni NIC k platné siti pfi nizSi nez
maximalni rychlosti portu a data jsou odesilana nebo
pfijimana.

Indikator propojeni je zeleny a indikator aktivity
nesviti

Existuje pfipojeni NIC k platné siti pfi maximalni
rychlosti portu a data nejsou odesilana ani pfijimana.

Indikator propojeni je zluty a indikator aktivity nesviti

Existuje pfipojeni NIC k platné siti pfi nizsi nez
maximalni rychlosti portu a data nejsou odesilana ani
pfijimana.

Indikatory napajeciho zdroje (PSU)

LED Popis

Zelena Napajeci zdroj je pfipojen ke schvalenému napajeni a
je funkéni.

Blika Zluté Vyskytl se problém s napajecim zdrojem.

Neni zapnuty

Napajeni neni pfipojeno k napajecimu zdroji.
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Blika zelené

Firmware napajeciho zdroje se prave aktualizuje.

Béhem aktualizace firmwaru neodpojujte napajeci
kabel ani nevytahujte napajeci zdroj (PSU) ze
zasuvky. Pokud dojde k preruseni aktualizace
firmwaru, napajeci zdroje pfestanou fungovat.

Zablika zelen€ a vypne se

Pfi pfipojeni napajeciho zdroje za provozu zdroj
petkrat zelené zablika s frekvenci 4 Hz a vypne se. To
znamena nesoulad napajeciho zdroje s ohledem na
ucinnost, sadu funkci, stav nebo podporované napéti.

®  Pokud jsou nainstalovany dva napajeci zdroje,
musi mit oba stejny typ Stitku. Napfiklad
Stitek EPP - navyseni vykonu. Kombinace
napajecich zdroji pfedchozich generaci
server( PowerEdge neni podporovana, i kdyz
napajeci zdroje maji stejné jmenovité udaje o
vykonu. Vysledkem je neshoda napajecich
zdrojU nebo selhani zapnuti systému.

®  Pokud jsou pouzity dva napajeci zdroje, musi
byt stejného typu a mit stejny maximalni
vystupni vykon.

®  Pfinapravé neshody napajeciho zdroje
nahradte zdroj s blikajicim indikatorem.
Vyména napajeciho zdroje za ucelem
vytvofeni odpovidajiciho paru mize mit za
nasledek chybovy stav a neo¢ekavané vypnuti
systému. Chcete-li zménit nastaveni
s vysokym vystupem na nastaveni s nizkym
vystupem nebo naopak, je nutné systém
vypnout.

Indikatory disku

LED

Popis

Blika zelené dvakrat za sekundu

Disk se identifikuje nebo se pfipravuje k odebrani.

Vlypnuto

Disk je pfipraven k vyjmuti.

Poznamka
Indikator stavu disku zUstava zhasnuty, dokud
nejsou po zapnuti systému inicializovany vsechny
disky. BEhem této doby nejsou disky pFipraveny k
vyjmuti.

Zablika zeleng, Zluté a poté se vypne

Doslo k neoc¢ekavané chybé disku.

Blika zluté ¢tyrikrat za sekundu

Disk selhal.

Blika pomalu zeleng

Disk se obnovuje.

Sviti zelené

Disk je online.

Po dobu tfi sekund blika zelenég, po dobu tfi sekund
oranzove a poté se po Sesti sekundach vypne

Obnoveni se zastavilo.
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Potfebujete dalsi pomoc?

Uzite¢né odkazy

Ndvod pro uZivatele systému AXIS Camera Station Pro
Prihldsit se k zabezpecenému vzddlenému pfistupu AXIS
Prihldseni k zabezpecenému vzddlenému pfistupu AXIS v2

Co zahrnout do seznamu vyjimek antivirovych programi pro systém AXIS Camera Station

Kontaktovat podporu

Pokud potfebujete dal3i pomoc, pfejdéte na axis.com/support.
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https://help.axis.com/axis-camera-station-pro
https://help.axis.com/axis-camera-station-pro#sign-in-to-axis-secure-remote-access
https://help.axis.com/axis-camera-station-pro#sign-in-to-axis-secure-remote-access-v2
https://www.axis.com/support/faq/FAQ116307
https://www.axis.com/support
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