AXISa

COMMUNICATIONS

Serverul de inregistrare de tip rack AXIS Camera Station
S1296

um



Serverul de inregistrare de tip rack AXIS Camera Station $1296

content

DESPIE ISPOZITIVUI AVS... ..ttt bbbttt bttt et e e e e eeeeeeeeeeeeas 4
Tncepere ........................................................................................................................................................ 5
Instalarea diSPOZITIVUIUT GVS. ...eeeeeieieeiieieeiee e e e e e e e 6
TNAINTE B INSTAIATE ... ..cecveeeececee ettt s e s s sa et en s et s en s e esanenseaneenenee 6
CoNFIGUIArEa diSPOZITIVUIUT ...ttt oo et e e ettt e e e e e e e e e e eeeeeeeens 7
Configurarea initiald @ TNregistratoruIUl AXIS ....uurieeeeeee it e e e e e e e e s e e e e e e e e aaes 7
Configurarea AXIS Camera Station Pro ........o et e e e et e e e e e e 7
Porniti sistemul de VIde0 ManagemMEeNT.........uuueiiiiiiiiiiiiiiee et 7
AdAUGarea diSPOZITIVEION ......eeeeeieieiiee et e e e 7

Setarea CapaCitatii A8 STOCAIE .....ciiiii ittt e e e e e e e s e e e e 8
Configurati metoda de TNIEGISTIAre .......eeeiiiiiieiiee e e e e e s e e e e e e s 8
Vizualizarea in direCt @ imaginilor VIBEO ........ueeeeieeiiiiieiieieeeeeee ettt 8

RV A Lo 15 4= 41 PPN 8

Ls T o Y (I 0 T TP 8

Export recordings (EXpOrt TNIEGISTrari)..... . oueereeeieeieeee ettt sttt e et e e beesneeenee e 8

Redarea si verificarea Tnregistrarilor in AXIS File Player........oooi i 9
L0010 0T =Y I [ 9
Configuratia POrtUlUT SEIVEIUIUL «.ooeeeie ettt e e e et e e e e e e e e e e e e e e aaaaaaaaaaaaaaaaaaaas 9
Consideratii privind SECUITATEA ... .eiii ittt e et e et e e et e e e e e e e e e aaaaaaaaaaaaaaaaaaaaaaaas 9
Licentierea unui SISTEM ONIINE ....eeeiiiiiiieie e 10
Licenta unui sistem care @St OffliNe ........ccoeiiriiiiiiie e enees 10
Gestionarea conturilor de utilizator Windows® [0Cal€ ........cooiiiiiiiiiiiiie e M
Crearea unUi CONT A UTITIZATOT ...t e e e e e e e e e e e e e e e e e e e 11
Crearea unUi CONt de AdmMiniStratOr. .o ettt e e e e e e e e e e e e e e e e e e e e e e e e e s e esaseseaaa e e nnnnnnens 11
Crearea unui grup 10Cal de ULIHZAtOri......euiiiiiiiiie et e e 11
Stergerea unui CONT de UtHIZator. ....oiivreeeeeicee e e e e e e e e e e e e e e e e e e e ae s 11
Schimbarea parolei Unui CONt de UTITIZATON.......uuuiiiiiiiiiiiiiiee et 11
Crearea unui disc de resetare a parolei pentru un cont de utilizator.........ooeeeieiii e 11
Gestionarea conturilor de utilizator AXIS Camera Station Pro..........ecoeiiiiiiiiiiiie e 13
e VIO T I L1 2 (o RS 13
Adaugarea utilizatorilor SAU @ GrUPUIITON. ..o i i r e e e e e e e e e e e e e e e e e e e e e aeaaaaeeens 13
Privilegii de UtiliZator SAU 08 GrUP ...eeeiiei i ettt e e e et e e e e s s e e e e e e e sannres 14
GeStIONArEA dISPOZITIVUIUI...eeiii ettt et e e e e e e e et e e s e bbb e e e e e e e e annbeeeeeeas 17
Actualizarea certificatelor DOOT SECUNIZAT......vei i e 17
Verificati starea CertifiCatulUi dVS. .....uu e e et 17

ACTIUNT FECOMANGATE. ...ttt ettt e oottt ettt et e e e eeeeeeeeeeas 17
Actualizati certificatul prin BIOS ... .o e 17
Actualizati certificatul prin actualizare Windows ..........oooiiiiiiiii e 18
Verificarea versiunii curente @ BIOS.........oooi i 18
ACTUAIZATE BIOS ...ttt ettt bt be bt e e e e et eeeeeeeeees 18
ACtUANIZAIEa WINAOWS® ...ttt ettt s bttt e e e e e e e eeeeeeeeeeas 18
Configurarea setarilor de actualizare WindowS®........oooiiiiiiiiiei et e e 18

L V1o 1= 0 T 4= o o L PSR 19
FIUXUT A8 TUCTU 1ttt e e e e e e e e e e e e e e e e e e e e e nnrreeeeens 19
Instalarea unui hard disk Tn timpul fUNCLIONENTT.....oiceiiiiiii e 20
Modificarea configuratiei RAID .........eiiiiiiii e 20
.................................................................................................................................................... 20

Crearea unei noi Matrici RAID ... 21
Configuratia Microsoft WINAOWS® ... ...ttt et et e e e et e e e e e e e e e e e e e aaaaaaaaaaaeans 22
Configurarea IDRAC. ... it e e e e e e e e e e e e e s e e e e e e e e e ne e e e e e e aaa 23
Lol (= T Lo T T o o T 23
BOOT SECUIIZAT ....eeeeeee i e e e e e e e s e e e e e e e e ns 24

Modul platforma de TNCredere (TPIM)........eeceeeiiiee e et e e e et e et e e e s e e sne e e sneeesnneesneeennes 24



Serverul de inregistrare de tip rack AXIS Camera Station $1296

Verificarea componentelor SECUNZAte (SCV)....eiueiiiuireeiieeeieieeiieeeteeesiee e ee et e e ree e e e sneeesnee e e 24
Serviciul Axis de notificare Tn materie de SECUNTate.......coiiiuiiiiiie e 24
Gestionarea VUINErabiliEatilOr. ... e e e 24
Functionarea in conditii de sigurant{a a diSPOZITIVEIOr AXIS .....uuuuiiieeeeiiieeiiieeee e e e e e e 24

DL o1 - PSPPI 25
Y (e I T T Ao N A T PP PPPPP PP 25
Efectuarea unei reCUPerari @ SISEEMUIUT .....veeeeeiee et e e 25
TSIV 10T = (= TN T (X 4= TP 25
N o1 £ T (S (< ¢ - PP PP PP 25
Exportarea unei colectii SUPPOITASSISt....eei ittt e e e e 26
Depanarea sursei € @liMENTAIE ...... i iiiiiiiii ittt 26
Depanarea erorilor A& MEMOTIC... ... i ittt e e e e e e e e e 26
Depanarea AXIS Camera Station Pro.... ..o ieiiieiiicee e e e e e e e e e e eeeanne 27
Prezentare generald @ ProQUSUIUL. ... .. e ettt e e e e e ee e e e 28
Partile laterale din fatd Si din SPate . ... i i 28
R8T ol o= T U PPPUSPPPPPPPPPR 28
.................................................................................................................................................... 28

LN LYo T [ A T 4 0 VLA 1o S 32
LEKUET UTTI® <ttt ettt ettt e oo e e e et e e et e e e e et e e e e e e e e e e as e e e e e e e s e nannnnnnsnsseseebebeseneeeeeeeeeeeeeees 32

L6 T =T X (T - T PP UPPPPPPPPPP 32



Serverul de inregistrare de tip rack AXIS Camera Station $1296

Despre dispozitivul dvs.

Seria de inregistratoare AXIS Camera Station S12 consta in servere rack si statii de lucru gata de utilizare, validate pentru supravegherea
fiabila de Tnalta definitie de pana la 4K. Pentru o instalare rapida si usoara, seria de inregistratoare este preconfigurata si preincarcata cu
software-ul de video management AXIS Camera Station Pro, inclusiv licentele plus intregul software de sistem necesar. Configuratia
sistemului poate fi importata cu usurinta de pe AXIS Site Designer, iar AXIS Camera Station Pro va permite sa profitati pe deplin de gama
larga de dispozitive de supraveghere video Axis. Cu hard disk-uri de nivel enterprise, sistemul de operare stocat pe un disc fizic, seria de
inregistratoare ofera o inalta performanta si fiabilitate pentru sistemul dvs.
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Incepere

Fluxul de lucru standard pentru configurarea unui server de inregistrare AXIS Camera Station Pro este:

1.
2.

©

Instalarea dispozitivului dvs..

Configurarea initiala a Windows®: Dupa instalarea dispozitivului, sunteti ghidat prin cativa pasi pentru a
configura regiunea, limba, aspectul tastaturii, un cont de administrator si parola acestuia.

Configurarea initiala a inregistratorului Axis: Dupa configurarea initiala a Windows®, se deschide AXIS
Recorder Toolbox si sunteti ghidat prin cativa pasi pentru a configura setarile de baza si setarile
necesare, de exemplu, numele computerului, data si ora si reteaua. Consultati Configurarea initiald a
inregistratorului Axis, on page 7.

Configurarea Windows®. Va recomandam sa:

- Actualizati Windows® la cea mai recenta versiune. Consultati sectiunea Actualizarea Windows®,
on page 18.

- Creati un cont de utilizator standard. Consultati sectiunea Crearea unui cont de utilizator, on
page 11.

Actualizati AXIS Camera Station Pro la cea mai recenta versiune.

- Daca sistemul dvs. este online: deschideti aplicatia AXIS Recorder Toolbox si faceti clic pe
Update AXIS Camera Station Pro (Actualizati AXIS Camera Station Pro).

- Daca sistemul dvs. este offline: accesati axis.com si descarcati cea mai recenta versiune.
Porniti AXIS Camera Station Pro client.
Connect to AXIS Camera Station Pro server (Conectare la serverul AXIS Camera Station Pro).

Configurarea AXIS Camera Station Pro, on page 7.


https://www.axis.com
https://help.axis.com/axis-camera-station-pro-integrator-guide#connect-to-axis-camera-station-server

Instalarea dispozitivului dvs.
Inainte de instalare

® Pregatiti accesoriile suplimentare utilizate pentru instalare: monitor, mouse, tastatura si cablu de retea.

e Retineti ca cablul de alimentare la perete nu este inclus in cutie.

o intelegeti utilizarea diferitelor conturi de utilizator.

Tabelul urmator enumera conturile de utilizator care pot fi utilizate pentru instalarea, configurarea si operarea

sistemului dvs. Axis.

Cont de utilizator

Description (Descriere)

Nota

MyAxis

Utilizat pentru descarcarea celui mai
recent software, accesarea sistemului de
licente, Axis Secure Remote Access (Acces
de la distanta securizat Axis) si System
Health Monitoring (Monitorizarea starii
sistemului).

inregistrat de pe my.axis.com.

Windows®

Administrator Windows®

Privilegii de administrator in Windows®.
Va recomandam sa nu-I utilizati ca
administrator AXIS Camera Station Pro.

Creat in timpul configurarii initiale
a Windows®.

Utilizator Windows® cu
privilegii de administrator
AXIS Camera Station Pro

Un utilizator Windows® cu privilegii de
administrator Tn AXIS Camera Station Pro,
pentru a fi utilizat de integratorul de
sistem sau de administratorul de sistem
pentru configurare sau depanare.

Creat in setarile Windows®.

Utilizator Windows® cu
privilegii de operator sau
vizualizator AXIS Camera
Station Pro

Un utilizator Windows® caruia i s-au
acordat privilegii de operator sau
vizualizator in AXIS Camera Station Pro.

Creat in setarile Windows®.

Gestionarea hardware-ului

iDRAC

Utilizat pentru a accesa instrumentul
iDRAC (Integrated Dell Remote Access
Controller - Controler de acces de la
distanta Dell integrat).

Nume de utilizator: root

Parola: Imprimat pe partea din
spate a etichetei informative.

Dispozitiv

Administrator de dispozitiv

Utilizat de administrator pentru a accesa
camera din sistemul de video
management sau din pagina web a
dispozitivului.

Creat de pe pagina web a
dispozitivului sau cand adaugati
dispozitivul la AXIS Camera Station
Pro.



https://my.axis.com/

Configurarea dispozitivului

Configurarea initiala a inregistratorului Axis

Dupa ce ati configurat Windows®, AXIS Recorder Toolbox este deschis automat si sunteti ghidat prin asistentul pentru prima configurare.
in acest asistent de configurare, puteti configura mai multe setiri de bazi si setari necesare inainte de a v gestiona dispozitivul in AXIS
Recorder Toolbox.

1. Selectati tema Light (Luminos) sau Dark (intunecat) si faceti clic pe Next (Mai departe) (daca este
disponibild pentru produsul dvs.).

2. Daca doriti, schimbati numele computerului si faceti clic pe Next (Mai departe).

3. La Date and time (Data si ora), configurati urmatoarele setari si faceti clic pe Next (Mai departe).
- Selectati un fus orar.

- Pentru a configura un server NTP, selectati NTP server (Server NTP) si introduceti adresa
serverului NTP.

- Pentru setarea manual3, selectati Manual si selectati o data si o ora.

4. La Network settings (Setari retea), configurati urmatoarele setari si faceti clic pe Next (Mai departe).

- Use automatic IP settings (DHCP) (Utilizarea setarilor IP automate (DHCP)) si Use automatic
DNS settings (Utilizarea setarilor DNS automate) sunt activate implicit.

- Daca dispozitivul dvs. este conectat la o retea cu un server DHCP, adresa IP atribuita, masca de
subretea, portalul si DNS-ul preferat sunt afisate automat.

- Daca dispozitivul dvs. nu este conectat la o retea sau nu este disponibil niciun server DHCP,
introduceti manual adresa IP, masca de subretea, portalul si DNS-ul preferat, in functie de
cerintele retelei.

5. Faceti clic pe Finish (incheiere). Daci ati schimbat numele computerului, AXIS Recorder Toolbox v va
solicita sa reporniti dispozitivul.

Configurarea AXIS Camera Station Pro
Inainte de a incepe:

® Configurati-va reteaua in functie de instalatia dvs. Consultati sectiunea Configurarea retelei.
®  Configurati porturile serverului, daca este necesar. Consultati sectiunea Configuratia portului serverului.
® luatiin considerare problemele de securitate. Consultati sectiunea Consideratii privind securitatea.

Dupa configuratiile necesare, puteti incepe sa lucrati cu AXIS Camera Station Pro:

1. Porniti sistemul de video management

Addugarea dispozitivelor

Configurati metoda de inregistrare, on page 8
Vizualizarea in direct a imaginilor video, on page 8
Vezi inregistrdrile, on page 8

Addugati marcaje, on page 8

N o g k& e

Export recordings (Export inregistrdri), on page 8
8.  Redarea si verificarea inregistrdrilor in AXIS File Player, on page 9

Porniti sistemul de video management

Faceti dublu clic pe pictograma clientului AXIS Camera Station Pro pentru a porni clientul. Cand porniti clientul
pentru prima data, acesta incearca sa se conecteze la serverul AXIS Camera Station Pro instalat pe acelasi
computer ca si clientul.

Va puteti conecta la mai multe servere AXIS Camera Station Pro in diferite moduri:

Addugarea dispozitivelor
La prima pornire a Serverul de inregistrare de tip rack AXIS Camera Station $1296, se deschide pagina Add
devices (Adaugare dispozitive), care cauta in retea dispozitivele de adaugat.

1. Selectati dispozitivele pe care doriti sa le adaugati din lista. Daca nu gasiti un dispozitiv, faceti clic pe
Manual search (Cautare manuald) sau introduceti un text pentru filtrare.
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2. Faceti clic pe Add (Adaugare).

3. Faceti clic pe Close (inchide’gi) pentru a sari peste configuratie si a continua mai tarziu. Pentru a
continua configuratia acum:

3.1.  Alegeti Quick configuration (Configuratie rapida) sau Site Designer configuration
(Configurare site designer). Pentru mai multe informatii, consultati sectiunea .

3.2.  Selectati Add image overlay for date, time, and text (Adaugare suprapunere imagine pentru
data, ora si text) pentru a adauga suprapuneri la orice camera Axis care nu dispune inca de una.

3.3.  Faceti clic pe Next (Mai departe).
3.4.  Selectati Recording method (Metoda de nregistrare) preferata.
3.5.  Faceti clic pe Next (Mai departe).

3.6.  Alegeti Retention time (Timpul de pastrare) si Recording storage (Spatiul de stocare pentru
nregistrari), apoi faceti clic pe Finish (Finalizare) pentru a aplica configuratia.

Setarea capacitatii de stocare

note

Pentru sistemele cu peste 100 de canale video sau cu o rata de transfer de inregistrare de peste 1 Gbit/s, recomandam setarea
capacitatii alocate pentru inregistrare la 95%. Toate dispozitivele care utilizeazd AXIS Camera Station 5.56 sau o versiune ulterioara
0 au setata la 95% in mod implicit.

1. Accesati Configuration (Configuratie) > Storage (Spatiu de stocare) > Management (Gestionare).
2. Selectati o unitate de stocare locald sau Tn retea partajata din lista de unitati de stocare.

3. La Overview (Prezentare generala), glisati bara de derulare pentru a seta spatiul maxim care va fi
utilizat de AXIS Camera Station.

4. Faceti clic pe Apply (Aplicare).

Configurati metoda de inregistrare R
1. Accesati Configuration (Configuratie) > Recording and events (Inregistrare si evenimente) >
Recording method (Metoda de inregistrare).

2. Selectati o camera.
3. Activati Motion detection (Detectarea miscarii) sau Continuous (Continud) sau ambele.
4. Faceti clic pe Apply (Aplicare).

Vizualizarea in direct a imaginilor video
1. Deschideti o fila Live view (Vizualizare in direct).

2. Selectati o camera pentru a vizualiza in direct imaginile video ale acesteia.

Vezi inregistrarile .
1. Deschideti o fild Recordings (Inregistrari).

2. Selectati camera de la care doriti sa vizualizati nregistrarile.

Addugati marcaje
1. Accesati inregistrarea.

2. In cronologie, mariti, micsorati si mutati cronologia pentru a plasa markerul in pozitia dorita.

3. Faceti clic pe .

4. Introduceti numele si descrierea semnului de carte. Folositi cuvinte-cheie pentru a facilita gasirea
marcajului.

5. Selectati Prevent recording deletion (Prevenirea stergerii inregistrarii) pentru a bloca inregistrarea.

note
Pentru a debloca inregistrarea, stergeti Prevent recording deletion (Prevenirea stergerii inregistrarii) sau stergeti marcajul.

6. Faceti clic pe OK pentru a salva marcajul.

Export recordings (Export inregistrari) R
1. Deschideti o fila Recordings (Inregistrari).

2. Selectati camera de la care doriti sa exportati inregistrarile.
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3. Faceti clic pe r.F pentru a afisa marcajele de selectie.

4. Trageti marcajele pentru a include inregistrarile pe care doriti sa le exportati.

5. Faceti clic pe af pentru a deschide fila Export.

6. Faceti clic pe Export...
Redarea si verificarea inregistrarilor in AXIS File Player

1. Accesati folderul cu inregistrarile exportate.
2. Faceti dublu clic pe AXIS File Player.

Faceti clic pe . pentru a afisa notele inregistrarii.

4. Pentru a verifica semnatura digitala:
4.1.  Accesati Tools (Instrumente) > Verify digital signature (Verificarea semnaturii digitale).

4.2.  Selectati Validate with password (Validare cu parola) si introduceti parola.
4.3. Faceti clic pe Verify (Verificati) pentru a vedea rezultatele verificarii.

note
e 0 semnatura digitala este diferita de signed video (videoclipul semnat). Un videoclip semnat va permite
sa identificati camera de la care provine inregistrarea, astfel incat sa puteti verifica daca aceasta nu a
fost supusa unei modificari neautorizate. Pentru mai multe informatii, consultati Signed video (Semnat
video) si manualul utilizatorului camerei.

e Daca fisierele stocate nu au nicio legatura cu o baza de date AXIS Camera Station (fisiere neindexate),
trebuie sa le convertiti pentru a le face redabile in AXIS File Player. Contactati asistenta tehnica Axis
pentru a va ajuta sa va convertiti fisierele.

Configurarea retelei
Configurati setarile intermediar (proxy) sau firewall inainte de a utiliza Serverul de inregistrare de tip rack AXIS
Camera Station S1296 daca clientul, serverul si dispozitivele de retea conectate se afla in retele diferite.

Setari server intermediar (proxy) client

Dacd un server intermediar (proxy) se afla intre client si server, configurati setarile proxy in Windows, pe
computerul client. Pentru mai multe informatii, contactati serviciul de asistenta Axis.

Setari server intermediar (proxy)

Daci serverul intermediar (proxy) se afld intre dispozitivul de retea si server, trebuie si configurati setarile proxy
in Windows pe server. Pentru mai multe informatii, contactati serviciul de asistenta Axis.

NAT si firewall

Atunci cand un NAT sau un firewall separa clientul de server, configurati-| astfel incat sa se asigure ca portul
HTTP, portul TCP si portul de streaming specificate in Controlul serviciului Serverul de inregistrare de tip rack
AXIS Camera Station S1296 pot trece prin acesta. Pentru ajutor, contactati administratorul de retea.

Configuratia portului serverului

Serverul de inregistrare de tip rack AXIS Camera Station S1296 utilizeaza porturile 55752 (HTTP), 55754 (TCP),
55756 (comunicare mobild) si 55757 (redare mobila in flux) pentru comunicarea dintre server si client. Daca
este necesar, puteti modifica porturile in AXIS Camera Station Service Control.

Consideratii privind securitatea
Pentru a preveni accesul neautorizat la camere si inregistrari:

e Utilizati parole puternice pentru toate dispozitivele de retea (camere, codoare de imagine video si
dispozitive auxiliare).

® |nstalati serverul Serverul de inregistrare de tip rack AXIS Camera Station S1296, camerele, codorii de
imagine video si dispozitivele auxiliare intr-o retea securizata, separata de reteaua biroului. Puteti
instala clientul Serverul de Tnregistrare de tip rack AXIS Camera Station S1296 pe un computer dintr-o
alta retea, de exemplu, o retea cu acces la internet.


https://www.axis.com/solutions/built-in-cybersecurity-features
https://www.axis.com/solutions/built-in-cybersecurity-features

® Asjgurati-va ca toti utilizatorii au parole puternice.

Licentierea unui sistem online
Pentru a utiliza licentierea automata, trebuie sa va inregistrati sistemul si sa il conectati la o organizatie.

1. Accesati Configuration (Configuratie) > Licenses (Licente) > Management (Gestionare).
2. Asigurati-va ca Automatic licensing (Licentiere automata) este activata.

3. Faceti clic pe Register... (inregistrare...).

4. Autentificati-va cu ajutorul contului My Axis si urmati instructiunile de pe ecran.

5

Faceti clic pe Go to AXIS License Manager (Accesati AXIS License Manager) pentru a va gestiona
licentele. Pentru mai multe informatii, cititi manualul de utilizare pentru My Systems de pe site-ul help.
axis.com.

Licenta unui sistem care este offline
Pentru a va licentia sistemul manual:

1. Accesati Configuration (Configuratie) > Licenses (Licente) > Management (Gestionare).
2. Dezactivati Automatic licensing (Licentiere automata).

3. Faceti clic pe Export system file... (Exportati fisierul de sistem...) si salvati fisierul pe computer.

note

Trebuie sd aveti o conexiune la internet pentru a accesa AXIS License Manager. Dacd computerul clientului nu are internet, copiati
fisierul de sistem pe un computer care are internet.

4. Deschideti AXIS License Manager (Manager licente AXIS).

5. In AXIS License Manager:

5.1.  Selectati organizatia corecta sau creati una daca nu ati facut-o deja. Pentru mai multe
informatii, cititi manualul de utilizare pentru My Systems de pe site-ul help.axis.com.

5.2.  Accesati System setup (Configuratie sistem).
5.3.  Faceti clic pe Upload system file (incircati fisierul de sistem).
5.4, Faceti clic pe Upload system file (incérca’gi fisierul de sistem) si selectati fisierul de sistem.
5.5.  Faceti clic pe Upload system file (incircati fisierul de sistem).
5.6.  Faceti clic pe Download license file (Descarcati fisierul de licenta).
6. Reveniti la clientul Serverul de inregistrare de tip rack AXIS Camera Station S1296.
7. Faceti clic pe Import license file... (Importati fisierul de licenta...) si selectati fisierul de licenta.

8. Faceti clic pe Go to AXIS License Manager (Accesati AXIS License Manager) pentru a va gestiona
licentele.

10


https://help.axis.com/my-systems#manage-licenses
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Gestionarea conturilor de utilizator Windows® locale
Crearea unui cont de utilizator

Pentru a va pastra datele cu caracter personal si informatiile mai sigure, va recomandam sa addugati o parola pentru fiecare cont local.

important

Dupa ce ati creat o parold pentru un cont local, nu o uitati. Nu exista nicio modalitate de a recupera o parola pierduta pentru
conturile locale.

1. Accesati Settings (Setdri) > Accounts (Conturi) > Other users (Alti utilizatori) > Add other user
(Adaugati alt utilizator) si faceti clic pe Add account (Adaugati cont).

2. Faceti clic pe | don't have this person's sign-in information (Nu am informatiile de autentificare ale
acestei persoane).

3. Faceti clic pe Add a user without a Microsoft account (Addugati un utilizator fara un cont Microsoft).
4. Introduceti un nume de utilizator, o parola si un indiciu pentru parola.

5. Faceti clic pe Next (Mai departe) si urmati instructiunile.

Crearea unui cont de administrator

1. Accesati Settings (Setari) > Accounts (Conturi) > Other people (Alte persoane).

2. Accesati contul pe care doriti sa il modificati si faceti clic pe Change account type (Schimbare tip
cont).

3. Accesati Account type (Tip cont) si selectati Administrator.
4. Faceti clic pe OK.

5. Reporniti dispozitivul si autentificati-va in noul cont de administrator.

Crearea unui grup local de utilizatori
1. Accesati Computer Management (Management computer).

2. Accesati Local Users and Groups (Utilizatori si grupuri locale) > Group (Grup).
3. Faceti clic dreapta pe Group (Grup) si selectati New Group (Grup nou).
4. Introduceti un nume de grup si o descriere.
5. Adaugarea memobrilor grupului:
5.1.  Faceti clic pe Add (Addugare).
5.2.  Faceti clic pe Advanced (Avansat).
5.3.  Gasiti contul (conturile) de utilizator pe care doriti sa il (le) adaugati la grup si faceti clic pe OK.
5.4.  Faceti din nou clic pe OK.

6. Faceti clic pe Create (Creare).

Stergerea unui cont de utilizator
important

Cand stergeti un cont, stergeti contul de utilizator de pe ecranul de autentificare. De asemenea, stergeti toate fisierele, setarile si
datele programului memorate in contul de utilizator.

1. Accesati Settings (Setari) > Accounts (Conturi) > Other people (Alte persoane).

2. Accesati contul pe care doriti sa il stergeti si faceti clic pe Remove (Stergere).

Schimbarea parolei unui cont de utilizator
1. Autentificati-va cu un cont de administrator.

2. Accesati User Accounts (Conturi utilizator) > User Accounts (Conturi utilizator) > Manage another
account in sequence (Gestionati un alt cont in secventa).
Veti vedea o lista cu toate conturile de utilizator de pe dispozitiv.

3. Selectati contul de utilizator a carui parola doriti sa o schimbati.
4. Faceti clic pe Change the password (Schimbarea parolei).

5. Introduceti noua parola si faceti clic pe Change password (Schimbarea parolei).

Crearea unui disc de resetare a parolei pentru un cont de utilizator
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Serverul de inregistrare de tip rack AXIS Camera Station $1296

Va recomandam sa creati un disc de resetare a parolei pe un USB flash drive. In felul acesta va puteti reseta
parola. Fara un disc de resetare a parolei, nu va puteti reseta parola.

note

Daca utilizati Windows® 10 sau o versiune ulterioara, puteti adauga intrebari de securitate la contul dvs. local in cazul in care va
uitati parola, astfel incat sa nu fie nevoie sa creati un disc de resetare a parolei. Pentru a face acest lucru, accesati Start si faceti clic
pe Settings (Setéri) > Sign-in options (Optiuni de autentificare) > Update your security questions (Actualizati-va intrebarile de
securitate).

1.

w

®©® N o o B

Autentificati-va la dispozitiv cu un cont de utilizator local. Nu puteti crea un disc de resetare a parolei
pentru un cont conectat.

Conectati un USB flash drive gol la dispozitivul dvs.

Din campul de cautare Windows®, accesatiCreate a password reset disk (Creati un disc de resetare a
parolei).

in asistentul de configurare Forgotten Password (Parol3 uitat3), faceti clic pe Next (Mai departe).
Selectati USB flash drive si faceti clic pe Next (Mai departe).

Introduceti parola dvs. curenta si faceti clic pe Next (Mai departe).

Urmati instructiunile de pe ecran.

Scoateti USB flash drive si pastrati-l intr-un loc sigur. Nu trebuie sa creati un disc nou atunci cand va
schimbati parola, chiar daca o schimbati de mai multe ori.
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Gestionarea conturilor de utilizator AXIS Camera Station Pro
Permisiuni utilizator
Accesati Configuration (Configuratie) > Security (Securitate) > User permissions (Permisiuni utilizatori) pentru a vedea utilizatorii si

grupurile

note
Admi

din Serverul de inregistrare de tip rack AXIS Camera Station S1296.

nistratorilor computerului care ruleaza serverul Serverul de inregistrare de tip rack AXIS Camera Station $S1296 li se acorda

automat privilegii de administrator in Serverul de inregistrare de tip rack AXIS Camera Station S1296. Nu puteti modifica sau elimina
privilegiile grupului Administratori.

inainte de a putea ad3uga un utilizator sau un grup, asigurati-va ci acestia sunt inregistrati pe computerul local sau ci detin un cont de

utilizator

Windows® Active Directory. Pentru a adduga utilizatori sau grupuri, consultati Addugarea utilizatorilor sau a grupurilor.

Atunci cand un utilizator face parte dintr-un grup, el beneficiaza de cel mai inalt nivel de permisiuni pentru rol, atribuit fie lui personal,
fie grupului. De exemplu, un utilizator care are acces la camera X si care face parte, de asemenea, dintr-un grup cu acces la camerele Y si
Z, are acces la toate cele trei camere.

2 Indica faptul ca intrarea este pentru un singur utilizator.

2 Indica faptul ca intrarea este pentru un grup.

Name (Nume) Numele de utilizator asa cum apare in computerul local sau in Active
Directory.

Domeniu Domeniul din care face parte utilizatorul sau grupul.

Role (Rol) Rolul de acces atribuit utilizatorului sau grupului. Valori posibile:
Administrator, Operator si Viewer (Supraveghetor).

Details (Detalii) Informatii detaliate referitoare la utilizator asa cum apar pe computerul local
sau in Active Directory.

Server Serverul din care face parte utilizatorul sau grupul.

Adaugarea utilizatorilor sau a grupurilor
Utilizatorii si grupurile Microsoft Windows® si Active Directory pot accesa Serverul de inregistrare de tip rack
AXIS Camera Station S1296. Pentru a adauga un utilizator la Serverul de inregistrare de tip rack AXIS Camera

Station

S1296, trebuie sa adaugati utilizatori sau un grup la Windows®.

Pentru a adauga un utilizator in Windows® 10 si 11:

o

Daca ut

Adauga
1.

Apasati tasta Windows + X si selectati Computer Management (Gestionare computer).

in fereastra Computer Management (Gestionare computer), navigati la Local Users and Groups
(Utilizatori si grupuri locale) > Users (Utilizatori).

Faceti clic dreapta pe Users (Utilizatori) si selectati New User (Utilizator nou).

in fereastra de dialog, introduceti detaliile noului utilizator si stergeti User must change password at
next login (Utilizatorul trebuie sa schimbe parola la urmatoarea autentificare).

Faceti clic pe Create (Creare).

ilizati un domeniu Active Directory, consultati administratorul de retea.
rea utilizatorilor sau a grupurilor

Accesati Configuration (Configuratie) > Security (Securitate) > User permissions (Permisiuni
utilizatori).

Faceti clic pe Add (Adaugare). Utilizatorii si grupurile disponibile apar in lista.
La Scope (Domeniu de aplicare), selectati locul in care urmeaza sa fie cautati utilizatorii si grupurile.

La Show (Afisare), selectati pentru a afisa utilizatorii sau grupurile. Este posibil ca rezultatele cautarii sa
nu apara daca exista prea multi utilizatori sau prea multe grupuri. Folositi filtrul pentru a restrange
rezultatele.

Selectati utilizatorii sau grupurile si faceti clic pe Add (Adaugare).
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Serverul de inregistrare de tip rack AXIS Camera Station $1296

Domeniul de aplicare

Server Selectati pentru a cauta utilizatori sau grupuri pe
computerul local.

Domeniu Selectati pentru a cauta utilizatori sau grupuri Active
Directory.

Selected server (Server selectat) Cand sunteti conectat(d) la mai multe servere

Serverul de inregistrare de tip rack AXIS Camera
Station 51296, selectati un server pentru a cauta
utilizatori sau grupuri pe acel server.

Configurarea unui utilizator sau grup

1. Selectati un utilizator sau un grup din lista.
2. La Role (Rol), selectati Administrator, Operator, sau Viewer (Supraveghetor).

3. Daca ati selectat Operator sau Viewer (Supraveghetor), puteti configura privilegiile utilizatorului sau
ale grupului. Consultati sectiunea Privilegii de utilizator sau de grup.

4. Faceti clic pe Save (Salvare).

Eliminarea unui utilizator sau grup

1. Selectati utilizatorul sau grupul.
2. Faceti clic pe Remove (Eliminare).

3. In fereastra de dialog pop-up, faceti clic pe OK pentru a elimina utilizatorul sau grupul.

Privilegii de utilizator sau de grup
Exista trei roluri pe care le puteti atribui unui utilizator sau grup. Pentru a afla cum se defineste rolul unui
utilizator sau al unui grup, consultati Addugarea utilizatorilor sau a grupurilor.

Administrator - Acces complet la intregul sistem, inclusiv acces la imaginile video in direct si inregistrate ale tuturor camerelor, la
toate porturile I/O si la vizualizari. Acest rol este necesar pentru a accesa configuratia sistemului.

Operator - Selectati camere, vizualizari si porturi /0 pentru a obtine acces la video-uri in direct si inregistrate. Un operator are acces
deplin la toate functionalitatile Serverul de inregistrare de tip rack AXIS Camera Station S1296, cu exceptia configurarii sistemului.

Viewer (Supraveghetor) = Acces la imaginile video in direct ale camerelor selectate, la porturile I/0 si la vizualizari. Un
supraveghetor nu are acces la inregistrarile video sau la configurarea sistemului.

Camere

Urmatoarele privilegii de acces sunt disponibile pentru utilizatorii sau grupurile cu rolul Operator sau Viewer
(Supraveghetor).

Access (Acces) Permite accesul la camera si la toate functiile
acesteia.

Video Permite accesul la imagini video in direct de la
camera.

Audio listen (Ascultare audio) Permite accesul |la ascultare de la camera.

Audio speak (Comunicare audio) Permite accesul pentru a vorbi la camera.

Manual Recording (anegistrare manual3) Permite pornirea si oprirea manuala a inregistrarilor.
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Mechanical PTZ (PTZ mecanic)

Permite accesul la comenzile PTZ mecanice.
Disponibil numai pentru camerele cu PTZ mecanic.

PTZ priority (Prioritate PTZ)

Seteaza prioritatea PTZ. Un numar mai mic inseamna
o prioritate mai mare. Nicio prioritate atribuita nu
este setata la 0. Un administrator are cea mai mare
prioritate. In mod implicit, atunci cand un rol cu
prioritate mai mare opereaza o camera PTZ, celelalte
roluri nu pot opera aceeasi camera timp de 10
secunde. Disponibil numai pentru camerele cu PTZ
mecanic care au selectat Mechanical PTZ (PTZ
mecanic).

Vizualizari

Urmatoarele privilegii de acces sunt disponibile pentru utilizatorii sau grupurile cu rolul Operator sau Viewer
(Supraveghetor). Puteti selecta mai multe vizualizari si puteti seta privilegiile de acces.

Access (Acces)

Permite accesul la vizualizari in Serverul de
inregistrare de tip rack AXIS Camera Station $1296.

Editare

Permite editarea vederilor in Serverul de inregistrare
de tip rack AXIS Camera Station S1296.

1/0

Urmatoarele privilegii de acces sunt disponibile pentru utilizatorii sau grupurile cu rolul Operator sau Viewer

(Supraveghetor).

Access (Acces)

Permite accesul complet la portul 1/0.

Read (Citire)

Permite vizualizarea starii portului I/0 fard a o
modifica.

Write (Scriere)

Permite modificarea starii portului 1/0.

System (Sistem)

Nu puteti configura privilegiile de acces din lista evidentiate cu gri. O bifa inseamna ca utilizatorul sau grupul

are acest privilegiu in mod implicit.

Urmatoarele privilegii de acces sunt disponibile pentru utilizatorii sau grupurile cu rolul Operator. Take
snapshots (Realizare instantanee) este disponibil si pentru rolul Viewer (Supraveghetor).

Take snapshots (Realizare instantanee)

Permite realizarea de instantanee ih modul de
vizualizare in direct si in modul de inregistrare.

Export recordings (Export inregistrari)

Permiteti exportarea inregistrarilor.

Generate incident report (Generare raport de
incident)

Permiteti generarea rapoartelor de incident.

Prevent access to recordings older than (Prevenire
acces la inregistrarile mai vechi de)

Impiedica accesul la Tnregistrarile mai vechi decat
numarul de minute specificat. Utilizatorii nu gasesc
aceste inregistrari atunci cand efectueaza o cautare.

Access alarms, tasks, and logs (Acces jurnale de
alarma3, sarcini si registre)

Se primesc notificdri de alarma si se permite accesul
la bara Alarms and tasks (Alarme si sarcini) si la fila
Logs (Jurnale).
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Access data search (Acces ciutare de date)

Permite cautarea de date pentru a urmari ce s-a
intamplat la momentul unui eveniment.

Adaugati categorii la evenimente

Permiteti adaugarea de categorii la evenimente in fila
Recordings (Inregistrari).

Eliminati categorii de la eveniment

Permiteti eliminarea de categorii de la evenimente in
fila Recordings (Inregistrari).

Control de acces

Urmatoarele privilegii de acces sunt disponibile pentru utilizatorii sau grupurile cu rolul Operator. Access
Management (Gestionare acces) este disponibil si pentru rolul Viewer (Supraveghetor).

Access control configuration (Configurare control
de acces)

Permite configurarea pentru usi si zone, profiluri de
identificare, formatele de carduri si coduri PIN,
comunicatie criptata si multi-server.

Gestionare acces

Permite gestionarea accesului si accesul la setarile
Active Directory.

Urmatoarele privilegii de acces sunt disponibile pentru utilizatorii sau grupurile cu rolul Viewer

(Supraveghetor).

Monitorizarea starii sistemului

Urmatoarele privilegii de acces sunt disponibile pentru utilizatorii sau grupurile cu rolul Operator. Access to
system health monitoring (Acces la monitorizarea starii sistemului) este disponibil si pentru rolul Viewer

(Supraveghetor).

Configuration of system health monitoring
(Configurare monitorizare stare sistem)

Permite configurarea monitorizarii starii sistemului.

Access to system health monitoring (Acces la
monitorizarea starii sistemului)

Permite accesul la monitorizarea starii sistemului.
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Gestionarea dispozitivului

Actualizarea certificatelor boot securizat

Microsoft va retrage certificatele boot securizat din 2011 in iunie 2026 si le va inlocui cu noi certificate din 2023. Pentru a va asigura ca
inregistratorul dvs. functioneaza in conditii de siguranta, instalati certificatele din 2023 Tnainte de acea data.

Instalarea certificatelor din 2023 necesitd Windows 10 LTSC (Long-Term Servicing Channel) sau Windows 11 LTSC. Dac3 dispozitivul dvs.
se afl3 incd in perioada de garantie, dar are sistemul de operare Windows 10 SAC (Semi-Annual Channel) in loc de o versiune LTSC,
contactati serviciul de asistenta tehnica Axis. Ei va pot spune daca puteti trece la o versiune LTSC inainte de a actualiza BIOS-ul sau de a
modifica orice certificat.

note

Dupa iunie 2026, dispozitivele care nu detin certificatele din 2023 vor continua sa functioneze normal, dar nu vor mai primi noi
masuri de securitate pentru procesul de boot initial, inclusiv actualizari ale Windows Boot Manager si liste de revocare pentru noile
vulnerabilitati.

Verificati starea certificatului dvs.
Pentru a verifica daca certificatele din 2023 sunt instalate si daca programul de pornire Windows a fost actualizat, utilizati una dintre
urmatoarele metode:

Metoda 1:
1. Deschideti Registry Editor (Editorul de registru).

2. Accesati HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\SecureBoot
\Servicing.

3. Verificati valoarea UEFICA2023Status. Daca valoarea indica Updated (Actualizat), inseamna ca este
instalat certificatul din 2023.

ab (Default) | REG_SZ (value not set)

ﬂ_h\l BucketHash REG_57 53a3041a8ebc 7470988 309d eDben3el 24df7d 33 A 7HY...
a1'1\|li:cln1:i|:|vanceLva~.rvaI REG_SZ Mo Data Observed - Action Required

?.'5] ConfidencellpdateType REG_D'WORD O OOD000D00 (07

5| LastParsedBucketDataVersion REG DWORD (e OOO0000C (12)

| ab| EFICA20235tatus
8| WindowsUEFICA2023Capable REG_DWORD O D0D0D00Z (2)

Metoda 2:
1. Deschideti Windows Security (Securitate Windows).

2. Accesati Device security (Securitate dispozitiv).

3. La Secure boot (Boot securizat), verificati mesajul de stare. Daca certificatul este la zi, pe card apare
mesajul: ,Secure Boot is on and all required certificate updates have been applied (Boot securizat este
activat si toate actualizarile necesare ale certificatului au fost aplicate). No further certificate changes
are needed (Nu sunt necesare alte modificari ale certificatului).”

(3 Secure boot

Secure Boot is on and all required certificate updates have been applied.
Mo further certificate changes are needed.

note
Windows Security afiseaza starea certificatului numai daca pe dispozitivul dvs. este instalata actualizarea cumulativa din 14 aprilie
2026 sau o versiune ulterioara. Daca nu apare niciun mesaj privind starea certificatului, instalati cea mai recenta actualizare
Windows sau folositi Metoda 1 in loc de aceasta.

Actiuni recomandate
0 actualizare a BIOS-ului stocheaza definitiv certificatele din 2023 in firmware. Aceasta este cea mai fiabila metoda si o recomandam
chiar si in cazul in care ati instalat deja certificatele prin Actualizare Windows.

important

Daca instalati certificatele doar prin Actualizare Windows si apoi resetati cheile boot securizat din BIOS la valorile implicite din
fabrica, certificatele se vor pierde, iar dispozitivul nu va mai porni cu functia boot securizat activata. Actualizati BIOS-ul pentru a
face certificatele permanente inainte de a reseta cheile boot securizat.

Actualizati certificatul prin BIOS
Pentru seriile AXIS S12 si S93, primiti actualizarea BIOS de la Dell, nu de pe Axis.com. Consultati Actualizati BIOS, on page 18.
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Mai multe informatii:
®  Dell: Expirarea certificatului Microsoft pentru boot securizat din 2011.
®  Dell: Ghid de actualizare a BIOS-ului serverelor PowerEdge pentru boot securizat.

Actualizati certificatul prin actualizare Windows
Dacd inca nu este disponibila o actualizare BIOS pentru modelul dvs., puteti obtine certificatele din 2023 prin actualizarea Windows.

important

Certificatele instalate in acest mod sunt stocate in baza de date curentd a boot securizat, nu in firmware. Dacd resetati cheile boot
securizat din BIOS la valorile implicite din fabricd, veti pierde certificatele, si este posibil ca dispozitivul s3 nu mai poata porni cu
boot securizat activat. Instalati o actualizare BIOS imediat este disponibild una pentru modelul dvs., chiar daca ati folosit deja
aceasta metoda.

Pentru a utiliza aceasta cale:
1. Asigurati-va ca dispozitivul dvs. are sistemul de operare Windows 10 LTSC sau Windows 11 LTSC.
2. Instalati toate actualizarile Windows lansate in 14 aprilie 2026 sau ulterior.

3. Accesati Windows Security (Securitatea Windows) > Device security (Securitatea dispozitivului) >
Secure Boot (Boot securizat) pentru a verifica starea certificatului dvs.

4. Daca certificatul nu se actualizeaza dupa instalarea celor mai recente actualizari, verificati valoarea in
registrul UEFICA2023Status. Daca dispozitivul dvs. nu este eligibil pentru actualizarea automata,
actualizati BIOS sau contactati serviciul de asistenta tehnica Axis.

important

Nu revocati manual certificatul din 2011 pana cand nu va asigurati ca toate suporturile de recuperare, mediile de boot si driverele din
mediul dvs. sunt semnate cu certificatul din 2023. Daca revocati certificatul din 2011 prea devreme, dispozitivul dvs. nu va mai putea
porni cu functia boot securizat activata.

Verificarea versiunii curente a BIOS
Pentru a verifica BIOS-ul curent:
1. Porniti dispozitivul si apasati in mod repetat F2 pana cand apare logo-ul Axis.
2. Numadrul versiunii este afisat ca prima intrare la Overview (Prezentare generala).

Actualizati BIOS
1. Mergeti la Dell support.

2. In campul Service tag (Etichet3 de service), introduceti ultimele 7 caractere ale numirului de serie al
dispozitivului dvs. De exemplu HW030ABC1234.

3. Accesati Drivers & Downloads (Drivere si descarcari) si cautati ,BIOS".

4. Daca nu apare nicio versiune mai recenta pentru denumirea produsului dvs. OEM (de exemplu ,0EMR XL
R760xs"), efectuati din nou cdutarea folosind denumirea generica a platformei Dell in locul numarului
de serie (de exemplu ,R760xs").

5. Descarcati si instalati cea mai recenta versiune de BIOS lansata dupa aprilie 2026.

Actualizarea Windows®
Windows® verifica periodic daca exista actualizari. Atunci cand este disponibild o actualizare, dispozitivul
descarca automat actualizarea, insa trebuie sa o instalati manual.

note
Inregistrarea va fi intrerupta in timpul unei reporniri programate a sistemului.

Pentru a verifica manual daca existd actualizari:

1. Accesati Settings (Setari) > Windows Update (Actualizare Windows).

2. Faceti clic pe Check for updates (Verificati daca exista actualizari).

Configurarea setarilor de actualizare Windows®
Este posibil s& modificati modul si momentul in care Windows® isi face actualizarile, in functie de nevoile dvs.

note
Toate inregistrarile in curs de derulare se opresc in timpul unei reporniri programate a sistemului.

1. Deschideti aplicatia Run (Rulare).
- Accesati Windows System (Sistem Windows) > Run (Rulare) sau
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2. Tastati gpedit.msc si faceti clic pe OK. Se deschide Editorul de politici de grup locale.

3. Accesati Computer Configuration (Configurarea computerului) > Administrative Templates (Modele
administrative) > Windows Components (Componente Windows) > Windows Update (Actualizare
Windows).

4. Configurati setarile dupa cum este necesar, vezi exemplul.

Pentru a descarca si a instala automat actualizarile fara nicio interactiune a utilizatorului si pentru a reporni
dispozitivul, daca este necesar, in afara orelor programului de munca, utilizati urmatoarea configuratie:

1. Deschideti Always automatically restart at the scheduled time (Reporniti intotdeauna automat la ora
programata) si selectati:
1.1.  Activat

1.2.  The restart timer will give users this much time to save their work (minutes) (Temporizatorul
de repornire va oferi utilizatorilor acest timp pentru a-si salva munca (minute)): 15.

1.3.  Faceti clic pe OK.

2. Deschideti Configure Automatic Updates (Configurarea actualizarilor automate) si selectati:
2.1.  Activat

2.2.  Configure Automatic updates (Configurarea actualizarilor automate): Descarcare automata si
programarea instalarii

2.3.  Programarea zilei de instalare: in fiecare duminica
2.4.  Programarea orei de instalare: 00:00
2.5.  Faceti clic pe OK.
3. Deschideti Allow Automatic Updates immediate installation (Permiteti instalarea imediata a

actualizarilor automate) si selectati:
3.1.  Activat

3.2.  Faceti clic pe OK.

Adaugarea unui hard disk

Conditiile impuse stocarii pot fi diferite. Timpul de pastrare a datelor stocate sau pentru stocarea inregistrarilor
de nalta rezolutie conduce adesea la acelasi lucru: necesitatea de instalare a mai mult spatiu de stocare.
Aceasta sectiune explica cum sa extindeti seria AXIS S12 cu mai multe hard disk-uri si cum sa le adaugati la
configuratia dvs. RAID 5.

note

Trebuie urmate urmatoarele instructiuni atunci cand se adauga spatiu de stocare suplimentar la anumite modele din seria AXIS S12.
Aceste instructiuni sunt date ca atare, iar Axis Communications AB nu isi asuma nicio responsabilitate pentru pierderea de date sif
sau configurarea gresita in timpul acestor pasi. Trebuie luate masurile de precautie standard pentru a face copii de rezerva ale datelor
care sunt esentiale pentru afacere. Urmatoarea procedura de extindere a spatiului de stocare nu va fi asistata de Asistenta tehnica
Axis.

note

Pentru a evita descarcarea electrostatica, se recomanda sa utilizati intotdeauna un covoras static si o banda statica atunci cand
lucrati la componentele din interiorul sistemului.

Garantie

Informatii detaliate referitoare la garantie sunt disponibile pe: www.axis.com/support/warranty.

Fluxul de lucru
1. Instalarea unui hard disk in timpul functiondrii, on page 20

1.1. Demontarea ramei, on page 20
1.2 Scoaterea hard disk-ului gol, on page 20
1.3. Instalarea hard disk-ului, on page 20

2. Crearea unei noi matrici RAID, on page 21
2.1. Accesati utilitarul de configuratie Dell PERC 11, on page 21
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3.

2.2. Crearea unei matrici de stocare RAID, on page 21

2.3. Reconfigurarea unei matrici de stocare RAID, on page 21

Instalarea unui hard disk in timpul functionarii
Demontarea ramei

1.
2.
3.
4,

Localizati cheia ramei.
Deblocati rama cu ajutorul cheii.
Glisati elementul de deblocare in sus si trageti de capatul stdng al ramei.

Desprindeti capatul drept si scoateti rama.

Scoaterea hard disk-ului gol

Apasati butonul de deblocare situat in partea din fata a hard-disk-ului gol si scoateti-I prin glisare din
slotul hard disk-ului.

Instalarea hard disk-ului

e Utilizati numai hard disk-urile care au fost testate si aprobate pentru utilizarea cu seria AXIS S12.

e (Cand instalati un hard disk, asigurati-va ca unitatile adiacente sunt instalate complet. Introducerea unui
suport pentru hard disk si incercarea de a bloca manerul acestuia 1anga un suport montat partial poate
deteriora arcul de protectie al suportului montat partial si il poate face inutilizabil.

® Nu este acceptata combinarea hard disk-urilor SAS si SATA in acelasi volum RAID.

1. Daca in slotul pentru hard disk este instalat un hard disk gol, scoateti-I.

2. Instalati un hard disk in suportul hard disk-ului.

3. Apasati butonul de deblocare de pe partea frontala a suportului hard disk-ului si deschideti manerul
suportului hard disk-ului.

4. Introduceti suportul hard disk-ului in slotul hard disk-ului pana cand suportul se conecteaza la placa de
baza.

5. Inchideti manerul suportului hard disk-ului pentru a bloca hard disk-ul in pozitie.

Modificarea configuratiei RAID

Modificarea RAID sterge toate datele de pe discuri.

1.

2.

note

Bootarea Controlerului ciclu de viata:
1.1.  Conectati dispozitivul dvs.

1.2.  Cand vedeti ecranul de intampinare AXIS, apasati F10.

in Lifecycle Controller (Controler ciclu de viat3), accesati Hardware Configuration (Configuratie
hardware) > Configuration Wizards (Experti de configurare) si selectati RAID Configuration
(Configuratie RAID).

Selectati RAID Controller (Controler RAID) la care doriti sa creati RAID. Detaliile privind orice disc
(discuri) virtual(e) disponibil(e) la controlerul selectat vor fi prezentate in tabelul afisat pe pagina, sub
lista controlerelor. Foreign Configuration (Configuratie strdina) va fi afisat dacd pe server existd un hard
disk sau hard disk-uri (HDD) stréine sau neinitializate.

Stergere configuratie straina sterge toate HDD-urile (hard disk-urile) strdine disponibile pe controlerul
RAID selectat.

Ignorare configuratie straina ignora hard disk-urile straine disponibile pe controlerul RAID in timpul
crearii RAID.

Ignorati sau eliminati hard disk-urile straine si cele neinitializate.

Daca doriti, puteti initializa discurile neinitializate:

4.1.  n lista tuturor hard disk-urilor care nu sunt configurate in RAID (neinitializate), selectati hard
disk-urile pe care doriti sa le convertiti in unitati compatibile cu RAID (initializare) si faceti clic
pe Next (Mai departe) pentru a le initializa.
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4.2.  Selectati optiunea corespunzatoare de pe pagina Experti de configurare: Configuratie RAID.
5. Selectati un nivel RAID.

6. Selectati discurile fizice din tabel si faceti clic pe Next (Mai departe).
Daca ati selectat Ignore foreign configuration (Ignorare configuratie strdina), hard disk-urile straine
nu vor fi afisate in tabel.

7. Introduceti atributele discului virtual.
8. Faceti clic pe Next (Mai departe).
9. Revedeti setarile si faceti clic pe Finish (Finalizare).

10. Lifecycle Controller (Controler ciclu de viata) afiseaza un mesaj pentru a indica faptul ca toate datele
actuale referitoare la discurile virtuale disponibile pe controler vor fi pierdute. Faceti clic pe OK pentru a
continua.

11. Faceti clic pe OK si Finish (Finalizare).
12. lesiti din expert si rebootati sistemul.

Crearea unei noi matrici RAID

Utilitarul de configurare Human Interface Infrastructure (HII) (Infrastructura interfetei umane) este o aplicatie
de gestionare a stocarii integrata in BIOS-ul sistemului. El este utilizat pentru configurarea si gestionarea
controlerelor, a discurilor virtuale si a discurilor fizice. Acest utilitar este independent de sistemul de operare.

Accesati utilitarul de configuratie Dell PERC 11
1. Conectati sistemul.

2. In timpul initializarii sistemului, apasati F2 pentru a accesa configurarea sistemului.

3. Faceti clic pe Device Settings (Setari dispozitiv) pentru a vizualiza toate controlerele RAID din sistem.

Crearea unei matrici de stocare RAID
1. Accesati utilitarul de configuratie Dell PERC 11, on page 21.

2. Faceti clic pe Main menu (Meniul principal) >Configuration Management (Gestionarea configuratiei)
> Create Virtual Disk (Creati un disc virtual) si definiti urmatorii parametri ai discului virtual.
- Select RAID Level (Selectati nivelul RAID): Alegeti nivelul RAID.

- Selectati Physical Disks (Discuri fizice): Selectati discurile fizice pe baza carora se creeaza
discurile virtuale. Aceasta optiune este afisata daca selectati Unconfigured Capacity
(Capacitate neconfigurata) ca si capacitate a discului fizic.

- Configure Virtual Disk (Configurarea discului virtual): Configurati urmatorii parametri ai
discului virtual.

- Virtual Disk Name (Numele discului virtual): Introduceti numele discului virtual.

Sunt permise doar caracterele A-Z, a-z, 0-9, liniuta de subliniere (_) si cratima (-).

- Virtual Disk Size (Dimensiunea discului virtual): Setati capacitatea pentru discul
virtual.

3. Faceti clic pe Create Virtual Disk (Creati un disc virtual).

Sunt disponibili mai multi parametri pentru modificare. insa Axis Communications AB nu isi asum3 responsabilitatea pentru
eventualele configurari gresite care se pot produce atunci cand modificati acesti parametri. Aveti intotdeauna grija cand modificati
parametrii.

Reconfigurarea unei matrici de stocare RAID
Un disc virtual online poate fi reconfigurat in asa fel incat sa-si mareasca capacitatea si sa-si schimbe nivelul
RAID.

e Discurile virtuale de tip spanned, precum RAID 50 si 60, nu pot fi reconfigurate.

® Reconfigurarea discurilor virtuale afecteaza de obicei performanta discurilor pana la finalizarea
operatiunii de reconfigurare. Durata de finalizare poate varia considerabil, putand ajunge pana la cateva
zile. Se recomanda cu tarie efectuarea procedurii in timpul unei perioade de intretinere.

® Creati intotdeauna o copie de rezerva validata a datelor inainte de a incepe orice actiune.
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1. Accesati utilitarul de configuratie Dell PERC 11, on page 21.

2. Faceti clic pe Main Menu (Meniu principal) > Virtual Disk Management (Gestionarea discurilor
virtuale). Sunt afisate toate discurile virtuale asociate controlerului RAID.

3. Pentru a vedea proprietatile, faceti clic pe discul virtual.

4. in meniul derulant Operations (Operatiuni), selectati Reconfigure Virtual Disks (Reconfigurare discuri
virtuale) si apasati GO (Pornire).

5. Selectati RAID Level (Nivel RAID) si apasati Choose the Operation (Alegeti operatiunea).

6. Selectati discurile pe care doriti sa le adaugati la discul virtual si apasati pe Apply Changes (Aplicati
modificarile).

7. Confirmati operatiunea si faceti clic pe YES (DA).
8. Faceti clic pe Start Operation (Porniti operatiunea).
9. Faceti clic pe OK.

in pagina Virtual Disk Management (Gestionare discuri virtuale), puteti vedea starea procesului de refacere a
discului virtual modificat.

Dupa inceperea procesului de refacere, sistemul poate fi lasat in utilitarul de configuratie Dell PERC 11 pana la
finalizarea acestuia sau poate fi rebootat in sistemul de operare.

Daca sistemul este rebootat in sistemul de operare, performanta sistemului va fi afectata pana la finalizarea
procesului de refacere.

De asemenea, NU puteti extinde discul in Windows® pana cand procesul de refacere nu a fost finalizat.

Durata procesului de refacere variaza de la un sistem la altul si poate dura pana la cateva zile.

Configuratia Microsoft Windows®
Pentru a configura un volum nou:

1. Faceti clic dreapta pe Start menu (meniul Start) si selectati Disk Management (Management disc).

2. Faceti clic dreapta pe o regiune nealocata de pe hard disk-ul dvs. si selectati New Simple Volume
(Volum simplu nou).

in New Simple Volume Wizard (Expertul pentru volum simplu nou), faceti clic pe Next (Mai departe).

4. Introduceti marimea volumului pe care doriti sa il creati in megaocteti (MB) sau acceptati marimea
implicita maxima, apoi faceti clic pe Next (Mai departe).

5. Acceptati litera de unitate implicita sau alegeti o alta litera de unitate pentru a identifica partitia, apoi
faceti clic pe Next (Mai departe).

6. In fereastra de dialog ,Formatare partitie”:

- Daca nu doriti sa formatati volumul in acest moment, selectati optiunea Do not format this
volume (Nu formata acest volum), apoi faceti clic pe Next (Mai departe).

- Pentru a formata volumul cu setarile implicite, faceti clic pe Next (Mai departe).

7. Verificati optiunile selectate, apoi faceti clic pe Finish (Finalizare).
Gestionare discuri afiseaza acum noul volum. Acum puteti inchide Disk Management (Gestionare discuri)
si sistemul dvs. este pregatit sa utilizeze noul volum.

Pentru a configura un volum existent:
1. Faceti clic dreapta pe Start menu (meniul Start) si selectati Disk Management (Management disc).
2. Faceti clic dreapta pe volum si selectati Extend Volume (Volum extins).
3. In Extend Volume Wizard (Expertul pentru volum extins nou), faceti clic pe Next (Mai departe).
4

Selectati discul care dispune de spatiu liber si faceti clic pe Next (Mai departe). in mod normal acesta
este selectat in mod implicit.
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5.

1.

note

Verificati optiunile selectate, apoi faceti clic pe Finish (Finalizare).
Gestionare discuri afiseaza acum volumul extins. Acum puteti inchide Disk Management (Gestionare
discuri) si sistemul dvs. este pregatit sa utilizeze noul volum.

Configurarea iDRAC
Integrated Dell Remote Access Controller 9 (iDRAC9 - Controler de acces de la distanta Dell integrat) cu
Lifecycle Controller (Controler ciclu de viata) a fost proiectat pentru a-i face pe administratorii de sistem mai
productivi si pentru a imbunatati disponibilitatea generala a sistemelor Dell. iDRAC alerteaza administratorii cu
privire la problemele sistemului, Ti ajuta sa efectueze gestionarea sistemului de la distanta si reduce necesitatea
accesului fizic la sistem. Trebuie sa configurati setarile initiale de retea pe baza infrastructurii retelei dvs. pentru
a permite comunicarea catre si de la iDRAC.

Apasati F10 in timpul auto-testului la pornire (POST - Power-on Self-test).

Asistentul pentru configurarea initiald a Lifecycle Controller (Controler ciclu de viata) va fi afisat doar pentru prima data. Utilizati
Asistentul pentru configurare initiala pentru a selecta limba si tastatura, pentru a configura setarile de retea, setdrile de retea iDRAC,
configurarea acreditarilor si pentru a vedea un rezumat al setarilor. Pentru a efectua ulterior modificari ale configuratiei, selectati
Settings (Setdri) de pe pagina de pornire a Lifecycle Controller (Controler ciclu de viata).

2.
3.
4.,

6.

Securitatea cibernetica

Configurati limba si tastatura si faceti clic pe Next (Mai departe).

Verificati prezentarea generala a produsului si faceti clic pe Next (Mai departe).

Configurarea setarilor de retea ale Lifecycle Controller (Controler ciclu de viata):
4.1.  Din lista derulantd NIC Card (Card NIC) , selectati portul NIC pentru configurare.

4.2. Din lista derulanta 1PV4 Network Settings (Setari retea IPV4) > IP Address Source (Sursa
adresei IP) , selectati una dintre urmatoarele optiuni:

DHCP: indica faptul ca NIC trebuie configurata utilizand o adresa IP de la un server
DHCP. DHCP este optiunea implicita si adresa IP DHCP este afisata pe pagina Setari
retea.

Static IP (IP static): indica faptul ca NIC trebuie configurata utilizdnd un IP static.
Introduceti proprietatile adresei IP, inclusiv IP Address (Adresa IP), Subnet Mask (Masca
subretelei), Default Gateway (Portalul implicit) si DNS Address (Adresa DNS). Daca nu
aveti aceste informatii, contactati administratorul de retea.

No Configuration (Nicio configuratie): indica faptul ca NIC nu trebuie configurata.

4.1.  Daca se utilizeaza VLAN, faceti clic pe Enabled (Activat) si introduceti VLAN ID (ID
VLAN) si Priority (Prioritate) la Lifecycle Controller VLAN Settings (Setari VLAN Controler
ciclu de viata) pentru a configura setarile VLAN ale unei NIC.

4.2.  Faceti clic pe Next (Mai departe). Daca setérile Lifecycle Controller (Controler ciclu de viatd) nu
sunt configurate corect, este afisat un mesaj de eroare.

Configurarea retelei iDRAC si a acreditarilor:

5.1.  Accesati IPV4 Configuration (Configuratie IPV4) > IP Address Source (Sursa adresei IP) si
selectati una dintre urmatoarele optiuni:

Static: indica faptul ca reteaua trebuie configurata utilizand un IP static. Introduceti
proprietatile adresei IP, inclusiv IP Address (Adresa IP), Subnet Mask (Masca
subretelei), Default Gateway (Portalul implicit), DNS Address Source (Sursa adresei
DNS) si DNS Address (Adresa DNS). Dacé nu aveti aceste informatii, contactati
administratorul de retea.

DHCP: indica faptul ca NIC trebuie configurata utilizand o adresa IP de la un server
DHCP. DHCP este optiunea implicita si adresa IP DHCP este afisata pe pagina Setari
retea.

5.1. La Credentials (Acreditari), introduceti Account Username (Nume utilizator cont) si Password
(Parola) pentru a accesa reteaua iDRAC.

5.2.  Faceti clic pe Next (Mai departe).

Verificati rezumatul configuratiei Lifecycle Controller (Controler ciclu de viata) si al configuratiei retelei
iDRAC si faceti clic pe Finish (Terminat).
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Pentru informatii specifice despre securitatea cibernetica a produsului, consultati fisa tehnica a produsului pe
axis.com.

Pentru informatii detaliate despre securitatea cibernetica in AXIS OS, consultati ghidul AXIS OS Hardening guide
(Ghid privind consolidarea sistemului de operare AXIS OS).

Boot securizat

Functia Boot securizat impiedica rularea programelor malware si a software-ului nesigur pe sistemul
dumneavoastra. Aceasta functie se executa la pornirea sistemului si utilizeaza semnaturile digitale pentru a
verifica certificatele software-ului si ale sistemului de operare. in sistem pot rula doar software-uri si sisteme de
operare de incredere.

Modul platformi de incredere (TPM)
TPM este o componenta care ofera functii criptografice pentru a proteja informatiile impotriva accesului
neautorizat. El este activ in mod implicit si va recomandam sa nu il dezactivati.

Verificarea componentelor securizate (SCV)

In momentul fabricarii dispozitivului, a fost creat un certificat pentru a garanta ca primiti exact ceea ce afi
comandat si ca nu s-au efectuat modificari neautorizate la dispozitiv dupa ce a parasit fabrica. Fabrica
semneaza certificatul si il stocheaza in iDRAC. Cand primiti dispozitivul, accesati AXIS Recorder Toolbox pentru a
verifica daci dispozitivul dvs. dispune de SCV si pentru a verifica certificatul. in urma verificarii, inventarul
sistemului este fie conform, fie neconform. Pentru mai multe informatii despre SCV, accesati dell.com.

Serviciul Axis de notificare in materie de securitate

Axis ofera un serviciu de notificare cu privire la securitate care furnizeaza informatii despre vulnerabilitati si alte
aspecte legate de securitate pentru dispozitivele Axis. Pentru a primi notificari, va puteti abona la adresele axis.
com/security-notification-service.

Gestionarea vulnerabilitatilor

Pentru a reduce la minimum riscul de expunere al clientilor, Axis, in calitate de autoritate de numerotare a
vulnerabilitatilor si expunerilor comune (CVE) si de autoritate de certificare (CNA), respecta standardele din
domeniu pentru a gestiona si a raspunde la vulnerabilitatile descoperite in dispozitivele, software-ul si serviciile
noastre. Pentru mai multe informatii despre politica Axis privind gestionarea vulnerabilitatilor, modul de
raportare a vulnerabilitatilor, vulnerabilitatile deja dezvaluite si avertismentele de securitate corespunzatoare,
consultati axis.com/vulnerability-management.

Functionarea in conditii de siguranta a dispozitivelor Axis

Dispozitivele Axis cu setarile implicite din fabrica sunt preconfigurate cu mecanisme de protectie implicite
sigure. Va recomandam sa utilizati o configuratie de securitate mai stricta la instalarea dispozitivului. Pentru a
afla mai multe despre abordarea companiei Axis in materie de securitate cibernetica, inclusiv cele mai bune
practici, resurse si recomandari pentru securizarea dispozitivelor dumneavoastra, accesati axis.com/about-axis/
cybersecurity.

Pentru a afla mai multe despre functiile de securitate cibernetica ale dispozitivelor Axis, accesati documentul
informational axis.com/learning/white-papers si cautati ,securitate cibernetica".
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Depanare

Rularea diagnosticarii

Rularea diagnosticarii va ajuta sa identificati cauza unei probleme de sistem. Diagnosticele testeaza hardware-ul sistemului dvs. fard a
necesita echipamente suplimentare sau fard a risca pierderea datelor.

1. Intimp ce la sistem se face boot, ap3sati F10 pentru a intra in Lifecycle Controller (Controler ciclu de
viata).

2. Accesati Hardware Diagnostics (Diagnosticare hardware) si faceti clic pe Run Hardware Diagnostics
(Rulati diagnosticarea hardware-ului).

3. Notati codul de eroare si contactati asistenta tehnica Axis.

Efectuarea unei recuperari a sistemului
Recuperarea interna

Daca dispozitivul a suferit o defectiune de sistem, efectuati o recuperare interna pentru a restabili sistemul.
1. Deschideti Windows Settings (Setari Windows).
Selectati System (Sistem).

In meniu, selectati Recovery (Recuperare).

La Recovery options (Optiuni de recuperare) selectati Reset this PC (Resetati acest PC).

o >

Selectati Keep my files (Pastreaza fisierele mele) sau Remove everything (Stergeti tot).
- Keep my files (Pastreaza-mi fisierele) va péstra toate fisierele personale si datele utilizatorului,
precum si toate software-urile Axis instalate.

- Stergerea tuturor datelor va sterge toate fisierele personale si datele utilizatorului, dar va pastra
toate software-urile Axis instalate (setarile din fabrica).
6. Urmati instructiunile de pe ecran.

note

inainte de a selecta Reset (Resetare), puteti vedea o lista a aplicatiilor care vor fi eliminate in proces. Aplicatiile Axis vor fi restaurate
dupa recuperare, dar daca ati instalat alte aplicatii, acestea nu vor fi restaurate.

important
Dupa o recuperare reusita, este important sa va conectati la Windows cu un cont de administrator pentru a finaliza procesul de
recuperare.

Recuperare externa

Daca dispozitivul a suferit o defectiune completa a sistemului, trebuie sa utilizati o imagine de recuperare
pentru a recrea sistemul Windows®. Pentru a descarca kitul de recuperare AXIS Network Video, contactati AXIS
Technical Support (Asistenta tehnicd AXIS) si furnizati numarul de serie al dispozitivului dvs.

note
Kitul de recuperare pentru inregistratorul video de retea AXIS este disponibil in doua variante:

® sb11 — pentru dispozitivele care inca utilizeaza certificatul din 2011.
® sb23 — pentru dispozitivele care au trecut la certificatul din 2023.

Verificati starea certificatului dvs. inainte de a descarca kitul de recuperare si selectati varianta potrivita. Daca selectati varianta
gresitd, instalarea nu va genera un rezultat bootabil si va trebui sa o luati de la capat cu imaginea corecta. Acest lucru nu va defecta
dispozitivul dvs.

Daca dispozitivul dvs. are deja instalat certificatul din 2023, varianta sb11 poate fi utilizata in continuare in conditii de siguranta,
atata timp cat certificatul din 2011 nu a fost revocat manual. Dupa ce va fi revocat, va functiona doar sb23.

1. Descarcati kitul de recuperare AXIS Network Video si un instrument de scriere ISO pe USB |a alegere.

2. Introduceti un USB drive in computer.
- Utilizati un USB drive cu o capacitate minima de 16 GB.

- USB drive va fi formatat si toate datele existente vor fi sterse.

3. Rulati instrumentul de scriere ISO pe USB si urmati instructiunile de pe ecran.

- Scrierea datelor pe stick-ul USB drive dureaza aproximativ 10-15 minute. Nu scoateti stick-ul
USB drive pana cand procesul nu a fost finalizat.

4. Dupa ce instrumentul ISO pe USB a fost finalizat, scoateti stick-ul drive USB din computer si conectati-I
in dispozitivul dvs.
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5. Porniti dispozitivul dvs. Cand vedeti ecranul de pornire Axis, apasati F12 pentru a deschide meniul de
bootare.

6. Selectati stick-ul USB drive si apasati Enter. Sistemul se initializeaza in kitul de recuperare AXIS
Network Video Recorder.

7. Faceti clic pe Start si urmati instructiunile de pe ecran.
- Recuperarea dureaza aproximativ 10 pana la 15 minute.

Exportarea unei colectii SupportAssist
Puteti exporta colectia SupportAssist pe un USB drive sau intr-o retea partajata (CIFS/NFS). Colectia include
urmatoarele date:

e Hardware
e Jurnalele controlerului RAID

Pentru a exporta colectia SupportAssist:

1. In timpul auto-testului la pornire (POST - Power-on-self-test), apasati F10 pentru a porni Lifecycle
Controller (Controler ciclu de viata).

2. Accesati Hardware Diagnostics (Diagnosticare hardware) > Export SupportAssist collection (Exportati
colectia SupportAssist).

3. Cititi termenii si conditiile si faceti clic pe Next (Mai departe).
Trebuie sa acceptati termenii si conditiile pentru a permite Asistentei tehnice sa utilizeze datele colectiei
SupportAssist.

4. Selectati optiunile de date pe care doriti sa le includeti in colectia SupportAssist si faceti clic pe Next
(Mai departe).

5. Introduceti informatiile necesare privind setarile de export si faceti clic pe Next (Mai departe).
- Pentru a exporta pe un USB drive: selectati optiunea USB drive, apoi selectati numele unitatii

USB drive si introduceti detaliile caii de acces a fisierului in care se va exporta colectia.

- Pentru a exporta pe NFS: selectati optiunea NFS si introduceti informatiile necesare.

- Pentru a exporta pe CIFS: selectati optiunea CIFS si introduceti informatiile necesare.
Faceti clic pe Test Network Connection (Test conexiune de retea) pentru a verifica daca

Lifecycle Controller (Controler ciclu de viata) se poate conecta la adresa IP furnizata. in mod
implicit, se efectueaza ping-uri la IP-ul portalului, IP-ul serverului DNS, IP-ul gazdei si IP-ul
intermediarului (proxy).

6. Verificati selectia si faceti clic pe Finish (Terminat).
Lifecycle Controller (Controler ciclu de viatd) recupereaza datele selectate ale colectiei si le exporta in
locatia specificata. Acest lucru poate dura cateva minute.

Depanarea sursei de alimentare

note

Dupa instalarea unei surse de alimentare, asteptati cateva secunde pentru ca sistemul sa recunoasca sursa de alimentare si sa verifice
daca aceasta functioneaza corect.

1. Asigurati-va ca nu exista conexiuni slabite. De exemplu, cabluri de alimentare slabite.
2. Asigurati-va ca LED-ul de pe manerul sursei de alimentare indica faptul ca aceasta functioneaza corect.

3. Verificati starea indicatorului de alimentare de la sursa de alimentare. Consultati sectiunea Specificatii,
on page 28.

4.  Daca aveti o configuratie redundanta a surselor de alimentare, asigurati-va ca ambele unitati de
alimentare sunt de acelasi tip si au aceeasi putere.

5. Asigurati-va ca utilizati numai surse de alimentare care au eticheta Extended Power Performance (EPP)
pe partea din spate.

6. Resetati sursa de alimentare.

7. Daca problema persista, contactati asistenta tehnica Axis.

Depanarea erorilor de memorie
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Serverul de inregistrare de tip rack AXIS Camera Station $1296

1. Faceti upgrade la BIOS la cea mai recenta versiune.

2. Daca erorile persista, contactati asistenta tehnica Axis.

Depanarea AXIS Camera Station Pro
Pentru informatii cu privire la modul de depanare a AXIS Camera Station Pro, accesati AXIS Camera Station Pro
user manual (manualul de utilizare AXIS Camera Station Pro).
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Prezentare generald a produsului

Partile laterale din fata si din spate
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Specificatii
Indicatori LED de stare

Buton si indicator de identificare a sistemului
LED de stare a hard disk-ului
Buton de pornire/LED de pornire
Port USB 2.0
LED de activitate a hard disk-ului
Buton de deblocare a tavii hard disk-ului
Tava pentru hard disk
Etichetd informativa
Port iDRAC direct
Port VGA
Port Ethernet de 1 GbE 1 (Nu se utilizeazd)
Port Ethernet de 1 GbE 2 (Nu se utilizeazd)
Port Ethernet dedicat iDRAC
Port USB 2.0
Port USB 3.0
Port Ethernet de 10 GbE 1
Port Ethernet de 10 GbE 2

Buton si indicator de identificare a sistemului

Port VGA
Tavd pentru discul fizic
Unitdti de alimentare cu energie electricd

LED

Description (Descriere)

Actiune

Indicatorul unitatii

Indicatorul se aprinde continuu in
chihlimbariu in cazul unei erori a
unitatii.

Verificati jurnalul de evenimente al
sistemului pentru a stabili daca
unitatea prezinta o eroare.

Indicator de temperatura

Indicatorul se aprinde continuu in
chihlimbariu daca sistemul are o
eroare termica. De exemplu,
temperatura mediului inconjurator

ventilatorul este defect.

este Tn afara intervalului admis sau

Asigurati-va ca nu exista niciuna
dintre urmatoarele situatii:
® Unventilator de racire a
fost demontat sau s-a
defectat.

28




e  (Capacul sistemului,
aparatoarele de aer sau
suportul de umplere din
spate au fost demontate.

* Temperatura ambianta
este prea ridicata.

®  Fluxul de aer exterior este
obstructionat.

Indicator electric

Indicatorul se aprinde continuu in
chihlimbariu daca sistemul are o
eroare electrica. De exemplu, o
tensiune in afara intervalului
admis sau o sursa de alimentare
(PSU) defecta sau un regulator de
tensiune defect.

Verificati jurnalul de evenimente al
sistemului sau mesajele de sistem
pentru a identifica problema
specifica. Daca problema este
cauzata de PSU, verificati LED-ul
de pe PSU. Reasezati PSU.

Indicator de memorie

Indicatorul se aprinde continuu in
chihlimbariu daca apare o eroare
de memorie.

Verificati jurnalul de evenimente al
sistemului sau mesajele de sistem
pentru a identifica locatia
memoriei defecte. Reasezati
modulul de memorie.

Indicator PCle

Indicatorul se aprinde continuu in
chihlimbariu daca o placa PCle are
0 eroare.

Reporniti sistemul. Actualizati
toate driverele necesare pentru
placa PCle. Reinstalati placa.

Indicatorii de sanatate a sistemului si indicatorii ID

LED

Description (Descriere)

Actiune

Albastru aprins continuu

Sistemul este pornit, este n stare
de buna functionare si modul ID
sistem nu este activ.

Apasati butonul de sanatate a
sistemului si ID sistem pentru a
comuta la modul ID sistem.

Albastru cu iluminare intermitenta

Modul ID sistem este activ.

Apasati butonul de sanatate a
sistemului si ID sistem pentru a
comuta la modul de sanatate a
sistemului.

Chihlimbariu aprins continuu

Sistemul este in modul asigurat
contra defectiunilor.

Chihlimbariu cu iluminare
intermitenta

Sistemul are o defectiune.

Verificati jurnalul evenimentelor
de sistem pentru a afla mesajul de
eroare specific.

Indicatorii LED iDRAC direct

LED

Description (Descriere)

Verde aprins continuu timp de doua secunde

Laptopul sau tableta este conectata.

Verde cu iluminare intermitenta (aprins timp de doua
secunde si stins timp de doua secunde)

Laptopul sau tableta conectata este recunoscuta.

Off (Oprit)

Laptopul sau tableta este deconectata.

Indicatorii NIC
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LED

Description (Descriere)

Indicatorii de legatura si de activitate sunt stinsi

NIC nu este conectat la retea.

Indicatorul de legatura este verde si indicatorul de
activitate este verde cu iluminare intermitenta

NIC este conectat la o retea valida la viteza sa
maxima la port, iar datele sunt trimise sau primite.

Indicatorul de legatura este chihlimbariu si
indicatorul de activitate este verde cu iluminare
intermitenta

NIC este conectat la o retea valida la o viteza mai
mica decat viteza sa maxima la port, iar datele sunt
trimise sau primite.

Indicatorul de legatura este verde si indicatorul de
activitate este stins

NIC este conectat la o retea valida la viteza sa
maxima la port si datele nu sunt trimise sau nu sunt
primite.

Indicatorul de legatura este chihlimbariu si
indicatorul de activitate este stins

NIC este conectat la o retea valida la o viteza mai
mica decat viteza sa maxima la port si datele nu sunt
trimise sau nu sunt primite.

Indicatorii unitatii de alimentare (PSU)

LED

Description (Descriere)

Verde

O sursa de alimentare valida este conectata la PSU si
PSU este operationala.

Chihlimbariu cu iluminare intermitenta

Exista o problema la PSU.

Nealimentat

Alimentarea nu este conectata la PSU.
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[luminare intermitenta in verde

Firmware-ul PSU este in curs de actualizare.

Nu deconectati cablul de alimentare si nu scoateti PSU din
priza in timpul actualizarii firmware-ului. Daca actualizarea
firmware-ului este intreruptd, PSU-urile nu vor functiona.

[lumineaza intermitent in verde si se deconecteaza

Cénd se conecteaza o PSU in timpul functionarii,
aceasta clipeste de cinci ori cu o lumina verde la o
frecventa de 4 Hz, apoi se deconecteaza. Acest lucru
indica o neconcordanta a PSU din cauza eficientei, a
setului de functii, a starii de sanatate sau a tensiunii
acceptate.

e Daca sunt instalate doud PSU-uri, ambele
trebuie sa aiba acelasi tip de eticheta. De
exemplu, eticheta Extended Power
Performance (EPP). Nu este acceptata
combinarea PSU-urilor provenite de la
generatii anterioare de servere PowerEdge,
chiar daca PSU-urile au aceeasi putere
nominala. Aceasta are ca rezultat o
neconcordanta a PSU sau imposibilitatea
pornirii sistemului.

® Daca se utilizeaza doua PSU-uri, ele trebuie
sa fie de acelasi tip si sa aiba aceeasi putere
maxima de iesire.

e Atunci cand remediati o neconcordanta a

PSU, inlocuiti PSU la care clipeste indicatorul.
Schimbarea PSU pentru a forma o pereche
potrivita poate avea ca rezultat aparitia unei
erori si o deconectare neasteptata a
sistemului. Pentru a trece de la o configuratie
cu putere ridicata la una cu putere redusa sau
invers, trebuie sa deconectati sistemul.

Indicatorii unitatii

LED

Description (Descriere)

Clipeste in verde de doua ori pe secunda

Unitatea este identificata sau se pregateste pentru
scoatere.

Off (Oprit)

Unitatea este pregatita pentru a fi scoasa.

note
Indicatorul de stare al unitatii ramane stins pana cand toate
unittile au fost initializate dupa conectarea sistemului. in
acest interval de timp, unitatile nu sunt pregatite pentru
scoatere.

Clipeste in verde, chihlimbariu, apoi se deconecteaza

A survenit o defectiune neasteptata a unitatii.

Clipeste in galben de patru ori pe secunda

Unitatea s-a defectat.

Clipeste lent in verde

Unitatea se reface.

Verde aprins continuu

Unitatea este online.

Clipeste verde timp de trei secunde, in chihlimbariu
timp de trei secunde, apoi se deconecteaza dupa sase
secunde

Refacerea s-a oprit.
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Aveti nevoie de mai mult ajutor?
Linkuri utile

e AXIS Camera Station Pro user manual (manualul de utilizare AXIS Camera Station Pro)
e (Conectarea la AXIS Secure Remote Access
e (Conectarea la AXIS Secure Remote Access v2

o (e trebuie inclus intr-o listd de permisiuni antivirus pentru AXIS Camera Station
Contact Asistenta
Dacd aveti nevoie de ajutor suplimentar, accesati axis.com/support.
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