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O urzgdzeniu

O urzadzeniu

AXIS S3008 Recorder to kompaktowy rejestrator wideo z wbudowanym przetacznikiem PoE umozliwiajacym fatwg instalacje.
Urzadzenie jest wyposazone w dysk twardy klasy systemow dozoru. Ponadto posiada port USB ufatwiajgcy eksportowanie materiatu
wizyjnego. Dostepne sg trzy modele rejestratora: z dyskami twardymi o pojemnosci 2 TB, 4 TB lub 8 TB.

lle kamer mozna podtaczy¢ do rejestratora?

Do przetgcznika PoE mozna podtaczy¢ do osmiu urzadzen.

lle energii rejestrator moze zapewni¢ kamerom?
Istniejg ograniczenia dotyczace technologii Power over Ethernet (PoE):
® Rejestrator moze zasila¢ do o$miu urzadzen za pomocg PoE.
® t3jczna ilos¢ dostepnej energii wynosi:
- 2TBi4TB:65W
- 8TB:60W
e Kazdy port sieciowy obstuguje do 15,4 W (PoE Class 3) w porcie PoE (PSE) i 12,95 W po stronie kamery (PD).

® Przetacznik przydziela zasilanie PoE w oparciu o klase PoE pofgczonego urzadzenia.

Obstugiwane przegladarki
Windows”

e Chrome™ (zalecana)

®  Firefox®

* Edge®

e Chrome™ (zalecana)

o Safari®
Inne

e Chrome™

e Firefox®
Wiecej informacji na temat korzystania z urzadzenia znajduje si¢ w podreczniku uzytkownika dostepnym na stronie
Documentation | Axis Communications (Dokumentacja | Axis Communications).

Wiecej informacji na temat zalecanych przegladarek znajduje sie na stronie
Axis 0S browser support | Axis Communications (Pomoc do przeglgdarki Axis OS | Axis Communications).


https://help.axis.com/
https://help.axis.com/
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Rozpoczynanie pracy

Uwaga
Podczas konfiguracji systemu wymagany jest dostep do Internetu.
1. Rejestrowanie konta My Axis na stronie 3
2. Instalacja sprzetu na stronie 3
3. Instalacja aplikacji na komputer na stronie 4
4. Tworzenie lokalizacji na stronie 4
5. Instalacja aplikacji mobilnej na stronie 4
Po zakonczeniu instalacji:
® wszystkie urzgdzenia Axis w systemie bedg miaty najnowsze oprogramowanie sprzetowe.
® \Wszystkie urzagdzenia bedg chronione hastami.
® Bedzie aktywna funkcja nagrywania z ustawieniami domysinymi.

® Bedzie mozliwe korzystanie z dostepu zdalnego.

Rejestrowanie konta My Axis
Zarejestruj konto My Axis na stronie axis.com/my-axis/login.

Aby zwigkszy¢ bezpieczenstwo swojego konta My Axis, mozna aktywowaé uwierzytelnianie wielosktadnikowe (MFA). MFA to system
zabezpieczen, ktory dodaje kolejng warstwe weryfikacji w celu zapewnienia ochrony tozsamosci uzytkownika.

Aby wigczy¢ uwierzytelnianie MFA:

1. Przejdz do strony axis.com/my-axis/login.

g

Zaloguj sie, uzywajac poswiadczen konta My Axis.

3. Przejdz do strony @ i kliknij opcje Account settings (Ustawienia konta).

4. Kliknij opcje Security settings (Ustawienia zabezpieczen)

5. Kliknij opcje Handle your 2-factor authentication (Obstuguj uwierzytelnianie dwusktadnikowe).
6. Wprowadz poswiadczenia dostepu do konta w serwisie My Axis.

7. Wybierz metode uwierzytelniania Authenticator App (TOTP) (Aplikacja uwierzytelniajgca (TOTP)) lub Email (E-mail) i
postepuj zgodnie z instrukcjami wyswietlanymi na ekranie.

Instalacja sprzetu
1. Zainstaluj kamery.
2. Pofacz rejestrator z siecig za posrednictwem portu LAN.
3. Potacz kamery z wbudowanym przetgcznikiem PoE rejestratora lub zewnetrznym przefgcznikiem PoE.

4. Potacz komputer z t3 samg siecig, z ktorg jest pofgczony rejestrator.


https://www.axis.com/my-axis/login
https://www.axis.com/my-axis/login
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5. Podfacz zasilacz do rejestratora.
Wazne

Najpierw nalezy podtgczy¢ przewdd zasilajgcy do rejestratora, a nastepnie podtgczy¢ przewod zasilajacy do gniazdka.

6. Zanim kontynuujesz, poczekaj kilka minut, az rejestrator i kamery zostang uruchomione.

Rejestrator powinien znajdowac si¢ w miejscu dobrze wentylowanym, w ktdrym jest odpowiednio duzo wolnej przestrzeni
wokét niego, aby zapobiec jego przegrzaniu.

Instalacja aplikacji na komputer

1. Przejdz na strone axis.com/products/axis-companion i kliknij pozycje Download (Pobierz) w celu pobrania aplikacji dla
systemu Windows.

2. Otworz plik instalacyjny i postepuj zgodnie z instrukcjami asystenta konfiguracji.

3. Zaloguj sie przy uzyciu konta My Axis.

Tworzenie lokalizacji

Lokalizacja to jeden punkt wejscia do systemu dozoru, na przyktad dla wszystkich kamer w sklepie. Mozna $ledzi¢ kilka lokalizacji za
posrednictwem jednego konta My Axis.

Uwaga

W przypadku korzystania z wczesniejszej wersji , utworzone lokalizacje nie bedg wyswietlane na liscie w . Czasami takze
w ekosystemie znajduja si¢ nieobstugiwane urzadzenia. Aby zapoznac¢ sie z dodatkowymi informacjami, przeczytaj
Migracja z klasycznej wersji AXIS Companion do wersji 4.

1. Wiacz aplikacje komputerowq .

2. Zaloguj sie przy uzyciu konta My Axis.

3. Kliknij przycisk Create new site (Utwdrz nowg lokalizacje).

4. Nazwij lokalizacje i wprowadz nazwe firmy.

5. Kliknij przycisk Next (Dalej).

6. Wybierz urzadzenia, ktére chcesz doda¢ do lokalizacji.

7. Kliknij przycisk Next (Dalej).

8. Wybierz zasob.

9. Kliknij przycisk Next (Dalej).

10. Na stronie Ready to install (Gotowe do instalacji) opcje Offline mode (Tryb offline) i Upgrade firmware (Aktualizuj
oprogramowanie sprzetowe) sa domyslnie wytgczone. Mozna je wytgczyé, jesli nie checesz uzywac trybu offline ani
aktualizowa¢ urzadzen o najnowsze wersje oprogramowania sprzetowego.

11. Kliknij przycisk Install (Instaluj) i poczekaj, az skonfiguruje urzadzenia.

Konfiguracja moze potrwac¢ kilka minut.


https://www.axis.com/products/axis-companion
https://www.axis.com/my-axis/login
https://help.axis.com/axis-companion-4#migrating-from-axis-companion-version-3-to-version-4
https://www.axis.com/my-axis/login

Instalacja aplikacji mobilnej

Aplikacja mobilna pozwala na dostep do urzadzenia i ustawien z dowolnego miejsca. Mozesz réwniez otrzymywa¢ powiadomienia o
wystgpieniu zdarzen albo gdy kto$ dzwoni przez interkom.

System Android

Kliknij przycisk Download (Pobierz) lub zeskanuj ponizszy QR Code®.

System i0S

Kliknij przycisk Download (Pobierz) lub zeskanuj ponizszy QR Code.

[=]

Otworz aplikacje mobilng i zaloguj si¢, uzywajac poswiadczen konta Axis.
Jezeli nie masz konta My Axis, mozesz je zatozy¢, przechodzac na strone axis.com/my-axis.

QR Code to zastrzezony znak towarowy nalezqcy do Denso Wave Incorporated w Japonii i w innych krajach.


https://play.google.com/store/apps/details?id=com.axis.companion
https://apps.apple.com/us/app/axis-companion-4/id1385994562
https://www.axis.com/my-axis
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Interfejs WWW

Aby przejs¢ do interfejsu WWW urzadzenia, wpisz adres IP urzadzenia w przegladarce internetowe;j.

= Wyswietl/ukryj menu gtowne.

@ Wyswietl informacje o wersji.

0 Uzyskaj dostep do pomocy dotyczacej produktu.
@ Zmien jezyk.

o Ustaw jasny lub ciemny motyw.

@ E B Menu uzytkownika zawiera opcje:

® Informacje o zalogowanym uzytkowniku.

@)
e amn Change account (Zmien konto): Wyloguj sie z biezagcego konta i zaloguj si¢ na nowe konto.

-5
. E Log out (Wyloguj) : Wyloguj sie z biezacego konta.

[ ]
® Menu kontekstowe zawiera opcje:

® Analytics data (Dane analityczne): Zaakceptuj, aby udostepniac nie osobiste dane przegladarki.

e Feedback (Opinia): Ta opcja pozwala wystawia¢ opinie, by pomaga¢ nam w poprawianiu funkcjonalnosci produktow i
ustug.

e Legal (Informacje prawne): Wyswietl informacje o plikach cookie i licencjach.

e About (Informacje): Tutaj znajdziesz informacje o urzgdzeniu, w tym wersje systemu AXIS OS i numer seryjny.

* |Interfejs starszego urzadzenia: Zmien interfejs WWW urzadzenia na starsza wersje.

Stan

Device info (Informacje o urzadzeniu)

Tutaj znajdziesz informacje o urzagdzeniu, w tym wersje systemu AXIS OS i numer seryjny.

Upgrade AXIS OS (Aktualizacja AXIS 0S): umozliwia zaktualizowanie oprogramowania urzgdzenia. Ta opcja pozwala przejs¢ do
strony Maintenance (Konserwacja), gdzie mozna wykona¢ aktualizacje.

Time sync status (Stan synchronizacji czasu)

Pokazuje informacje o synchronizacji z ustugg NTP, w tym czy urzadzenie jest zsynchronizowane z serwerem NTP oraz czas pozostaty
czas do nastepnej synchronizacji.

NTP settings (Ustawienia NTP): umozliwia wyswietlenie i zaktualizowanie ustawien NTP. Ta opcja pozwala przejs¢ do strony Date
and time (Data i godzina), gdzie mozna zmieni¢ ustawienia ustugi NTP.

Zabezpieczenia

Pokazuje, jakiego rodzaju dostep do urzadzenia jest aktywny, ktore protokoty szyfrowania sg uzywane oraz, czy dozwolone jest
korzystanie z niepodpisanych aplikacji. Zalecane ustawienia bazuja na przewodniku po zabezpieczeniach systemu operacyjnego AXIS.
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Hardening guide (Przewodnik po zabezpieczeniach): Klikniecie spowoduje przejscie do
przewodnika po zabezpieczeniach systemu operacyjnego AXIS 0S, gdzie mozna si¢ dowiedzie¢ wigcej o stosowaniu najlepszych
praktyk cyberbezpieczenstwa.

Connected clients (Podtgczone klienty)

Pokazuje liczbe pofaczen i potaczonych klientow.

View details (Wyswietl szczegoty): Wyswietla i aktualizuje liste potgczonych klientow. Na liscie widaé adres IP, protokot, port,
stan i PID/proces kazdego pofaczenia.

Ongoing recordings (Trwajace nagrania)

Ta opcja wyswietla trwajace nagrania i zaséb pamieci, w ktédrym maja by¢ zapisane.

Recordings (Nagrania): pozwala wyswietli¢ trwajace i przefiltrowane nagrania oraz ich zrodta. Wiecej informacji: .

=
IO Pokazuje lokalizacje zapisu nagrania w zasobie.

Aplikacje

Add app (Dodaj aplikacje): umozliwia zainstalowanie nowej aplikacji.

Find more apps (Znajdz wiecej aplikacji): pozwala znalez¢ wiecej aplikacji do zainstalowania. Nastapi przekierowanie na
strone z opisem aplikacji Axis.

Allow unsigned apps (Zezwalaj na niepodpisane aplikacje) @ : wigczenie tej opcji umozliwi instalowanie niepodpisanych
aplikacji.

Allow root-privileged apps (Zezwalaj na aplikacje z uprawnieniami roota) @ : wigczenie tej opcji umozliwi aplikacjom z
uprawnieniami roota petny dostep do urzadzenia.

= Wyswietl aktualizacje zabezpieczen w aplikacjach AXIS OS i ACAP.

Uwaga
Korzystanie z kilku aplikacji jednoczesnie moze wptywaé na wydajnos¢ urzadzenia.

Aby wiaczy¢ lub wytgcezyé aplikacje, uzyj przetacznika znajdujgcego si¢ obok jej nazwy.

Open (Otworz): umozliwia uzyskanie dostepu do ustawien aplikacji. Dostepne ustawienia zalezg od aplikacji. W niektorych
aplikacjach nie ma zadnych ustawien.

[ J
® Menu kontekstowe moze zawiera¢ jedng lub kilka z nastepujgcych opgcji:

® Open-source license (Licencja open source): pozwala wyswietli¢ informacje o licencjach open source uzywanych
w aplikacji.

e App log (Dziennik aplikacji): pozwala wyswietli¢ dziennik zdarzen aplikacji. Dziennik jest pomocny podczas
kontaktowania si¢ z pomocg techniczna.

e Activate license with a key (Aktywuj licencje kluczem): Jezeli aplikacja wymaga licencji, konieczne jest jej
aktywowanie. Z tej opcji nalezy korzysta¢, jezeli urzadzenie nie ma dostepu do Internetu.



https://help.axis.com/en-us/axis-os-hardening-guide
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Jesli nie masz klucza licencji, przejdz na strone axis.com/products/analytics. Do wygenerowania klucza potrzebny
bedzie kod licencyjny oraz numer seryjny produktu Axis.

Activate license automatically (Aktywuj licencje automatycznie): Jezeli aplikacja wymaga licencji, konieczne jest
jej aktywowanie. Z tej opcji nalezy korzystaé, jezeli urzagdzenie ma dostep do Internetu. Do aktywowania licencji
konieczny jest kod.

Deactivate the license (Dezaktywuj licencje): Aby zastgpi¢ obecng licencje inng licencja, np. w przypadku przejscia
z wersji probnej na petng, musisz wytgczy¢ obecng licencje. Jesli dezaktywujesz licencje, zostanie ona réwniez
usunieta z urzadzenia.

Settings (Ustawienia): Ta opcja umozliwia konfigurowanie parametrow.

Delete (Usun): Ta opcja powoduje trwate usuniecie aplikacji z urzgdzenia. Jesli najpierw nie dezaktywujesz licencji,
pozostanie ona aktywna.

System

Czas i lokalizacja

Data i godzina

Format czasu zalezy od ustawien jezykowych przegladarki internetowe;.

Uwaga

Zalecamy zsynchronizowanie daty i godziny urzadzenia z serwerem NTP.

Synchronization (Synchronizacja): pozwala wybra¢ opcje synchronizacji daty i godziny urzadzenia.

Automatic date and time (Automatyczna data i godzina, reczne serwery NTS KE): Synchronizacja z serwerami
bezplecznych kluczy NTP podtaczonym do serwera DHCP.
Reczne serwery NTS KE: Opcja ta umozliwia wprowadzenie adresu [P jednego lub dwdch serweréw NTP. W
przypadku uzywania dwoch serwerdw NTP urzadzenie jest zsynchronizowane i dostosowuje czas wedtug
danych wejsciowych z obu serwerow.

- Max NTP poll time (Maks. czas zapytania NTP): Wybierz maksymalny czas oczekiwania urzgdzenia przed
wystaniem zapytania do serwera NTP w celu uzyskania zaktualizowanego czasu.

- Min NTP poll time (Min czas zapytania NTP): Wybierz minimalny czas oczekiwania urzadzenia przed
wystaniem zapytania do serwera NTP w celu uzyskania zaktualizowanego czasu.

Automatyczna data i godzina (serwery NTP z protokotem DHCP): Synchronizacja z serwerami NTP podtgczonymi
do serwera DHCP.

- Zapasowe serwery NTP: Wprowadz adres IP jednego lub dwdch serweréw zapasowych.

- Max NTP poll time (Maks. czas zapytania NTP): Wybierz maksymalny czas oczekiwania urzgdzenia przed
wystaniem zapytania do serwera NTP w celu uzyskania zaktualizowanego czasu.

- Min NTP poll time (Min czas zapytania NTP): Wybierz minimalny czas oczekiwania urzgdzenia przed
wystaniem zapytania do serwera NTP w celu uzyskania zaktualizowanego czasu.

Automatyczna data i godzina (reczne serwery NTP): Opcja ta umozliwia synchronizowanie z wybranymi serwerami
NTP.

- Reczne serwery NTP: Opcja ta umozliwia wprowadzenie adresu IP jednego lub dwdch serwerow NTP. W
przypadku uzywania dwoch serwerdw NTP urzadzenie jest zsynchronizowane i dostosowuje czas wedtug
danych wejsciowych z obu serwerow.

- Max NTP poll time (Maks. czas zapytania NTP): Wybierz maksymalny czas oczekiwania urzgdzenia przed
wystaniem zapytania do serwera NTP w celu uzyskania zaktualizowanego czasu.

- Min NTP poll time (Min czas zapytania NTP): Wybierz minimalny czas oczekiwania urzadzenia przed
wystaniem zapytania do serwera NTP w celu uzyskania zaktualizowanego czasu.

Custom date and time (Niestandardowa data i godzina): Ustaw date i godzine recznie. Kliknij polecenie Get from
system (Pobierz z systemu) w celu pobrania ustawien daty i godziny z komputera lub urzgdzenia przenosnego.

Time zone (Strefa czasowa): Wybierz strefe czasowa. Godzina zostanie automatycznie dostosowana wzgledem czasu letniego i
standardowego.

DHCP: Stosuje strefe czasowg serwera DHCP. Aby mozna byto wybra¢ te opcje, urzadzenie musi by¢ potagczone
z serwerem DHCP.
Manual (Manualnie): Wybierz strefe czasowg z listy rozwijane;.
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Uwaga
System uzywa ustawien daty i godziny we wszystkich nagraniach, dziennikach i ustawieniach systemowych.

Lokalizacja urzadzenia

Wprowadz lokalizacje urzadzenia. System zarzgdzania materiatem wizyjnym wykorzysta te informacje do umieszczenia urzgdzenia na

mapie.
e Latitude (Szerokos$¢ geograficzna): Wartosci dodatnie to szeroko$¢ geograficzna na potnoc od réwnika.
® Llongitude (Dtugos¢ geograficzna): Wartosci dodatnie to dtugosé¢ geograficzna na wschdd od potudnika zerowego.
e Heading (Kierunek): Wprowadz kierunek (strone $wiata), w ktory skierowane jest urzadzenie. 0 to pétnoc.
® Label (Etykieta): Wprowadz opisowg nazwe urzadzenia.
e Save (Zapisz): Kliknij, aby zapisa¢ lokalizacje urzadzenia.
Sie¢
IPv4

Przypisz automatycznie IPv4: wybierz, aby router sieciowy automatycznie przypisywat adres IP do urzadzenia. Zalecamy
korzystanie z funkcji automatycznego przydzielania adresu IP (DHCP) dla wiekszosci sieci.

IP address (Adres IP): wprowadz unikatowy adres IP dla urzgdzenia. Statyczne adresy IP mozna przydziela¢ losowo w sieciach
izolowanych, pod warunkiem ze adresy s unikatowe. Aby unikng¢ wystepowania konfliktow, zalecamy kontakt z administratorem
sieci przed przypisaniem statycznego adresu IP.

Maska podsieci: Otworz maske podsieci, aby okresli¢ adresy w sieci lokalnej. Wszystkie adresy poza siecig lokalng przechodza
przez router.

Router: wprowadz adres IP domysinego routera (bramki) uzywanego do tgczenia z urzgdzeniami nalezgcymi do innych sieci i
segmentow sieci.

Fallback to static IP address if DHCP isn't available (Jesli DHCP jest niedostepny, zostanie ono skierowane do statycznego
adresu IP): Wybierz, czy cheesz dodaé statyczny adres IP, ktory ma by¢ uzywany jako rezerwa, jesli ustuga DHCP jest niedostepna i
nie mozna automatycznie przypisa¢ adresu IP.

Uwaga

Jesli protokdt DHCP jest niedostepny, a urzadzenie korzysta z adresu rezerwowego dla adresu statycznego, adres statyczny
jest skonfigurowany w zakresie ograniczonym.

IPv6

Przypisz IPv6 automatycznie: Wiacz IPv6, aby router sieciowy automatycznie przypisywat adres IP do urzadzenia.

Nazwa hosta

Przypisz automatycznie nazwe¢ hosta: Wybierz, aby router sieciowy automatycznie przypisywat nazwe hosta do urzadzenia.

Hostname (Nazwa hosta): Wprowadz recznie nazwe hosta, aby zapewni¢ alternatywny dostep do urzgdzenia. W raporcie serwera
i dzienniku systemowym jest uzywana nazwa hosta. Uzywaj tylko dozwolonych znakéw: A-Z, a-z, 0-9 i -.

Serwery DNS
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Assign DNS automatically (Przypisz automatycznie DNS): Wybierz ustawienie, aby serwer DHCP automatycznie przypisywat
domeny wyszukiwania i adresy serweréw DNS do urzadzenia. Zalecamy korzystanie z funkcji automatycznego przydzielania
adresow DNS (DHCP) dla wiekszosci sieci.

Przeszukaj domeny: jezeli uzywasz nazwy hosta, ktdra nie jest w petni kwalifikowana, kliknij Add search domain (Dodaj domene
wyszukiwania) i wprowadz domene, w ktdrej ma by¢ wyszukiwana nazwa hosta uzywana przez urzgdzenie.

DNS servers (Serwery DNS): kliknij polecenie Add DNS server (Dodaj serwer DNS) i wprowadz adres IP podstawowego serwera
DNS. Powoduje to przetozenie nazw hostow na adresy IP w sieci.

Protokoty wykrywania sieci

Bonjour®: wtgcz, aby umozliwi¢ automatyczne wykrywanie urzadzen w sieci.

Bonjour name (Nazwa Bonjour): wprowadz przyjazng nazwe, ktéra bedzie widoczna w sieci. Nazwa domysina sktada sie z
nazwy urzadzenia i jego adresu MAC.

UPnP®: wiacz, aby umozliwi¢ automatyczne wykrywanie urzadzen w sieci.

UPnP name (Nazwa UPnP): wprowadz przyjazng nazwe, ktdra bedzie widoczna w sieci. Nazwa domysina sktada sie z nazwy
urzadzenia i jego adresu MAC.

WS-Discovery: wtacz, aby umozliwi¢ automatyczne wykrywanie urzadzen w sieci.
LLDP and CDP (LLDP i CDP): wtacz, aby umozliwi¢ automatyczne wykrywanie urzadzen w sieci. Wytgczenie funkcji LLDP and

CDP moze wptywac¢ na negocjowanie zasilania z PoE. Aby rozwigza¢ ewentualne problemy negocjowania zasilania z PoE, nalezy
skonfigurowac przetacznik PoE tylko do sprzetowej negocjacji zasilania PoE.

One-click cloud connection (taczenie w chmurze jednym kliknieciem)

Ustuga One-Click Cloud Connect (03C) w potgczeniu z systemem AVHS zapewnia tatwe i bezpieczne pofaczenie z internetem w
celu uzyskania dostepu do obrazow wideo w czasie rzeczywistym oraz zarejestrowanych obrazow z dowolnej lokalizacji. Wiecej
informacji: axis.com/end-to-end-solutions/hosted-services.

Allow 03C (Zezwalaj na 03C):

e One-click (Jednym kliknigciem): Jest to domysine ustawienie. Nacisnij i przytrzymaj przycisk Control na urzadzeniu,
aby potaczy¢ sie z ustugg 03C przez Internet. Urzgdzenie nalezy zarejestrowac¢ w serwisie 03C w ciggu 24 godzin
od nacisniecia przycisku kontrolnego. W przeciwnym razie urzgdzenie zakoriczy potgczenie z ustugg O3C. Po
zarejestrowaniu urzadzenia opcja Always (Zawsze) jest wigczona, a urzgdzenie zostaje potaczone z ustugg 03C.

e Always (Zawsze): Urzgdzenie stale probuje potgczyc¢ sie z ustugg 03C przez Internet. Po zarejestrowaniu urzadzenie
zostaje pofgczone z ustuga 03C. Opcji tej nalezy uzywaé wtedy, gdy przycisk Control na urzadzeniu jest niedostepny.

e No (Nie): wyfacza ustuge 03C.

Proxy settings (Ustawienia proxy): W razie potrzeby nalezy wprowadzi¢ ustawienia proxy, aby potgczyc sie z serwerem proxy.

Host: Wprowadz adres serwera proxy.

Port: wprowadz numer portu stuzacego do uzyskania dostepu.

Login i Hasto: W razie potrzeby wprowadz nazwe uzytkownika i hasto do serwera proxy.
Metoda uwierzytelniania:

e Zwykfa: Ta metoda jest najbardziej zgodnym schematem uwierzytelniania HTTP. Jest ona mniej bezpieczna niz metoda
Digest (Szyfrowanie), poniewaz nazwa uzytkownika i hasto sg wysytane do serwera w postaci niezaszyfrowanej.
* Digest (Szyfrowanie): ta metoda jest bezpieczniejsza, poniewaz zawsze przesyta hasto w sieci w formie zaszyfrowanej.
e Auto (Automatycznie): ta opcja umozliwia urzgdzeniu wybdr metody uwierzytelniania w zaleznosci od obstugiwanych
metod. Priorytet ma metoda Digest (Szyfrowanie); w dalszej kolejnosci stosowana jest metoda Basic (Zwykta).
Owner authentication key (OAK) (Klucz uwierzytelniania wtasciciela (OAK)): kliknij polecenie Get key (Pobierz klucz), aby
pobra¢ klucz uwierzytelniania wtasciciela. Warunkiem jest podtgczone urzgdzenia do Internetu bez uzycia zapory lub serwera proxy.
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Zasilanie przez sie¢ Ethernet

Przydzielona moc: Liczba aktualnie przydzielonych watow (W).
taczny pobor PoE: Liczba zuzytych watdw (W).

PoE aktywne podczas ponownego uruchomienia rejestratora: Wtacz, aby zapewnic¢ zasilanie podtaczonych urzadzen podczas
ponownego uruchamiania rejestratora.

Zajete miejsce: Procentowa ilos¢ zajetego miejsca.

Wolne miejsce: Procent miejsca dostepnego na zapisy.

Wolne miejsce: Dostepne miejsce na dysku wyswietlane w MB (megabajtach), GB (gigabajtach) lub TB (terabajtach).
Stan dysku: Biezacy stan dysku.

Temperatura dysku: Biezgca temperatura dysku.

PoE: Umozliwia wigczanie i wytaczanie PoE dla poszczegdlnych portéw. Po podfgczeniu urzagdzenia zostang wyswietlone
nastepujgce informacje:

® Przyjazna nazwa: Przyjazng nazwe mozna ustawi¢ w zaktadce Ustawienia sieci. Domyslna nazwa to potaczenie
modelu i adresu sterownika multimedialnego MAC (Media Access Control) podtgczonego urzadzenia.
® Pobor energii: Liczba aktualnie pobieranych i przydzielonych watéw (W).

Zabezpieczenia

Certyfikaty

Certyfikaty stuzg do uwierzytelniania urzadzen w sieci. Urzgdzenie obstuguje dwa typy certyfikatow:

e Certyfikaty serwera/klienta
Certyfikat serwera/klienta potwierdza numer urzgdzenia i moze mie¢ wtasny podpis lub podpis jednostki certyfikujgcej
(CA). Certyfikaty z wtasnym podpisem oferujg ograniczong ochrone i mozna je wykorzystywa¢ do momentu uzyskania
certyfikatu CA.

o Certyfikaty CA
Certyfikaty CA mogg stuzy¢ do uwierzytelniania innych certyfikatow, na przyktad tozsamosci serwera
uwierzytelniajgcego w przypadku pofgczenia urzgdzenia z siecig zabezpieczong za pomocg IEEE 802.1X. Urzgdzenie
ma kilka zainstalowanych wstepnie certyfikatow CA.

Obstugiwane sg nastepujace formaty:

e Formaty certyfikatow: .PEM, .CER i .PFX
® Formaty kluczy prywatnych: PKCS#1 i PKCS#12
Wazne

W przypadku przywrdcenia na urzadzeniu ustawien fabrycznych wszystkie certyfikaty sg usuwane. Wstepnie zainstalowane
certyfikaty CA sg instalowane ponownie.

Add certificate (Dodaj certyfikat): Kliknij, aby doda¢ certyfikat.

* More... (Wigcej...) v : Wyswietlanie dodatkowych pol do wypetnienia lub wybrania.

e Secure keystore (Bezpieczny magazyn kluczy): Wybierz te opcje, aby uzywac¢ funkcji Secure element
(Zabezpieczony element) lub Trusted Platform Module 2.0 (Modut TPM 2.0) do bezpiecznego przechowywania
klucza prywatnego. Aby uzyskaé¢ wiecej informacji na temat bezpiecznego magazynu kluczy, odwiedz strong
help.axis.com/en-us/axis-os#cryptographic-support.

e Key type (Typ klucza): Aby zabezpieczy¢ certyfikat, wybierz domysiny algorytm szyfrowania lub inny z listy rozwijanej.

[
[ J
L]

Menu kontekstowe zawiera opcje:
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e Certificate information (Dane certyfikatu): Wyswietl wtasciwosci zainstalowanego certyfikatu.

e Delete certificate (Usun certyfikat): Umozliwia usuniecie certyfikatu.

e Create certificate signing request (Utworz zadanie podpisania certyfikatu): Umozliwia utworzenie zadanie
podpisania certyfikatu w celu przekazania go do urzedu rejestracyjnego i ztozenia wniosku o wydanie certyfikatu
tozsamosci cyfrowe;.

Bezpieczny magazyn kluczy @

e Bezpieczny element (CC EAL6+): Wybierz, aby uzywac bezpiecznego elementu do bezpiecznego magazynu kluczy.
e Modut TPM 2.0 (CC EAL4+, FIPS 140-2 poziom 2): Wybierz, aby uzywa¢ modutu TPM 2.0 do bezpiecznego
magazynu kluczy.

Kontrola dostepu do sieci i szyfrowanie

IEEE 802.1x

IEEE 802.1x to standard IEEE dla kontroli dostgpu sieciowego opartej na portach, zapewniajacy bezpieczne uwierzytelnianie
przewodowych i bezprzewodowych urzgdzen sieciowych. [EEE 802.1x jest oparty na protokole EAP (Extensible Authentication
Protocol).

Aby uzyska¢ dostep do sieci zabezpieczonej IEEE 802.1x, urzadzenia sieciowe muszg dokona¢ uwierzytelnienia. Do uwierzytelnienia
stuzy serwer, zazwyczaj RADIUS, taki jak FreeRADIUS i Microsoft Internet Authentication Server.

IEEE 802.1AE MACsec

IEEE 802.1AE MACsec jest standardem IEEE dotyczacym adresu MAC, ktéry definiuje bezpotgczeniowg poufnosé i integralnosé
danych dla protokotéw niezaleznych od dostepu do nosnikéw.

Certyfikaty

W przypadku konfiguracji bez certyfikatu CA, sprawdzanie poprawnosci certyfikatow serwera jest wyltgczone, a urzadzenie probuje
uwierzytelni¢ sie niezaleznie od tego, do jakiej sieci jest podtaczone.

Podczas korzystania z certyfikatu w instalacjach firmy Axis urzadzenie i serwer uwierzytelniajacy uzywajg do uwierzytelniania
certyfikatow cyfrowych z uzyciem EAP-TLS (Extensible Authentication Protocol - Transport Layer Security).

Aby zezwoli¢ urzadzeniu na dostep do sieci chronionej za pomocg certyfikatow, w urzadzeniu musi by¢ zainstalowany podpisany
certyfikat klienta.

Metoda uwierzytelniania: Wybierz typ protokotu EAP na potrzeby uwierzytelniania.

Client certificate (Certyfikat klienta): wybierz certyfikat klienta, aby uzy¢ IEEE 802.1x. Serwer uwierzytelniania uzywa certyfikatu
do weryfikacji tozsamosci klienta.

Certyfikaty CA: wybierz certyfikaty CA w celu potwierdzania tozsamosci serwera uwierzytelniajagcego. Jesdli nie wybrano Zzadnego
certyfikatu, urzadzenie probuje uwierzytelni¢ sie niezaleznie od tego, do jakiej sieci jest podtaczone.

EAP identity (Tozsamos¢ EAP): wprowad? tozsamosé¢ uzytkownika powigzang z certyfikatem klienta.

EAPOL version (Wersja protokotu EAPOL): wybierz wersje EAPOL uzywang w switchu sieciowym.

Use IEEE 802.1x (Uzyj IEEE 802.1x): wybierz, aby uzy¢ protokotu IEEE 802.1 x.

Te ustawienia sg dostepne wytgcznie w przypadku korzystania z uwierzytelniania za pomocg IEEE 802.1x PEAP-MSCHAPv2:

Password (Hasto): Wprowadz hasto do tozsamosci uzytkownika.
e Peap version (Wersja Peap): wybierz wersje Peap uzywang w switchu sieciowym.
e Label (Etykieta): 1 pozwala uzywac szyfrowania EAP klienta; 2 pozwala uzywac szyfrowania PEAP klienta. Wybierz
etykiete uzywana przez przetacznik sieciowy podczas korzystania z wersji 1 protokotu Peap.
Te ustawienia s dostepne wytgcznie w przypadku uwierzytelniania za pomocg IEEE 802.1ae MACsec (klucz CAK/PSK):

® Nazwa klucza skojarzenia tgcznosci umowy klucza: Wprowadz nazwe skojarzenia facznosci (CKN). Musi to by¢ od 2
do 64 (podzielnych przez 2) znakdw szesnastkowych. CKN musi by¢ recznie skonfigurowany w skojarzeniu tgcznosci i
musi by¢ zgodny na obu koncach facza, aby poczatkowo wigczy¢é MACsec.
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¢ Klucz skojarzenia tgcznosci umowy klucza: Wprowadz klucz skojarzenia facznosci (CAK). Musi mie¢ 32 lub 64 znaki
szesnastkowe. CAK musi by¢ recznie skonfigurowany w skojarzeniu tagcznosci i musi by¢ zgodny na obu koncach
facza, aby poczatkowo wiaczyé MACsec.

Firewall (Zapora)

Activate (Aktywuj): Wigcz zapore sieciows.
Domysine ustawienia zasad: Wybierz stan domysiny zapory.

e Allow: (Zezwalaj) Zezwala na wszystkie potaczenia z urzgdzeniem. Jest opcja domysina.
e Deny: (Odrzu¢) Odrzuca wszystkie potgczenia z urzadzeniem.

Aby wprowadzi¢ wyjgtki od domyslnych zasad, mozna utworzyé reguty, ktére zezwalajg lub nie zezwalajg na faczenie si¢ z
urzadzeniem z okreslonych adreséw, protokotow i portow.

e Address (Adres): Wprowadz adres w formacie IPv4/IPv6 lub CIDR, w przypadku ktorego dostep ma by¢ dozwolony
lub niedozwolony.

® Protocol (Protokdf): Wybierz protokét, w przypadku ktérego dostep ma by¢ dozwolony lub niedozwolony.

e Port: Wprowadz numer portu, w przypadku ktérego dostep ma by¢ dozwolony lub niedozwolony. Podaj numer
portu od 1 do 65535.

e Policy (Zasada): Wybierz zasade dla reguty.
: Kliknij, aby utworzy¢ nowa regufe.
Add rules: (Dodaj reguty) Kliknij te opcje, aby doda¢ zdefiniowane reguty.

e Time in seconds: (Czas w sekundach) Pozwala ustawi¢ limit czasu testowania regut. Domyslny limit czasu to 300 s.
Jesli cheesz od razu aktywowad¢ reguty, ustaw czas jako O s.

e Confirm rules: (Potwierdzenie regut) Potwierdz requty i ich limit czasowy. W przypadku ustawienia limitu czasu

dtuzszego niz 1 sekunda reguty bedg aktywne przez ten czas. Jesli czas zostanie ustawiony jako 0, reguty beda
od razu aktywne.

Pending rules (Oczekujace reguty): Omowienie ostatnio testowanych regut, ktére jeszcze nie zostaty potwierdzone.
Uwaga

Reguty z limitem czasu sg widoczne w obszarze Active rules (Aktywne reguly), az uptynie czas ustawiony w czasomierzu
lub nastapi ich potwierdzenie. Jesli nie zostang potwierdzone, po uptynieciu czasu ustawionego w czasomierzu, pojawia
sie w menu Pending rules (Oczekujace reguly), i zostang przywrdcone wezesniejsze ustawienia zapory. Jesli requty
zostang potwierdzone, zastgpig one biezace aktywne reguty.

Confirm rules (Potwierdzenie regul): Klikniecie tej opcji aktywuje oczekujgce reguty.

Active rules (Aktywne reguty): Omowienie requt obecnie stosowanych w urzgdzeniu.

. : Kliknigcie tej opcji pozwala usung¢ aktywng regute.

m : Klikniecie tej opcji pozwala usung¢ wszystkie oczekujgce i aktywne reguty.

Niestandardowy podpisany certyfikat systemu AXIS OS
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Do zainstalowania w urzgdzeniu oprogramowania testowego lub innego niestandardowego oprogramowania Axis konieczny jest
niestandardowy podpisany certyfikat systemu AXIS OS. Certyfikat stuzy do sprawdzenia, czy oprogramowanie jest zatwierdzone
zaréwno przez wiasciciela urzadzenia, jak i przez firme Axis. Oprogramowanie dziata tylko na okreslonym urzadzeniu z
niepowtarzalnym numerem seryjnym i identyfikatorem procesora. Niestandardowe podpisane certyfikaty systemu AXIS OS mogg
by¢ tworzone tylko przez firmg Axis, poniewaz Axis posiada klucze do ich podpisywania.

Zainstaluj: Kliknij przycisk Install (Instaluj), aby zainstalowa¢ certyfikat. Certyfikat musi zosta¢ zainstalowany przed
zainstalowaniem oprogramowania.

[
® Menu kontekstowe zawiera opcje:

® Delete certificate (Usun certyfikat): Umozliwia usuniecie certyfikatu.

Konta

Accounts (Konta)

Add account (Dodaj konto): Kliknij, aby doda¢ nowe konto. Mozna doda¢ do 100 kont.
Account (Konto): Wprowadz niepowtarzalng nazwe konta.

New password (Nowe hasto): wprowadzi¢ hasto do konta. Hasto musi mie¢ 1-64 znaki. Dozwolone sg tylko mozliwe do
wydrukowania znaki ASCII (kod od 32 do 126), na przyktad litery, cyfry, znaki interpunkcyjne i niektore symbole.

Repeat password (Powtdrz hasto): Wprowadz ponownie to samo hasto.
Privileges (Przywileje):

® Administrator: Ma nieograniczony dostgp do wszystkich ustawien. Administrator moze tez dodawac, aktualizowac
i usuwac inne konta.
® Operator: Ma dostep do wszystkich ustawien poza:
- Wszystkie ustawienia System.
- Dodawanie aplikacji.
¢ Viewer (Dozorca): Moze:
- Oglada¢ strumienie wideo i robi¢ z nich migawki.
- Oglada¢ i eksportowa¢ nagrania.
- Korzysta¢ z funkeji obracania, pochylania i powiekszania, o ile ma dostep uzytkownika PTZ.
[
[
® Menu kontekstowe zawiera opcje:

Update account (Zaktualizuj konto): Pozwala edytowac wtasciwosci konta.

Delete account (Usunh konto): Pozwala usunaé¢ konto. Nie mozna usung¢ konta root.

SSH accounts (Konta SSH)

+

Add SSH account (Dodaj konto SSH): Kliknij, aby doda¢ nowe konto SSH.

® Restrict root access (Ogranicz dostep do konta root): Wtacz, aby ograniczy¢ funkcjonalnos¢ wymagajaca dostepu
root.
e Enable SSH (Wtacz SSH): Wiacz, aby korzysta¢ z ustugi SSH.
Account (Konto): Wprowadz niepowtarzalng nazwe konta.

New password (Nowe hasto): Podaj hasto do konta. Hasto musi mie¢ 1-64 znaki. Dozwolone s3 tylko mozliwe do wydrukowania
znaki ASCII (kod od 32 do 126), na przyktad litery, cyfry, znaki interpunkcyjne i niektore symbole.

Repeat password (Powtdrz hasto): Wprowadz ponownie to samo hasto.
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Comment (Uwaga): Wprowadz komentarz (opcjonalnie).
[ ]
[ ]
® Menu kontekstowe zawiera opcje:

Update SSH account (Zaktualizuj konto SSH): Pozwala edytowa¢ wtasciwosci konta.

Delete SSH account (Usun konto SSH): Pozwala usung¢ konto. Nie mozna usuna¢ konta root.

Virtual host (Host wirtualny)

Add virtual host (Dodaj wirtualnego hosta): klikniecie tej opcji pozwala doda¢ nowego wirtualnego hosta.
Enabled (Wtaczony): zaznaczenie tej opcji spowoduje uzywanie tego wirtualnego hosta.
Server name (Nazwa serwera): w tym polu mozna wpisa¢ nazwe serwera. Uzywaj tylko cyfr 0-9, liter A-Z i facznika (-).
Port: w tym polu nalezy poda¢ port, z ktérym jest pofgczony serwer.

Type (Typ): pozwala wybra¢ typ poswiadczenia, ktore ma by¢ uzywane. Dostepne sg opcje Basic (Podstawowe), Digest
(Szyfrowane) oraz Open ID (Otwarte ID).
[

[
® Menu kontekstowe zawiera opcje:

e Update (Aktualizuj): Zaktualizuj wirtualnego hosta.
e Delete (Usun): Usun wirtualnego hosta.
Disabled (Wytgczono): Serwer jest wytgczony.

Konfiguracja OpenlID

Wazne

Jesli nie udaje sie zalogowac¢ za pomoca OpenlD, uzyj poswiadczen Digest lub Basic, ktdre zostaty uzyte podczas
konfigurowania OpenlID.

Client ID (Identyfikator klienta): Wprowadz nazwe uzytkownika OpenlD.
Outgoing Proxy (Wychodzacy serwer proxy): Aby uzywacé serwera proxy, wprowadz adres serwera proxy dla potgczenia OpeniD.
Admin claim (Przypisanie administratora): Wprowadz warto$¢ roli administratora.

Provider URL (Adress URL dostawcy): Wprowadz tgcze internetowe do uwierzytelniania punktu koncowego interfejsu
programowania aplikacji (API). tacze musi mie¢ format https://[wstaw URL]/.well-known/openid-configuration

Operator claim (Przypisanie operatora): Wprowadz wartos¢ roli operatora.
Require claim (Wymagaj przypisania): Wprowadz dane, ktore powinny by¢ dostepne w tokenie.
Viewer claim (Przypisanie dozorcy): Wprowadz warto$¢ dla roli dozorcy.

Remote user (Uzytkownik zdalny): Wprowadz warto$¢ identyfikujacg uzytkownikdw zdalnych. Pomoze to wyswietli¢ biezgcego
uzytkownika w interfejsie WWW urzadzenia.

Scopes (Zakresy): Opcjonalne zakresy, ktore moga by¢ czescig tokenu.
Client secret (Tajny element klienta): Wprowadz hasto OpenlD.

Save (Zapisz): Kliknij, aby zapisa¢ wartosci OpenlD.
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Enable OpenID (Wtacz OpenlD): Wiacz te opcje, aby zamkna¢ biezace potaczenie i zezwoli¢ na uwierzytelnianie urzadzenia z
poziomu adresu URL dostawcy.

Pamig¢ masowa

Pamie¢ poktadowa

w toku.

Dysk twardy

Free (Wolne): llo$¢ wolnego miejsca na dysku.

Status (Stan): Czy dysk jest zainstalowany.

File system (System plikdw): System plikow uzywany przez dysk.
Encrypted (Zaszyfrowane): Czy dysk jest zaszyfrowany.
Temperatura: Biezaca temperatura sprzgtu.

Ogolny test stanu: Wynik kontroli kondycji dysku.

Tools (Narzedzia)

Check (Sprawdz): Sprawdza, czy urzadzenie pamieci masowej jest wolne od btedow, i sprobuje je naprawi¢
automatycznie.

Repair (Napraw): Naprawia urzadzenie pamieci masowej. Podczas naprawy zostang wstrzymane aktywne nagrania.
Naprawa urzadzenia pamigeci masowej moze spowodowaé utrate danych.

Format (Formatuj): Usun wszystkie zapisy i sformatuj urzgdzenie zasobu. Wybierz system plikdw.

Encrypt (Szyfruj): Aktywuje szyfrowanie przechowywanych danych.

Decrypt (Odszyfruj): Aktywuje deszyfrowanie przechowywanych danych. System wykasuje wszystkie pliki w
urzadzeniu zasobu.

Change password (Zmien hasto): Zmien hasto szyfrowania dyskow. Zmiana hasta nie zaktoca nagrywania.

Uzyj narzedzia: Kliknij, aby uruchomi¢ wybrane narzedzie

Unmount (Wymontuj) : Kliknij przed odfgczeniem urzadzenia od systemu. Spowoduje to zatrzymanie wszystkich nagran

Write protect (Zabezpieczenie przed zapisem): Pozwala wigczy¢ zabezpieczenie urzgdzenia zasobu przed nadpisaniem.

Autoformat (Automatyczne formatowanie) @ : Dysk zostanie automatycznie sformatowany przy uzyciu systemu plikow ext4.

Dzienniki

Raporty i dzienniki

Dzienniki

Reports (Raporty)

View the device server report (Wyswietl raport serwera o urzadzeniu): Opcja ta pozwala wyswietli¢ informacje o
stanie produktu w wyskakujgcym oknie. W raporcie o serwerze automatycznie umieszczany jest dziennik dostepu.
Download the device server report (Pobierz raport serwera o urzadzeniu): Opcja ta powoduje utworzenie pliku ZIP,
ktéry zawiera petny raport serwera w pliku tekstowym w formacie UTF-8 oraz migawke biezgcego podgladu na zywo.
Podczas kontaktowania si¢ z pomocg techniczng zawsze dodawaj plik zip raportu serwera.

Pobierz raport o awarii: Pobierz archiwum ze szczegétowymi informacjami o stanie serwera. Raport o awarii zawiera
informacje znajdujgce sie w raporcie o serwerze oraz szczegotowe dane pomocne w usuwaniu btedow. W raporcie tym
moga sie znajdowac informacje poufne, np. $lady sieciowe. Wygenerowanie raportu moze potrwa¢ kilka minut.

View the system log (Wyswietl dziennik systemu): Kliknij tutaj, aby wyswietli¢ informacje o zdarzeniach
systemowych, takich jak uruchamianie urzadzenia, ostrzezenia i komunikaty krytyczne.

View the access log (Wyswietl dziennik dostepu): Kliknij tutaj, by wyswietli¢ wszystkie nieudane proby uzyskania
dostepu do urzadzenia, na przykfad gdy uzyto nieprawidtowego hasta logowania.

Slad sieciowy
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Wazne
Plik Sladu sieciowego moze zawiera¢ dane poufne, takie jak certyfikaty lub hasta.

Plik $ladu sieciowego, rejestrujgcy aktywnos¢ w sieci, moze pomoc w rozwigzywaniu problemow.

Trace time (Czas sledzenia): Wybierz czas trwania $ledzenia w sekundach lub minutach i kliknij przycisk Download (Pobierz).

Zdalny dziennik systemu

Dziennik systemowy to standard rejestracji komunikatow. Umozliwia on oddzielenie oprogramowania, ktére generuje komunikaty,
systemu przechowujacego je i oprogramowania, ktdre je raportuje i analizuje. Kazdy komunikat jest oznaczany etykietg z kodem
obiektu wskazujgcym typ oprogramowania, ktére wygenerowato komunikat, oraz przypisany poziom waznosci.

Server (Serwer): Kliknij, aby doda¢ nowy serwer.
Host: Wprowadz nazwe hosta lub adres IP serwera.
Format (Formatuj): Wybierz format komunikatu dziennika systemowego, ktéry ma by¢ uzywany.

® Axis
e RFC 3164
e RFC 5424
Protocol (Protokét): Wybierz protokotu, ktéry ma by¢ uzywany:

e UDP (port domysiny to 514)
e TCP (port domysiny to 601)
® TLS (port domysiny to 6514)
Port: Wpisywanie innego numeru portu w miejsce obecnego.

Severity (Ciezkos¢): Zdecyduj, ktore komunikaty bedg wysytane po wyzwoleniu.

CA certificate set (Certyfikat CA ustawiony): Umozliwia wyswietlenie aktualnych ustawien lub dodanie certyfikatu.

Konserwacja

Restart (Uruchom ponownie): Uruchom ponownie urzadzenie. Nie wplynie to na zadne biezgce ustawienia. Uruchomione
aplikacje zostang ponownie uruchomione automatycznie.

Restore (Przywrdc): Opcja ta umozliwia przywrdcenie wiekszosci domysinych ustawien fabrycznych. Nastepnie konieczne jest
ponowne skonfigurowanie urzadzen i aplikacji, zainstalowanie aplikacji, ktére nie zostaty wstepnie zainstalowane, a takze
ponowne utworzenie wszystkich zdarzen i wstepnych ustawien.

Wazne
Operacja przywrocenia spowoduje, ze bedg zapisane tylko nastepujace ustawienia:
e protokot uruchamiania (DHCP lub staty adres),
e Statyczny adres IP
e Router domysiny
® Maska podsieci
® Ustawienia 802.1X
® Ustawienia 03C
e Adres IP serwera DNS

17




AXIS S3008 Recorder

Interfejs WWW

Factory default (Ustawienia fabryczne): Przywrd¢ wszystkie ustawienia do domysinych wartosci fabrycznych. Po zakonczeniu tej
operacji konieczne bedzie zresetowanie adresu IP w celu uzyskania dostepu do urzadzenia.

Uwaga
Wszystkie sktadniki oprogramowania urzadzenia firmy Axis posiadaja podpisy cyfrowe zapewniajgce, ze na urzadzeniu
bedzie instalowane wytgcznie zweryfikowane oprogramowanie. To dodatkowo zwigksza minimalny ogdlny poziom
cyberbezpieczenstwa urzadzen Axis. Wiecej informacji znajduje sie w oficjalnym dokumencie ,Axis Edge Vault" dostepnym
na axis.com.

Uaktualnianie systemu AXIS OS: Umozliwia uaktualnienie do nowej wersji AXIS OS. Nowe wersje moga zawiera¢ udoskonalenia
dziatania i poprawki btedéw oraz zupetnie nowe funkcje. Zalecamy, aby zawsze korzysta¢ z najnowszej wersji systemu AXIS OS.
Aby pobra¢ najnowsza wersje, odwiedz strone axis.com/support.

Po uaktualnieniu masz do wyboru trzy opcje:

e Standard upgrade (Aktualizacja standardowa): Umozliwia uaktualnienie do nowej wersji systemu AXIS OS.

e Factory default (Ustawienia fabryczne): Umozliwia uaktualnienie i przywrocenie ustawien do domysinych wartosci
fabrycznych. Jezeli wybierzesz te opcje, po uaktualnieniu nie bedzie mozliwosci przywrocenia poprzedniej wersji
systemu AXIS OS.

e Autorollback (Automatyczne przywrdcenie wersji): Uaktualnij i potwierdz uaktualnienie w ustawionym czasie. Jezeli
nie potwierdzisz, w urzadzeniu zostanie przywrdcona poprzednia wersja systemu AXIS OS.

Przywracanie systemu AXIS OS: Przywr6¢ poprzednio zainstalowang wersje systemu AXIS OS.
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Konfiguracja urzgdzenia

Przydziel moc

Rejestrator rezerwuje pewng ilos¢ energii dla kazdego portu. £taczna moc zarezerwowana nie moze przekraczac fgcznego budzetu
zasilania. Port nie jest zasilany, jesli rejestrator probuje zarezerwowac¢ wigkszg moc, niz jest dostepna. Dzieki temu mozna zapewni¢,
ze wszystkie podfgczone urzgdzenia bedg zasilane.

Moc PoE mozna przydzieli¢ podtgczonym urzadzeniom w nastepujgcy sposob:
e Klasa PoE — kazdy port automatycznie okresla moc, ktdra ma by¢ rezerwowana zgodnie z klasg PoE potaczonego urzadzenia.
® LLDP — kazdy port okresla moc, ktdra ma by¢ zarezerwowana poprzez wymiang informacji PoE przy uzyciu protokofu LLDP.

Uwaga
Alokacja mocy przy uzyciu protokotu LLDP dziata tylko w przypadku urzadzen z oprogramowaniem uktadowym 9.80 lub
nowszego oraz rejestratora Axis S3008 Recorder z oprogramowaniem uktadowym 10.2 lub nowszym.

Protokdt LLDP jest zawsze aktywny w rejestratorze AXIS S3008 Recorder ale musi by¢ wigczone na podfgczonym urzadzeniu. Jezeli
protokdt LLDP jest wytaczony lub nieobstugiwany w podtaczonym urzadzeniu, zamiast niego zostanie uzyta rezerwacja klasy PoE.

Aby wigczy¢ protokot LLDP na urzadzeniu PoE:
1. Otworz strone WWW urzadzenia.
2. Przejdz do menu Settings (Ustawienia) > System > Plain config (Zwykta konfiguracja) > Network (Sie¢).
3. W sekcji LLDP POE zaznacz pole wyboru LLDP Send Max PoE (LLDP wysyta maks. PoE).

Przyktad:
W tym przykfadzie rejestrator AXIS S3008 Recorder ma faczny budzet mocy 65 W.
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Urzadzenie PoE klasy 2. Zada mocy 7 W, ale faktycznie zuzywa 5 W.



AXIS S3008 Recorder

Konfiguracja urzgdzenia

Urzadzenie PoE klasy 3. Zada mocy 15,5 W, ale faktycznie zuzywa 7,5 W.
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Zarezerwowana moc.
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Faktyczny pobér mocy.

Przydziel moc wg klasy PoE
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Zarezerwowana moc Faktyczny pobor mocy

—
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Konfiguracja urzgdzenia

e Kazdy port rezerwuje moc zgodnie z klasg PoE urzadzenia.

® Rejestrator moze zasila¢ 2 urzadzenia PoE klasy 3 i 2 urzgdzenia PoE klasy 4.
e tjczna zarezerwowana moc wynosi (2 x 15,5) + (4 x 7) = 59 W.

e Faktyczna moc wykorzystana wynosi (2 x 7,5) + (4 x 5) = 35 W.

Alokacja mocy przez LLDP

Uwaga
Alokacja mocy przez protokot LLDP skutkuje przekroczeniem dostaw mocy w przypadku najgorszego scenariusza utraty
mocy przez kabel sieciowy.
Klasa PoE 1 2 3
Maks. zasilanie kamery 3.84 6.49 12.95
Najgorszy scenariusz utraty 0.14 0.41 1.92
mocy przez kabel sieciowy
Moc potrzebna w rejestratorze | 3.98 6.90 14.87
Maks. moc dla klasy 4.00 7.00 15.40
Moc zarezerwowana w 4 W 7W 155 W
rejestratorze

25



AXIS S3008 Recorder

Konfiguracja urzgdzenia

Zarezerwowana moc Faktyczny pobdr mocy
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Konfiguracja urzgdzenia

® Maksymalna moc okreslona przez podtgczone urzadzenie.
e Kazdy port rezerwuje moc na podstawie maksymalnego poboru mocy przez urzgdzenie PoE.

® Rejestrator moze zasila¢ maksymalnie 8 urzadzen, pod warunkiem ze ich maksymalne wymogi zasilania pozostajg
w granicach wydajnosci.

e Catkowita moc zarezerwowana przez 8 urzadzen klasy 3 PoE za pomocg protokotu LLDP wynosi (8 x 7,5) = 60 W.
e Faktyczna moc zuzyta przez 8 urzadzen klasy 3 PoE za pomocg protokotu LLDP wynosi (8 x 7) = 56 W.

® Dzieki temu Scislejsza alokacja budzetu PoE pozwala na podtaczenie wigkszej liczby urzgdzen.
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Informacje ogdlne o produkcie

¢
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Port USB

Wskaznik LED stanu

Przycisk zasilania

Wskaznik LED dysku twardego
Brzeczyk alarmu

Dysk twardy

Uziemienie

Przycisk kontrolny

Port LAN

Port PoE (8x)

Wejscie zasilania
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Przycisk zasilania

® Aby wytgczyé rejestrator, naci$nij przycisk zasilania i przytrzymaj, az brzeczyk wyemituje krotki dzwiek.

® Aby wyciszy¢ brzeczyk, nacisnij i zwolnij przycisk zasilania.

Przycisk kontrolny
Przycisk kontrolny stuzy do:
® Przywracania domysinych ustawien fabrycznych produktu. Patrz Twarde resetowanie rejestratora na stronie 30.

e Nawigzywanie potgczenia przez Internet z ustugg tgczenia w chmurze jednym kliknieciem (03C). Aby potgczy¢ sie z ustugg,
nacisnij i przytrzymaj przycisk przez okoto trzy sekundy, az dioda LED stanu zacznie miga¢ na zielono.
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Rozwigqzywanie problemow

Wskaznik LED stanu dostarcza nastgpujgcych informacji:

Wskaznik LED stanu Wskazanie
Zielony Rejestrator jest wigczony, a stan to OK.
Pomaranczowy Rejestrator jest uruchamiany lub trwa aktualizacja oprogramowania

sprzetowego. Zaczekaj, az dioda LED zaswieci si¢ na zielono.

Czerwony Moze to oznacza¢, ze budzet PoE zostat przekroczony. Jesli urzadzenie zostato
dopiero pofgczone z rejestratorem, sprobuj je ponownie usunaé. Aby uzyskac
wiecej informacji o ograniczeniach PoE, zobacz lle energii rejestrator moze
zapewni¢ kamerom? na stronie 2.

Wskaznik LED dysku twardego dostarcza nastgpujacych informacji:

Wskaznik LED dysku twardego Wskazanie

Zielony Dioda LED miga na zielono podczas zapisywania danych na dysku twardym.

Czerwony Podczas zapisywania wystapito zaktocenie. Aby uzyska¢ wiecej informacji,
przejdz do strony System > Storage (Pamig¢ masowa).

Dzwigki brzgczyka:

® Przekroczono budzet PoE. Jesli urzadzenie zostato dopiero potgczone z rejestratorem, sprobuj je ponownie usuna¢. Aby
uzyska¢ wiecej informacji o ograniczeniach PoE, zobacz lle energii rejestrator moze zapewnic¢ kamerom? na stronie 2

Uwaga
Aby wytgczy¢ brzeczyk, nacisnij krétko przycisk zasilania.

Rejestrator wytacza sig:

® Rejestrator jest powaznie przegrzany.

Problemy techniczne, wskazowki i rozwigzania

Problem Rozwiazanie

Moje zapisy sg niedostepne. Przejdz do Rozwigzywanie typowych problemdw na stronie 29.

Nie moge potaczy¢ si¢ z Przejdz do Rozwigzywanie typowych problemdw na stronie 29.
kamerami.

Otrzymuje powiadomienie o | Przejdz do Rozwigzywanie typowych problemdw na stronie 29.
btedzie: ,Brak kontaktu".

Moje lokalizacje nie sg Upewnij sie, ze masz wersje 4 aplikacji mobilnej AXIS Companion.
widoczne w aplikacji
mobilnej.

Rozwigzywanie typowych problemow
Zalecamy zapisanie raportu systemowego przed ponownym uruchomieniem, skonfigurowaniem lub zresetowaniem urzadzen.
Patrz Zapisywanie raportu systemowego na stronie 31.

1. Sprawdz, czy kamery i rejestrator s podfgczone do zasilania.
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2. Sprawdz, czy masz potgczenie z Internetem.
3. Sprawdz, czy sie¢ dziata prawidtowo.

4. Sprawdz, czy kamery sg podtgczone do tej samej sieci, w ktorej znajduje sie komputer, chyba ze korzystasz z tgcznosci
zdalnej.

Nadal co$ nie dziata?

5. Upewnij sie, ze kamery, rejestrator i aplikacja komputerowa AXIS Companion maja zainstalowane najnowsze aktualizacje
oprogramowania sprz¢towego i oprogramowania.

Zobacz Aktualizuj oprogramowanie sprzetowe na stronie 30.
6. Uruchom ponownie aplikacje komputerowg AXIS Companion.
7. Uruchom ponownie kamery i rejestrator.
Nadal co$ nie dziata?
8. Wykonaj twardy reset kamer i rejestratora, aby przywrdci¢ w nich ustawienia fabryczne.
Patrz Twarde resetowanie rejestratora na stronie 30.
9. Ponownie dodaj zresetowane kamery do lokalizacji.
Nadal co$ nie dziata?
10. Zaktualizuj karte graficzng przy uzyciu najnowszych sterownikow.
Nadal co$ nie dziata?
11. Zapisz raport systemowy i skontaktuj si¢ z dziafem wsparcia technicznego Axis.

Patrz Zapisywanie raportu systemowego na stronie 31.

Aktualizuj oprogramowanie sprz¢towe
Nowe aktualizacje oprogramowania sprz¢towego zawierajg najnowsze, ulepszone opcje, funkcje i zabezpieczenia.
1. Przejdz do interfejsu WWW urzadzenia wiodgcego.

2. Wybierz kolejno opcje Maintenance > Firmware upgrade (Konserwacja > Aktualizacja oprogramowania sprzetowego)
> Upgrade (Aktualizuj).

3. Postepuj zgodnie z instrukcjami na ekranie.

Twarde resetowanie rejestratora

Wazne

Gdy rejestrator jest wigczony, nalezy go przesuwa¢ bardzo ostroznie. Gwattowne ruchy lub wstrzasy moga uszkodzié¢
dysk twardy.

Uwaga
® Twardy reset spowoduje zresetowanie wszystkich ustawien, w tym adresu IP.
® Twardy reset nie powoduje usunigcia nagran.

1. Wylfgcz rejestrator:

Nacisnij przycisk zasilania znajdujacy sie z przodu rejestratora i przytrzymaj przez 4-5 sekund, az ustyszysz sygnat
dzwiekowy.
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2. Poczekaj na wytaczenie rejestratora, a nastepnie obrd¢ go, aby uzyskac dostep do przycisku kontrolnego.

3. Nacisnij i przytrzymaj przycisk kontrolny. Nacisnij i zwolnij przycisk zasilania, aby uruchomi¢ rejestrator. Zwolnij przycisk
kontrolny po 15-30 sekundach, kiedy wskaznik LED zacznie miga¢ na bursztynowo.

4. Ostroznie odtdz rejestrator na miejsce.

5. Proces zostanie zakonczony, gdy wskaznik LED stanu zmieni kolor na zielony. Produkt zostanie zresetowany do domysinych
ustawien fabrycznych. Jesli w sieci brak serwera DHCP, domysiny adres IP to 192.168.0.90.

6. Zresetuj urzadzenia podtgczone do rejestratora.

7. Jezeli dysk twardy jest zaszyfrowany, nalezy go zamontowac recznie po zresetowaniu rejestratora:
7.1 Przejdz do interfejsu WWW urzadzenia.
7.2 Przejdz do menu System > Storage (Zasob) i kliknij przycisk Mount (Montaz).

7.3 Wprowadz hasto uzyte podczas szyfrowania dysku twardego.

Nie moge¢ zalogowac sie w interfejsie WWW produktu
W przypadku ustawienia hasta dla produktu podczas konfiguracji, a nastepnie dodania tego produktu do lokalizacji, nie mozna

zalogowac sie w interfejsie WWW produktu przy uzyciu hasta, ktére zostato ustawione. Dzieje sie tak dlatego, ze oprogramowanie
AXIS Companion zmienia hasta wszystkich urzadzen w lokalizacji.

Aby zalogowa¢ sie do urzagdzenia w lokalizacji, wpisz nazwe uzytkownika root i hasto dostepu do lokalizacji.

Jak usuna¢ wszystkie nagrania
1. W interfejsie WWW urzgdzenia przejdz do menu System > Storage (Zasob).
2. Wybierz Format i kliknij Use tool (Uzyj narzedzia).

Uwaga
Spowoduje to usuniecie wszystkich nagran z dysku twardego, ale konfiguracja rejestratora i lokalizacji nie ulega zmianie.

Zapisywanie raportu systemowego

1. W przejdz do menu @ > Save system report (Zapisz raport systemowy).

2. W przypadku rejestracji nowego przypadku na stronie wsparcia technicznego Axis dotgcz raport systemowy.
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Potrzebujesz wiecej pomocy?

Pomocne facza

® [nstrukcja obstugi aplikacji AXIS Companion

Kontakt z pomocg techniczng

Aby uzyska¢ pomoc, przejdz na strone axis.com/support.
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