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Podrecznik uzytkownika



AXIS S3016 Recorder

O urzgdzeniu

AXIS S3016 Recorder to sieciowy rejestrator wideo ze zintegrowanym switchem PoE i dyskami twardymi klasy
systemu dozoru. Ponadto posiada port USB 3.0 utatwiajgcy eksportowanie materiatu wizyjnego. Dostepne sg trzy
modele rejestratora: 8 TB, 16 TB i 32 TB.



Uzyskiwanie dostepu do urzgdzenia
Wyszukiwanie urzadzenia w sieci
Aby znalez¢ urzadzenia Axis w sieci i przydzieli¢ im adresy IP w systemie Windows®, uzyj narzedzia AXIS IP

Utility lub AXIS Device Manager Extend. Obie aplikacje s darmowe i mozna je pobrac ze strony axis.com/
support.

Wiecej informacji na temat wykrywania i przydzielania adreséw IP znajduje sie w dokumencie Jak przydzieli¢
adres IP i uzyskac¢ dostep do urzgdzenia.

Obstugiwane przegladarki

Urzadzenie obstuguje nastepujgce przegladarki:

Chrome™ Edge™ Firefox® Safari®
Windows® v v * *
mac0S® v v * *
Linux® v v * *
Inne sysjcemy * * * *
operacyjne
v zalecane

*: obstugiwane z ograniczeniami
Otworz interfejs WWW urzadzenia

1. Otwdrz przegladarke i wpisz adres IP lub nazwe hosta urzadzenia Axis.
Jesli nie znasz adresu IP, uzyj narzedzia AXIS IP Utility lub AXIS Device Manager Extend, aby
zlokalizowac urzadzenie w sieci.

2.  Wprowadz nazwe uzytkownika i hasto. Jesli korzystasz z urzadzenia po raz pierwszy, musisz utworzy¢
konto administratora. Patrz .

Opisy wszystkich elementéw sterowania i opcji w interfejsie WWW urzadzenia mozna znalez¢ tutaj: .
Utworz konto administratora

Przy pierwszym logowaniu do urzadzenia nalezy utworzy¢ konto administratora.

1. Wprowadz nazwe uzytkownika.
Whprowadz hasto. Patrz .

Wprowadz ponownie hasto.

> N

Zaakceptuj umowe licencyjna.
5. Kliknij kolejno opcje Add account (Dodaj konto).

Wazne

W urzadzeniu nie ma konta domysinego. Jesli nastapi utrata hasta do konta administratora, nalezy
zresetowac urzadzenie. Patrz .


https://www.axis.com/support
https://www.axis.com/support
https://help.axis.com/access-your-device
https://help.axis.com/access-your-device

Bezpieczne hasta

Wazne

Uzywaj protokotu HTTPS (ktory jest domysinie wigczony), aby ustawi¢ hasto lub skonfigurowac inne poufne
dane przez sie¢. Protokdt HTTPS umozliwia nawigzywanie bezpiecznych, szyfrowanych potgczen sieciowych,
chronigc w ten sposob poufne dane, takie jak hasta.

Hasto urzadzenia stanowi podstawowg ochrone danych i ustug. Urzadzenia Axis nie narzucajg zasad haset,
poniewaz mogg by¢ one uzywane w roznych typach instalacji.

Aby chroni¢ dane, zalecamy:

e Uzywanie haset o dtugosci co najmniej osSmiu znakow, najlepiej utworzonego automatycznym
generatorem haset.

* Nieujawnianie haset.

® Regularng zmiane haset co najmniej raz na rok.
Upewnianie si¢ co do braku zmian w oprogramowaniu urzadzenia
Aby upewni¢ sie, ze w urzadzeniu zainstalowano oryginalny system AXIS OS lub aby odzyska¢ kontrole nad
urzgdzeniem w razie ataku:

1. Przywrd¢ domysine ustawienia fabryczne. Patrz .
Po zresetowaniu opcja bezpiecznego uruchamiania gwarantuje bezpieczenstwo urzadzenia.

2. Skonfiguruj i zainstaluj urzadzenie.
Omowienie interfejsu WWW

Ten film przybliza najwazniejsze elementy i schemat dziatania interfejsu WWW urzadzenia.

Aby obejrze¢ ten film wideo, przejdz do internetowej wersji dokumentu.

Interfejs WWW urzqdzenia Axis
Od czego zaczqc

Uwaga
Podczas konfiguracji systemu wymagany jest dostep do Internetu.

1.

> N

5.

Po zakonhczeniu instalacji:

®  Wszystkie urzadzenia Axis w systemie bedg miaty najnowsze oprogramowanie uktadowe AXIS OS.
e Wszystkie urzadzenia bedg chronione hastami.
® Bedzie aktywna funkcja nagrywania z ustawieniami domysinymi.

® Bedzie mozliwe korzystanie z dostepu zdalnego.



Rejestrowanie konta My Axis

Zarejestruj konto MyAxis na stronie axis.com/my-axis/login.

Wybierz jedng z metod uwierzytelniania wielosktadnikowego (MFA) Authenticator App (TOTP)
(Aplikacja uwierzytelniajgca (TOTP)) lub Email (E-mail) i postepuj zgodnie z instrukcjami
wyswietlanymi na ekranie. MFA to system zabezpieczen, ktory dodaje kolejng warstwe weryfikacji w celu
potwierdzenia tozsamosci uzytkownika.

Instalacja sprz¢tu

Zainstaluj kamery.

2. Pofacz rejestrator z siecig za posrednictwem portu LAN.
3. Potacz kamery z wbudowanym przetacznikiem PoE rejestratora lub zewngtrznym przefgcznikiem PoE.
4. Pofgcz komputer z tg samg siecig, z ktorg jest potagczony rejestrator.
5. Podfgcz zasilacz do rejestratora.
Wazne
Najpierw nalezy podtgczy¢ przewdd zasilajgcy do rejestratora, a nastepnie podtgczy¢ przewdd zasilajgey do
gniazdka.
6. Zanim kontynuujesz, poczekaj kilka minut, az rejestrator i kamery zostang uruchomione.

Rejestrator powinien znajdowac si¢ w miejscu dobrze wentylowanym, w ktérym jest odpowiednio duzo
wolnej przestrzeni wokot niego, aby zapobiec jego przegrzaniu.

Instalowanie aplikacji AXIS Camera Station Edge

1.
2.
3.

Przejdz na strone axis.com/products/axis-camera-station-edge i kliknij pozycje Download (Pobierz).
Otworz plik instalacyjny i postepuj zgodnie z instrukcjami asystenta konfiguracji.

Zaloguj si¢ przy uzyciu konta My Axis.

Utworz lokalizacje¢

—_
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Uruchom aplikacje AXIS Camera Station Edge.

Zaloguj sie przy uzyciu konta My Axis.

Kliknij Create new site (Utworz nowg lokalizacje) i nadaj nazwe lokalizacji.
Kliknij Next (Dalej).

Wybierz urzadzenia, ktdre chcesz dodac¢ do lokalizacji.

Kliknij Next (Dalej).

Wybierz zasob.

Kliknij Next (Dalej).

Kliknij przycisk Install (Instaluj) i poczekaj, az aplikacja AXIS Camera Station Edge skonfiguruje
urzadzenia.
Konfiguracja moze potrwac kilka minut.

Po zakonczeniu instalacji:

Wszystkie urzgdzenia Axis w systemie bedg miaty najnowsze oprogramowanie uktadowe AXIS OS.
Wszystkie urzgdzenia bedg chronione hastami.
Bedzie aktywna funkcja nagrywania z ustawieniami domysinymi.

Bedzie mozliwe korzystanie z dost¢pu zdalnego.


https://www.axis.com/my-axis/login
https://www.axis.com/products/axis-camera-station-edge
https://www.axis.com/my-axis/login
https://www.axis.com/my-axis/login

Instalacja aplikacji mobilnej

System Android
Kliknij przycisk Download (Pobierz) lub zeskanuj ponizszy QR Code®.

System i0S
Kliknij przycisk Download (Pobierz) lub zeskanuj ponizszy QR Code.

[=]

Otworz aplikacje mobilng AXIS Camera Station Edge i zaloguj sie przy uzyciu poswiadczen Axis.
Jezeli nie masz konta My Axis, mozesz je zatozy¢, przechodzgc na strone axis.com/my-axis.

QRCode to zastrzezony znak towarowy nalezgcy do Denso Wave Incorporated w Japonii i w innych krajach.
Rozpocznij korzystanie z aplikacji AXIS Camera Station Pro
Dodawanie rejestratora

Uwaga

Po dodaniu rejestratora do nowego systemu AXIS Camera Station usuwa nagrania ze wszystkich poprzednich
systemow.

1. Wybierz kolejno opcje Configuration > Devices > Add devices (Konfiguracja > Urzadzenia > Dodaj
urzadzenia).

2. Zaznacz rejestrator na liscie i kliknij przycisk Add (Dodaj). Jezeli rejestratora nie ma na liscie, poszukaj
go recznie za pomocg opcji Manual search (Wyszukiwanie reczne).
3. Uzyj ustawien domysinych i kliknij przycisk Dale;j.

4. Ustaw hasto szyfrujace pamie¢ masowa. Kliknij Next (Dalej). Hasto trzeba bedzie poda¢ w celu uzyskania
dostepu do dysku twardego rejestratora poza aplikacjg AXIS Camera Station oraz po przywroceniu
fabrycznych ustawien rejestratora z interfejsu WWW urzadzenia.

5. Wybierz kolejno opcje Configuration > Devices > Other devices (Konfiguracja > Urzagdzenia > Inne
urzadzenia) i sprawdz, czy rejestrator zostat dodany.


https://play.google.com/store/apps/details?id=com.axis.companion
https://apps.apple.com/us/app/axis-companion-4/id1385994562
https://www.axis.com/my-axis

6. Wybierz kolejno opcje Configuration > Storage > Management (Konfiguracja > Pamie¢ masowa >
Zarzadzanie) i sprawdz, czy rejestrator zostat dodany do listy zasobdw pamigci masowe;j.

Dodawanie urzadzen i wskazywanie rejestratora jako pamigci masowej nagran
1. Wybierz kolejno opcje Configuration > Devices > Add devices (Konfiguracja > Urzadzenia > Dodaj
urzgdzenia).

2. Zaznacz urzgdzenia na liscie i kliknij przycisk Add (Dodaj). Jezeli urzgdzen nie ma na liscie, poszukaj ich
recznie za pomocg opcji Manual search (Wyszukiwanie reczne).

Uzyj ustawien domysinych i kliknij przycisk Dalej.

4. Wybierz recznie rejestrator z listy rozwijanej Recording storage (Pamie¢ masowa nagrywania) i kliknij
przycisk Install (Zainstaluj).
Uwaga
W przypadku wybrania opcji Automatic (Automatycznie) rejestrator nie zostanie ustawiony jako pamiec
masowa nagran.

5. Wybierz kolejno opcje Configuration > Storage > Selection (Konfiguracja > Zasob > Wybor). Kliknij
urzadzenia i sprawdz, czy role pamigci masowej nagran petni rejestrator.

Konfigurowanie nagrywania

1. Wybierz kolejno opcje Configuration > Storage > Selection (Konfiguracja > Pamie¢ masowa > Wybdr)
i zaznacz swoje urzadzenie.

2. Skonfiguruj ustawienie Czas przechowywania.
- Wybierz czas przechowywania Bez ograniczen, aby nagrania pozostawaty w pamigci masowe] az
do jej zapetnienia.
- Alternatywnie zaznacz opcj¢ Ograniczony i ustaw maksymalng liczbg dni zachowywania nagran.
3. Kliknij przycisk Apply (Zastosuj).
Uwaga

Opcja Fallback recording (Zapis zawartosci rezerwowej) jest domysinie wtgczona, aby w razie utraty
potaczenia miedzy aplikacjg AXIS Camera Station a rejestratorem nagrania byty zapisywane na rejestratorze.
Zobacz Fallback recording (Zapis zawartosci rezerwoweyj).


https://help.axis.com/axis-camera-station-5#fallback-recording

AXIS S3016 Recorder

Konfiguracja urzqdzenia

Przydziel moc

Rejestrator rezerwuje pewng ilos¢ energii dla kazdego portu. taczna moc zarezerwowana nie moze przekracza¢
facznego budzetu zasilania. Port nie jest zasilany, jesli rejestrator probuje zarezerwowac¢ wiekszg moc, niz jest
dostepna. Dzigki temu mozna zapewni¢, ze wszystkie podfgczone urzadzenia bedg zasilane.

Przyktad:
W tym przykfadzie:

AXIS S3016 Recorder ma tagczny budzet mocy 305 W.
) Urzadzenie PoE klasy 3. qua mocy 15,5 W, ale faktycznie zuzywa 7,5 W.
= Urzadzenie PoE klasy 4. Zagda mocy 30 W, ale faktycznie zuzywa 15 W.

D Zarezerwowana moc.

Faktyczny pobor mocy.

Zarezerwowana moc Faktyczny pobdr mocy
L |}
\ \ 4
L [}
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Kazdy port rezerwuje moc zgodnie z klasg PoE urzadzenia.
Rejestrator moze zasila¢ 9 urzadzenia PoE klasy 4 i 3 urzgdzenia PoE klasy 2.
tgczna zarezerwowana moc wynosi (9 x 30) + (2 x 15,5) = 301 W.

Faktyczna moc wykorzystana wynosi (9 x 15) + (2 x 7,5) = 150 W.

Zmiana poziomu RAID

Zmiana poziomu RAID powoduje ponowne sformatowanie systemu plikdw i wyczyszczenie dyskow.

1.
2.

W interfejsie WWW urzadzenia przejdz do menu System > Storage (Zasob).

W menu Tools (Narzgdzia) wybierz polecenie Change RAID level (Zmien poziom RAID) i kliknij Use tool
(Uzyj narzedzia).

Wybierz poziom RAID i kliknij przycisk Next (Dalej).
Wybierz polecenie Encrypt the disk (Zaszyfruj dysk) i wpisz hasto. Kliknij Next (Dalej).
Kliknij Tak.



6. W prawym gérnym rogu zostanie wyswietlony komunikat o stanie. Zanim zamkniesz te strong, poczekaj
na zakonhczenie operacji i wyswietlenie komunikatu RATID configured.

Wymien dysk twardy

Uwaga

W celu zapobiegania wytadowaniom elektrostatycznym w trakcie pracy przy komponentach systemu uzywaj
maty elektrostatycznej i paska elektrostatycznego.

1. Odkrec Sruby po lewej i prawej stronie ostony i zdejmij j3.

2. Znajdz uszkodzony dysk twardy (ze wskaznikiem LED swiecgcym na czerwono).
W przypadku awarii RAID wszystkie wskazniki LED swiecg na czerwono. Aby znalez¢ uszkodzony dysk
twardy, przejdz do interfejsu WWW urzadzenia i otwdrz menu System > Storage > Hard drive status
(System > Zasob > Stan dysku twardego).

Odkre¢ srube mocujacg szyny dysku twardego (T10).
Wysun szyne dysku twardego z wneki.

Odkrec¢ cztery sruby dysku twardego (T8).

Wyjmij dysk twardy z szyny.

W16z nowy dysk twardy do szyny.

Przykre¢ cztery Sruby dysku twardego.
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W16z i wsun szyne dysku twardego do wneki.
10. Przykrec¢ Srubg szyny dysku twardego. Zaczekaj, az dioda LED zaswieci si¢ na zielono.

11. Zamocuj ostone i przykre¢ Sruby po lewej i prawej stronie.

Utworz nowq macierz RAID

Nowa macierz RAID jest tworzona tylko w przypadku btedu RAID. Utworzenie nowej macierzy RAID powoduje
usuniecie wszystkich danych z dyskow twardych.

1. Wymien uszkodzone dyski twarde. Patrz .
2. Skonfiguruj macierz RAID. Patrz .

3. Skonfiguruj nagrania w swoim VMS. Patrz i .
Twarde resetowanie rejestratora

Wazne

Gdy rejestrator jest wigczony, nalezy go przesuwac¢ bardzo ostroznie. Gwattowne ruchy lub wstrzgsy moga
uszkodzi¢ dysk twardy.

Uwaga
® Twardy reset spowoduje zresetowanie wszystkich ustawien, w tym adresu IP.

® Twardy reset nie powoduje usuniecia nagran.

1. Whytgcz rejestrator:
Nacisnij przycisk zasilania znajdujacy sie z przodu rejestratora i przytrzymaj przez 4-5 sekund, az
ustyszysz sygnat dzwigkowy.

2. Poczekaj na wyfgczenie rejestratora, a nastepnie obrdc¢ go, aby uzyskac dostep do przycisku kontrolnego.

3. Nacisnij i przytrzymaj przycisk kontrolny. Nacisnij i zwolnij przycisk zasilania, aby uruchomi¢ rejestrator.
Zwolnij przycisk kontrolny po 15-30 sekundach, kiedy wskaznik LED zacznie miga¢ na bursztynowo.

4. Ostroznie odtoz rejestrator na miejsce.



Proces zostanie zakonczony, gdy wskaznik LED stanu zmieni kolor na zielony. Produkt zostanie
zresetowany do domysinych ustawien fabrycznych. Jesli w sieci nie ma zadnego serwera DHCP,
urzadzenie bedzie mie¢ domysinie jeden z nastepujacych adresow IP:

- Urzadzenia z systemem AXIS OS w wersji 12.0 lub nowszej: Uzyskany z podsieci adres tacza
lokalnego (169.254.0.0/16)

- Urzadzenia z systemem AXIS OS w wersji 11.11 lub starszej: 192.168.0.90/24

Jezeli dysk twardy jest zaszyfrowany, nalezy go zamontowac recznie po zresetowaniu rejestratora:
6.1. Przejdz do interfejsu WWW urzgdzenia.

6.2.  PrzejdZ do menu System > Storage (Zasob) i kliknij przycisk Mount (Montaz).

6.3.  Wprowadz hasto uzyte podczas szyfrowania dysku twardego.
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Aby przejs¢ do interfejsu WWW urzgdzenia, wpisz adres IP urzgdzenia w przegladarce internetowe;j.
Uwaga

Obstuga funkcji i ustawien opisanych w tym rozdziale rézni si¢ w zaleznosci od urzadzenia. lkona @
wskazuje, ze funkcja lub ustawienie sg dostepne tylko w niektorych urzadzeniach.

> Wyswietl/ukryj menu gtowne.
@ Wyswietl informacje o wersji.
@ Uzyskaj dostep do pomocy dotyczacej produktu.
Nl
Zmien jezyk.
O Ustaw jasny lub ciemny motyw.

O
@ C# Menu uzytkownika zawiera opcje:

* Informacje o zalogowanym uzytkowniku.
e < Change account (Zmien konto): Wyloguj sie z biezacego konta i zaloguj sie na nowe konto.

1
° EI'—) Log out (Wyloguj sie): Wyloguj sie z biezgcego konta.

* Menu kontekstowe zawiera opcje:

e Analytics data (Dane analityczne): Zaakceptuj, aby udostepniaé nie osobiste dane przegladarki.

® Feedback (Opinia): Ta opcja pozwala wystawiac opinie, by pomaga¢ nam w poprawianiu
funkcjonalnosci produktow i ustug.

e Legal (Informacje prawne): Wyswietl informacje o plikach cookie i licencjach.

seryjny.

®  About (Informacje): Tutaj znajdziesz informacje o urzgdzeniu, w tym wersje systemu AXIS OS i numer

Status

Informacje o urzadzeniu

Tutaj znajdziesz informacje o urzgdzeniu, w tym wersje systemu AXIS OS i numer seryjny.

pozwala przejs¢ do strony Maintenance (Konserwacja), gdzie mozna wykona¢ aktualizacje.

Upgrade AXIS OS (Aktualizacja AXIS 0S): umozliwia zaktualizowanie oprogramowania urzadzenia. Ta opcja

Stan synchronizacji czasu

Pokazuje informacje o synchronizacji z ustugg NTP, w tym czy urzadzenie jest zsynchronizowane z serwerem NTP

oraz czas pozostaty czas do nastepnej synchronizacji.

NTP settings (Ustawienia NTP): umozliwia wyswietlenie i zaktualizowanie ustawien NTP. Ta opcja pozwala
przejs¢ do strony Time and location (Czas i lokalizacja), gdzie mozna zmieni¢ ustawienia ustugi NTP.
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AXIS S3016 Recorder

Bezpieczenstwo

Pokazuje, jakiego rodzaju dostep do urzgdzenia jest aktywny, ktore protokoty szyfrowania sg uzywane oraz, czy
dozwolone jest korzystanie z niepodpisanych aplikacji. Zalecane ustawienia bazuja na przewodniku po
zabezpieczeniach systemu operacyjnego AXIS OS.

Hardening guide (Przewodnik po zabezpieczeniach): Klikniecie spowoduje przejscie do przewodnika po
zabezpieczeniach systemu operacyjnego AXIS 0S, gdzie mozna sie¢ dowiedzie¢ wiecej o stosowaniu
najlepszych praktyk cyberbezpieczenstwa.

Porty sieciowe

Wskazuje stan portow sieciowych i informacje o zasilaniu, w tym o przydzielonej mocy i catkowitym zuzyciu
PoE.

Network ports settings (Ustawienia portow sieciowych): Kliknij te opcje, aby przejs¢ do strony Network ports
(Porty sieciowe), gdzie mozna zmieni¢ ustawienia.

Przechowywanie

Wskazuje status zasobu wraz z informacjami, takimi jak wolna przestrzen i temperatura dysku.

Storage settings (Ustawienia zasobu): Kliknij, aby przejs¢ do strony Onboard storage (Zasob poktadowy),
gdzie mozna zmieni¢ ustawienia.

Podtgczone klienty

Pokazuje liczbe potaczen i pofgczonych klientow.

View details (Wyswietl szczegoty): Wyswietla i aktualizuje liste potgczonych klientow. Na liscie wida¢ adres
IP, protokdt, port, stan i PID/proces kazdego potgczenia.

Trwajace zapisy

Ta opcja wyswietla trwajgce nagrania i zasdb pamigci, w ktérym maja by¢ zapisane.

Nagrania: pozwala wyswietli¢ trwajgce i przefiltrowane nagrania oraz ich zrédta. Wiecej informacji:

@ = Pokazuje lokalizacje zapisu nagrania w zasobie.
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AXIS S3016 Recorder

Nagrania

D Odtworz nagranie.

D Zatrzymaj odtwarzanie nagrania.

N\
v Wyswietl lub ukryj informacje i opcje nagrania.

Set export range (Ustaw zakres eksportu): Jezeli chcesz wyeksportowac tylko czesé¢ nagrania, okresl| zakres
czasu.

Encrypt (Szyfruj): ta opcja pozwala skonfigurowac hasto do eksportowanych nagran. Podanie ustawionego
hasta bedzie konieczne do otworzenia eksportowanego pliku.
@ Kliknij, aby usung¢ nagranie.

Export (Eksportuj): pozwala wyeksportowac cate nagranie lub jego fragment.

-~ Kliknij, aby filtrowa¢ nagrania.
From (Od): Pokazuje nagrania wykonane po okreslonym momencie w czasie.
To (Do): Pokazuje nagrania wykonane przed okreslonym momentem w czasie.
Source (Zrodio) @ : Pokazuje nagrania z podziatem na zrédta. Zrodto odnosi sie do czujnika.

Event (Zdarzenie): Pokazuje nagrania z podziatem na zdarzenia.

Pamig¢ masowa: Pokazuje nagrania z podziatem na typy zasobow.
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Aplikacije

_I_

Find more apps (Znajdz wigcej aplikacji): pozwala znalez¢ wiecej aplikacji do zainstalowania. Nastagpi
przekierowanie na stron¢ z opisem aplikacji Axis.

Add app (Dodaj aplikacje): umozliwia zainstalowanie nowej aplikacji.

Allow unsigned apps (Zezwalaj na niepodpisane aplikacje) @ : wigczenie tej opcji umozliwi instalowanie
niepodpisanych aplikacji.

Q Wyswietl aktualizacje zabezpieczen w aplikacjach AXIS OS i ACAP.

Uwaga
Korzystanie z kilku aplikacji jednocze$nie moze wptywac na wydajnos¢ urzadzenia.

Aby wigczy¢ lub wytgczy¢ aplikacje, uzyj przetacznika znajdujacego sie obok jej nazwy.

Open (Otwarz): umozliwia uzyskanie dostepu do ustawien aplikacji. Dostepne ustawienia zalezg od aplikacji.
W niektorych aplikacjach nie ma zadnych ustawien.

* Menu kontekstowe moze zawierac¢ jedng lub kilka z nastepujacych opcji:

e Open-source license (Licencja open source): pozwala wyswietli¢ informacje o licencjach open source
uzywanych w aplikacji.

® App log (Dziennik aplikacji): pozwala wyswietli¢ dziennik zdarzen aplikacji. Dziennik jest pomocny
podczas kontaktowania sie z pomoca techniczna.

e Activate license with a key (Aktywuj licencj¢ kluczem): Jezeli aplikacja wymaga licencji, konieczne
jest jej aktywowanie. Z tej opcji nalezy korzystaé¢, jezeli urzgdzenie nie ma dostepu do Internetu.
Jesli nie masz klucza licencji, przejdz na strone axis.com/products/analytics. Do wygenerowania klucza
potrzebny bedzie kod licencyjny oraz numer seryjny produktu Axis.

e  Activate license automatically (Aktywuj licencje automatycznie): Jezeli aplikacja wymaga licencji,
konieczne jest jej aktywowanie. Z tej opcji nalezy korzysta¢, jezeli urzgdzenie ma dostep do Internetu.
Do aktywowania licencji konieczny jest kod.

e Deactivate the license (Dezaktywuj licencje): Aby zastapic obecng licencje inng licencja, np. w
przypadku przejscia z wersji probnej na petng, musisz wytgczyc¢ obecng licencje. Jesli dezaktywujesz
licencjg, zostanie ona rowniez usuni¢ta z urzadzenia.

e Ustawienia: Ta opcja umozliwia konfigurowanie parametrow.

e  Usun: Ta opcja powoduje trwate usuniecie aplikacji z urzagdzenia. Jesli najpierw nie dezaktywujesz
licencji, pozostanie ona aktywna.

System
Czas i lokalizacja

Data i godzina
Format czasu zalezy od ustawien jezykowych przegladarki internetowe;.

Uwaga
Zalecamy zsynchronizowanie daty i godziny urzadzenia z serwerem NTP.
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Synchronization (Synchronizacja): pozwala wybra¢ opcje synchronizacji daty i godziny urzadzenia.

Automatic date and time (PTP) (Automatyczna data i godzina (PTP)): Synchronizacja przy uzyciu
protokotu precyzyjnego czasu.

Automatyczna data i godzina (reczne serwery NTS KE): Synchronizacja z serwerami bezpiecznych
kluczy NTP podtgczonym do serwera DHCP.

Reczne serwery NTS KE: Opcja ta umozliwia wprowadzenie adresu IP jednego lub dwdch
serwerow NTP. W przypadku uzywania dwdch serwerow NTP urzadzenie jest
zsynchronizowane i dostosowuje czas wedtug danych wejsciowych z obu serwerdw.

Trusted NTS KE CA certificates (Zaufane certyfikaty NTS KE CA): Wybierz zaufane
certyfikaty CA, ktore majg by¢ uzywane do bezpiecznej synchronizacji czasu NTS KE, lub
pozostaw bez wyboru certyfikatu.

Max NTP poll time (Maks. czas zapytania NTP): Wybierz maksymalny czas oczekiwania
urzadzenia przed wystaniem zapytania do serwera NTP w celu uzyskania zaktualizowanego
czasu.

Min NTP poll time (Min czas zapytania NTP): Wybierz minimalny czas oczekiwania
urzadzenia przed wystaniem zapytania do serwera NTP w celu uzyskania zaktualizowanego
czasu.

Automatyczna data i godzina (serwery NTP z protokotem DHCP): Synchronizacja z serwerami NTP
podtgczonymi do serwera DHCP.

Zapasowe serwery NTP: Wprowadz adres IP jednego lub dwoch serwerdw zapasowych.

Max NTP poll time (Maks. czas zapytania NTP): Wybierz maksymalny czas oczekiwania
urzadzenia przed wystaniem zapytania do serwera NTP w celu uzyskania zaktualizowanego
czasu.

Min NTP poll time (Min czas zapytania NTP): Wybierz minimalny czas oczekiwania
urzadzenia przed wystaniem zapytania do serwera NTP w celu uzyskania zaktualizowanego
czasu.

Automatyczna data i godzina (reczne serwery NTP): Opcja ta umozliwia synchronizowanie z
wybranymi serwerami NTP.

Reczne serwery NTP: Opcja ta umozliwia wprowadzenie adresu IP jednego lub dwdch
serwerow NTP. W przypadku uzywania dwdch serweréw NTP urzadzenie jest
zsynchronizowane i dostosowuje czas wedtug danych wejsciowych z obu serwerdw.

Max NTP poll time (Maks. czas zapytania NTP): Wybierz maksymalny czas oczekiwania
urzadzenia przed wystaniem zapytania do serwera NTP w celu uzyskania zaktualizowanego
czasu.

Min NTP poll time (Min czas zapytania NTP): Wybierz minimalny czas oczekiwania
urzadzenia przed wystaniem zapytania do serwera NTP w celu uzyskania zaktualizowanego
czasu.

Custom date and time (Niestandardowa data i godzina): Ustaw date i godzine recznie. Kliknij
polecenie Get from system (Pobierz z systemu) w celu pobrania ustawien daty i godziny z komputera
lub urzadzenia przenosnego.

Strefa czasowa: Wybierz strefe czasowa. Godzina zostanie automatycznie dostosowana wzgledem czasu
letniego i standardowego.

Uwaga

DHCP: Stosuje strefe czasowg serwera DHCP. Aby mozna byto wybra¢ te opcje, urzadzenie musi by¢
potaczone z serwerem DHCP.

Manual (Rgcznie): Wybierz strefe czasowa z listy rozwijane;.

System uzywa ustawien daty i godziny we wszystkich nagraniach, dziennikach i ustawieniach
systemowych.
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Sie¢

IPv4

Przypisz automatycznie IPv4: Wybierz opcje ,Przypisz automatycznie IPv4" (DHCP), aby sie¢ automatycznie
przydzielata adres IP, maske podsieci i router bez koniecznosci recznej konfiguracji. Zalecamy korzystanie z
funkcji automatycznego przydzielania adresu IP (DHCP) dla wigkszosci sieci.

Adres IP: wprowadz unikatowy adres IP dla urzadzenia. Statyczne adresy IP mozna przydziela¢ losowo w
sieciach izolowanych, pod warunkiem ze adresy sg unikatowe. Aby unikng¢ wystepowania konfliktow,
zalecamy kontakt z administratorem sieci przed przypisaniem statycznego adresu IP.

Maska podsieci: Otwdrz maske podsieci, aby okresli¢ adresy w sieci lokalnej. Wszystkie adresy poza siecig
lokalng przechodzg przez router.

Router: wprowadz adres IP domysinego routera (bramki) uzywanego do tgczenia z urzgdzeniami nalezacymi
do innych sieci i segmentow sieci.

Fallback to static IP address if DHCP isn't available (Jesli DHCP jest niedostgpny, zostanie ono skierowane
do statycznego adresu IP): Wybierz, czy chcesz doda¢ statyczny adres IP, ktory ma by¢ uzywany jako rezerwa,
jesli ustuga DHCP jest niedostepna i nie mozna automatycznie przypisac adresu IP.

Uwaga
Jedli protokot DHCP jest niedostepny, a urzadzenie korzysta z adresu rezerwowego dla adresu statycznego,
adres statyczny jest skonfigurowany w zakresie ograniczonym.

IPv6

Przypisz IPv6 automatycznie: Wtacz IPv6, aby router sieciowy automatycznie przypisywat adres IP do
urzadzenia.

Nazwa hosta

Przypisz automatycznie nazwe hosta: Wybierz, aby router sieciowy automatycznie przypisywat nazwe hosta
do urzgdzenia.

Nazwa hosta: Wprowadz recznie nazwe hosta, aby zapewnic¢ alternatywny dostep do urzadzenia. W raporcie
serwera i dzienniku systemowym jest uzywana nazwa hosta. Uzywaj tylko dozwolonych znakéw: A-Z, a-z, 0-9

Wiacz aktualizacje dynamiczne DNS: Zezwdl urzadzeniu na automatyczne aktualizowanie rekordow serwera
nazw domen, gdy zmieni si¢ jego adres IP.

Zarejestruj nazwe DNS: Wprowadz unikatowa nazwe domeny, ktora wskazuje adres IP urzadzenia. Uzywaj
tylko dozwolonych znakow: A-Z, a-z, 0-9 i -.

TTL: Time to Live (TTL) to ustawienie okreslajgce, jak dtugo rekord DNS zachowuje waznosé, zanim trzeba go
zaktualizowac.

Serwery DNS

Przypisz automatycznie DNS: Wybierz ustawienie, aby serwer DHCP automatycznie przypisywat domeny
wyszukiwania i adresy serwerdw DNS do urzadzenia. Zalecamy korzystanie z funkcji automatycznego
przydzielania adresow DNS (DHCP) dla wiekszosci sieci.

Przeszukaj domeny: jezeli uzywasz nazwy hosta, ktéra nie jest w petni kwalifikowana, kliknij Add search
domain (Dodaj domeng¢ wyszukiwania) i wprowadz domene, w ktorej ma by¢ wyszukiwana nazwa hosta
uzywana przez urzadzenie.

Serwery DNS: kliknij polecenie Add DNS server (Dodaj serwer DNS) i wprowadz adres IP podstawowego
serwera DNS. Powoduje to przetozenie nazw hostow na adresy IP w sieci.
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Uwaga
Jesli protokot DHCP jest wyfgczony, funkcje oparte na automatycznej konfiguracji sieci, takie jak nazwa
hosta, serwery DNS, serwer NTP i inne, mogg przestaé dziatac.

Protokoty wykrywania sieci

Bonjour®: Wtacz, aby umozliwi¢ automatyczne wykrywanie urzgdzen w sieci.

Nazwa Bonjour: wprowadz przyjazng nazwe, ktéra bedzie widoczna w sieci. Nazwa domysina skfada si¢ z
nazwy urzadzenia i jego adresu MAC.

UPnP®: Wiacz, aby umozliwi¢ automatyczne wykrywanie urzgdzen w sieci.

Nazwa UPnP: wprowadz przyjazng nazwe, ktéra bedzie widoczna w sieci. Nazwa domysina sktada si¢ z nazwy
urzadzenia i jego adresu MAC.

WS-Discovery: Wtacz, aby umozliwi¢ automatyczne wykrywanie urzadzen w sieci.

LLDP and CDP (LLDP i CDP): Wtacz, aby umozliwi¢ automatyczne wykrywanie urzadzen w sieci. Wytgczenie
funkcji LLDP and CDP moze wptywac¢ na negocjowanie zasilania z PoE. Aby rozwigza¢ ewentualne problemy
negocjowania zasilania z PoE, nalezy skonfigurowac¢ przetacznik PoE tylko do sprzg¢towej negocjacji zasilania
PoE.

Porty sieciowe

Power and ethernet (Zasilanie i Ethernet): wybierz te opcje, aby wigczyc sie¢ dla portu przetacznika.

Power only (Tylko zasilanie): wybierz te opcje, aby wytaczy¢ sie¢ dla portu przetgcznika. Port nadal zapewnia
zasilanie przez sie¢ Ethernet.

Globalne serwery proxy

Http proxy (Serwer proxy HTTP): Okresl hosta lub adres IP globalnego serwera proxy, uzywajac dozwolonego
formatu.

Https proxy (Serwer proxy HTTPS): Okresl hosta lub adres IP globalnego serwera proxy, uzywajac
dozwolonego formatu.

Dozwolone formaty serwerow proxy HTTP i HTTPS:
e http(s)://host:port

e http(s)://uzytkownik@host:port
e http(s)://uzytkownik:pass@host:port

Uwaga
Uruchom urzadzenie ponownie, aby zastosowac ustawienia globalnych serwerdw proxy.

No proxy (Brak serwera proxy): Uzyj opcji No proxy (Brak serwera proxy), aby poming¢ globalne serwery
proxy. Wprowadz jedng z opcji na liscie lub kilka opcji rozdzielonych przecinkami:
® Pozostaw puste

®  Okresl adres IP
e  (QOkresl adres IP w formacie CIDR
e  Okresl nazwe domeny, na przyktad: www.<nazwa domeny>.com

o  (Okre$l wszystkie poddomeny w okreslonej domenie, na przyktad .<nazwa domeny>.com

One-click cloud connection (tgczenie w chmurze jednym kliknigciem)

Ustuga One-Click Cloud Connection (03C) w potaczeniu z systemem 03C zapewnia tatwe i bezpieczne
potaczenie z internetem w celu uzyskania dostepu do obrazéw wideo w czasie rzeczywistym oraz
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zarejestrowanych obrazow z dowolnej lokalizacji. Wiecej informacji: axis.com/end-to-end-solutions/hosted-

services.

Allow 03C (Zezwalaj na 03C):

One-click (Jednym kliknigciem): Jest to domysina opcja. Aby potgczy¢ si¢ z ustugg 03C, nacisnij
przycisk kontrolny na urzadzeniu. W zaleznosci od modelu urzadzenia, nacisnij i zwolnij lub nacisnij i
przytrzymaj, az dioda stanu zacznie migaé. Zarejestruj urzgdzenie w ustudze 03C w ciggu 24 godzin,
aby uaktywnic opcje Always i pozostac potgczonym. Jesli nie zarejestrujesz urzadzenia, zostanie ono
odtgczone od ustugi 03C.

Zawsze: Urzadzenie stale probuje potaczyc sie z ustugg 03C przez Internet. Po zarejestrowaniu
urzadzenia pozostaje ono potgczone. Opcji tej nalezy uzywac wtedy, gdy przycisk kontrolny jest
niedostepny.

No (Nie): roztgcza ustuge 03C.

Proxy settings (Ustawienia proxy): W razie potrzeby nalezy wprowadzi¢ ustawienia proxy, aby pofgczy¢ sie z
Serwerem proxy.

Host: Wprowadz adres serwera proxy.
Port: wprowadz numer portu stuzacego do uzyskania dostepu.
Login i Hasto: W razie potrzeby wprowadz nazwe uzytkownika i hasto do serwera proxy.

Authentication method (Metoda uwierzytelniania):

Zwykta: Ta metoda jest najbardziej zgodnym schematem uwierzytelniania HTTP. Jest ona mnigj
bezpieczna niz metoda Digest (Szyfrowanie), poniewaz nazwa uzytkownika i hasto s3 wysytane do
serwera w postaci niezaszyfrowane;.

Szyfrowanie: ta metoda jest bezpieczniejsza, poniewaz zawsze przesyta hasto w sieci w formie
zaszyfrowane;j.

Automatycznie: ta opcja umozliwia urzgdzeniu wybdr metody uwierzytelniania w zaleznosci od
obstugiwanych metod. Priorytet ma metoda Szyfrowanie; w dalszej kolejnosci stosowana jest metoda
Zwykta.

Owner authentication key (OAK) (Klucz uwierzytelniania wtasciciela (0AK)): Kliknij Get key (Uzyskaj klucz),
aby pobrac klucz uwierzytelniania wtasciciela. Warunkiem jest podtagczone urzadzenia do Internetu bez uzycia
zapory lub serwera proxy.

SNMP

Protokot zarzadzania urzgdzeniami sieciowymi Simple Network Management Protocol (SNMP) umozliwia zdalne
zarzadzanie urzadzeniami sieciowymi.
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SNMP: Wybierz wersje SNMP.

e v1andv2c(v1iv2e):

Uwaga

Read community (Spotecznos¢ odczytu): wprowadz nazwe spotecznosci, ktéra ma dostep
tylko do odczytu do wszystkich obstugiwanych obiektéw SNMP. Wartos¢ domysina to
publiczna.

Write community (Spotecznosé zapisu): wprowadz nazwe spotecznosci, ktéra ma dostep do
odczytu/zapisu do wszystkich obstugiwanych obiektow SNMP (poza obiektami tylko do
odczytu). Wartos¢ domysina to zapis.

Activate traps (Uaktywnij putapki): wtgcz, aby uaktywni¢ raportowanie putapek. Urzgdzenie
wykorzystuje putapki do wysytania do systemu zarzadzania komunikatéw o waznych
zdarzeniach lub zmianach stanu. W interfejsie WWW urzadzenia mozna skonfigurowac
putapki dla SNMP v1 i v2c. Putapki s automatycznie wyftgczane w przypadku przejscia na
SNMP v3 lub wytgczenia SNMP. Jesli uzywasz SNMP v3, mozesz skonfigurowac putapki za
pomocg aplikacji do zarzadzania SNMP v3.

Trap address (Adres putapki): Wprowadzi¢ adres IP lub nazwe hosta serwera zarzgdzania.

Trap community (Spotecznosé¢ putapki): Wprowadz nazwe spotecznosci uzywanej, gdy
urzgdzenie wysyta komunikat putapki do systemu zarzgdzajacego.

Traps (Putapki):

- Cold start (Zimny rozruch): wysyta komunikat putapke po uruchomieniu urzgdzenia.
- Link up (kacze w gore): wysyta komunikat putapke po zmianie tacza w gore.

- Link down (tacze w dof): wysyta komunikat putapke po zmianie tgcza w dot.

- Niepowodzenie uwierzytelniania: wysyta komunikat putapke po niepowodzeniu préby
uwierzytelnienia.

Wszystkie putapki Axis Video MIB s3 wtgczone po wigczeniu putapek SNMP v1 i v2c. Wiecej informacji:
AXIS OS Portal > SNMP.

® v3:SNMP v3 to bezpieczniejsza wersja, zapewniajgca szyfrowanie i bezpieczne hasta. Aby uzywac
SNMP v3, zalecane jest wtgczenie protokotu HTTPS, ktory postuzy do przestania hasta. Zapobiega to
rowniez dostepowi 0sob nieupowaznionych do niezaszyfrowanych putapek SNMP v1 i v2c. Jesli
uzywasz SNMP v3, mozesz skonfigurowa¢ putapki za pomocg aplikacji do zarzadzania SNMP v3.

Privacy (Prywatnosc): Wybierz rodzaj szyfrowania stosowanego do ochrony danych SNMP.

Password for the account “initial” (Hasto do konta ,wstgpnego”): wprowadz hasto SNMP dla
konta o nazwie ,initial" (wstepne). Chociaz hasto moze by¢ wystane bez aktywacji HTTPS, nie
zalecamy tego. Hasto SNMP v3 mozna ustawi¢ tylko raz i najlepiej tylko po aktywacji HTTPS.
Po ustawieniu hasta pole hasta nie jest juz wySwietlane. Aby zresetowa¢ hasto, nalezy
zresetowac urzadzenie do ustawien fabrycznych.

Bezpieczenstwo

Certyfikaty
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Certyfikaty stuzg do uwierzytelniania urzadzen w sieci. Urzadzenie obstuguje dwa typy certyfikatow:

e  Certyfikaty serwera/klienta
Certyfikat serwera/klienta potwierdza numer urzadzenia i moze mie¢ wtasny podpis lub podpis
jednostki certyfikujgcej (CA). Certyfikaty z wtasnym podpisem oferujg ograniczong ochrone i mozna je
wykorzystywa¢ do momentu uzyskania certyfikatu CA.

e  Certyfikaty CA
Certyfikaty CA mogg stuzy¢ do uwierzytelniania innych certyfikatow, na przyktad tozsamosci serwera
uwierzytelniajgcego w przypadku pofgczenia urzadzenia z siecig zabezpieczong za pomocg IEEE
802.1X. Urzadzenie ma kilka zainstalowanych wstepnie certyfikatow CA.

Obstugiwane sg nastepujace formaty:

*  Formaty certyfikatow: .PEM, .CER i .PFX
®  Formaty kluczy prywatnych: PKCS#1 i PKCS#12

Wazne

W przypadku przywrocenia na urzadzeniu ustawien fabrycznych wszystkie certyfikaty sg usuwane.
Wstepnie zainstalowane certyfikaty CA sg instalowane ponownie.

_|_

kroku.

Add certificate (Dodaj certyfikat) : Kliknij, aby dodac certyfikat. Zostanie otwarty przewodnik krok po

*  More (Wigcej) v : Wyswietlanie dodatkowych pol do wypetnienia lub wybrania.

e Secure keystore (Bezpieczny magazyn kluczy): Wybierz te opcje, aby uzywaé funkeji Trusted
Execution Environment (SoC TEE), Secure element (Bezpieczny element) lub Trusted Platform
Module 2.0 (Modut TPM 2.0) do bezpiecznego przechowywania klucza prywatnego. Aby uzyskaé
wiecej informacji na temat bezpiecznego magazynu kluczy, odwiedz strone help.axis.com/axis-
os#cryptographic-support.

e Key type (Typ klucza): Aby zabezpieczy¢ certyfikat, wybierz domysiny algorytm szyfrowania lub inny z
listy rozwijane;.

* Menu kontekstowe zawiera opcje:

e Dane certyfikatu: Wyswietl wtasciwosci zainstalowanego certyfikatu.
e Delete certificate (Usun certyfikat): Umozliwia usuniecie certyfikatu.

¢ Create certificate signing request (Utwodrz zadanie podpisania certyfikatu): Umozliwia utworzenie
zgdanie podpisania certyfikatu w celu przekazania go do urzedu rejestracyjnego i ztozenia wniosku o
wydanie certyfikatu tozsamosci cyfrowe;.

Secure keystore (Bezpieczny magazyn kluczy) @:
e  Trusted Execution Environment (SoC TEE): Wybierz, aby uzywa¢ srodowiska SoC TEE na potrzeby
bezpiecznego magazynu kluczy.

e  Bezpieczny element (CC EAL6+, FIPS 140-3 poziom 3)®: Wybierz, aby uzywac bezpiecznego
elementu do bezpiecznego magazynu kluczy.

e Modut TPM 2.0 (CC EAL4+, FIPS 140-2 poziom 2)®: Wybierz, aby uzywa¢ modutu TPM 2.0 do
bezpiecznego magazynu kluczy.

Polityka kryptograficzna

Polityka kryptograficzna definiuje sposdb uzywania szyfrowania do ochrony danych.
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Active (Aktywne): Wybierz polityke kryptograficzna, ktorg cheesz zastosowac do urzgdzenia:
e Default — OpenSSL (Domysinie — OpenSSL): Rownowaga miedzy bezpieczenstwem i wydajnosciag do
uzytku ogolnego.

®  FIPS — Policy to comply with FIPS 140-2 (FIPS — Polityka zgodna z FIPS 140-2): Szyfrowanie
zgodne ze standardem FIPS 140-2 na potrzeby branz requlowanych.

Kontrola dostepu do sieci i szyfrowanie
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IEEE 802.1x

IEEE 802.1x to standard IEEE dla kontroli dostepu sieciowego opartej na portach, zapewniajacy bezpieczne
uwierzytelnianie przewodowych i bezprzewodowych urzadzen sieciowych. IEEE 802.1x jest oparty na
protokole EAP (Extensible Authentication Protocol).

Aby uzyska¢ dostep do sieci zabezpieczonej IEEE 802.1x, urzagdzenia sieciowe muszg dokonac¢ uwierzytelnienia.
Do uwierzytelnienia stuzy serwer, zazwyczaj RADIUS, taki jak FreeRADIUS i Microsoft Internet Authentication
Server.

IEEE 802.1AE MACsec

IEEE 802.1AE MACsec jest standardem IEEE dotyczacym adresu MAC, ktory definiuje bezpotgczeniowg
poufnos¢ i integralnos¢ danych dla protokofow niezaleznych od dostgpu do nosnikow.

Certyfikaty

W przypadku konfiguracji bez certyfikatu CA, sprawdzanie poprawnosci certyfikatow serwera jest wytaczone,
a urzadzenie probuje uwierzytelnic¢ si¢ niezaleznie od tego, do jakiej sieci jest podtgczone.

Podczas korzystania z certyfikatu w instalacjach firmy Axis urzadzenie i serwer uwierzytelniajgcy uzywajg do
uwierzytelniania certyfikatow cyfrowych z uzyciem EAP-TLS (Extensible Authentication Protocol - Transport
Layer Security).

Aby zezwoli¢ urzgdzeniu na dostep do sieci chronionej za pomocg certyfikatow, w urzadzeniu musi by¢
zainstalowany podpisany certyfikat klienta.

Authentication method (Metoda uwierzytelniania): Wybierz typ protokotu EAP na potrzeby uwierzytelniania.

Client certificate (Certyfikat klienta): wybierz certyfikat klienta, aby uzy¢ IEEE 802.1x. Serwer
uwierzytelniania uzywa certyfikatu do weryfikacji tozsamosci klienta.

Certyfikaty CA: wybierz certyfikaty CA w celu potwierdzania tozsamosci serwera uwierzytelniajgcego. Jesli
nie wybrano zadnego certyfikatu, urzadzenie probuje uwierzytelni¢ sie niezaleznie od tego, do jakiej sieci jest
podtgczone.

EAP identity (Tozsamos¢ EAP): wprowadz tozsamos¢ uzytkownika powigzang z certyfikatem klienta.
EAPOL version (Wersja protokotu EAPOL): wybierz wersje EAPOL uzywang w switchu sieciowym.
Use IEEE 802.1x (Uzyj IEEE 802.1x): wybierz, aby uzy¢ protokotu IEEE 802.1 x.

Te ustawienia sg dostepne wyfgcznie w przypadku korzystania z uwierzytelniania za pomocg |IEEE 802.1x
PEAP-MSCHAPv2:

® Hasto: Wprowadz hasto do tozsamosci uzytkownika.
® Peap version (Wersja Peap): wybierz wersje Peap uzywang w switchu sieciowym.

e Etykieta: 1 pozwala uzywa¢ szyfrowania EAP klienta; 2 pozwala uzywa¢ szyfrowania PEAP klienta.
Wybierz etykiete uzywang przez przetacznik sieciowy podczas korzystania z wersji 1 protokotu Peap.

Te ustawienia sg dostepne wytgcznie w przypadku uwierzytelniania za pomocg IEEE 802.1ae MACsec (klucz
CAK/PSK):

e Nazwa klucza skojarzenia tacznosci umowy klucza: Wprowadz nazwe skojarzenia tacznosci (CKN).
Musi to by¢ od 2 do 64 (podzielnych przez 2) znakow szesnastkowych. CKN musi by¢ recznie
skonfigurowany w skojarzeniu fgcznosci i musi by¢ zgodny na obu koncach tacza, aby poczatkowo
wiaczy¢ MACsec.

e Klucz skojarzenia facznosci umowy klucza: Wprowadz klucz skojarzenia tacznosci (CAK). Musi mie¢
32 lub 64 znaki szesnastkowe. CAK musi by¢ recznie skonfigurowany w skojarzeniu tgcznosci i musi
by¢ zgodny na obu koncach tgcza, aby poczatkowo wigczy¢ MACsec.

Zapora
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Firewall (Zapora sieciowa): wigcz, aby uaktywnic zapore sieciows.

Domyslne ustawienia zasad: wybierz sposdb, w jaki zapora ma obstugiwac zadania potgczen, ktore nie sg
objete regutami.
e ACCEPT (Zezwalaj): zezwala na wszystkie potgczenia z urzadzeniem. Jest opcja domysina.

e DROP (Odrzucaj): blokuje wszystkie proby potaczen z urzgdzeniem.

Aby wprowadzi¢ wyjatki od domysinych zasad, mozna utworzy¢ reguty, ktore zezwalajg na lub blokujg
faczenie sie z urzadzeniem z okreslonych adreséw, protokotow i portow.

+ New rule (Dodaj nowa regute): Kliknij, aby utworzy¢ regute.

Rule type (Rodzaj reguty):
e FILTER (Filtr): zaznacz, aby zezwoli¢ na lub zablokowa¢ potgczenia z urzadzen spetniajgcych kryteria
okreslone w regule.

- Policy (Zasada): wybierz opcje Accept (Zezwalaj) lub Drop (Odrzucaj) dotyczacg requty zapory
sieciowe].

- IP range (Zakres adresow IP): zaznacz, aby okresli¢ zakres adresow do zezwolenia lub
zablokowania. Uzyj IPv4 [ IPv6 w pozycji Start (Poczatek) i End (Koniec).

- Adres IP: wpisz adres, ktory ma by¢ przepuszczany lub blokowany. Uzyj IPv4 [ IPv6 lub
formatu CIDR.

- Protocol (Protokdt): wybierz protokot sieciowy (TCP, UDP lub oba), ktoéry ma by¢ dozwolony
lub blokowany. Po wybraniu protokotu nalezy rowniez okresli¢ port.

- MAC (Adres MAC): wprowadz adres MAC urzadzenia, ktore ma lub nie ma mie¢ dostepu.

- Port range (Zakres portow): zaznacz, aby okresli¢ zakres portow do zezwolenia lub
zablokowania. Dodaj je w pozycjach Start (Poczatek) i End (Koniec).

- Port: wpisz numer portu, ktory ma by¢ przepuszczany lub blokowany. Numery portéw muszg
zawierac si¢ w przedziale od 1 do 65535.

- Traffic type (Rodzaj ruchu): wybierz rodzaj ruchu, na ktéry cheesz zezwoli¢ lub ktory cheesz
zablokowac.

- UNICAST: ruch od jednego nadawcy do jednego odbiorcy.
- BROADCAST: ruch od jednego nadawcy do wszystkich urzadzen w sieci.
- MULTICAST: ruch od jednego lub wiecej nadawcow do jednego lub wiecej odbiorcow.

e LIMIT (Ograniczenie): wybierz, aby przyjmowac potgczenia z urzadzen spetniajacych kryteria okreslone
w regule, ale stosowac ograniczenia w celu zmniejszenia hadmiernego ruchu.

- IP range (Zakres adresow IP): zaznacz, aby okresli¢ zakres adresow do zezwolenia lub
zablokowania. Uzyj IPv4 [ IPv6 w pozycji Start (Poczatek) i End (Koniec).

- Adres IP: wpisz adres, ktory ma by¢ przepuszczany lub blokowany. Uzyj IPv4 [ IPv6 lub
formatu CIDR.

- Protocol (Protokdt): wybierz protokot sieciowy (TCP, UDP lub oba), ktory ma by¢ dozwolony
lub blokowany. Po wybraniu protokotu nalezy réwniez okresli¢ port.

- MAC (Adres MAC): wprowadz adres MAC urzadzenia, ktore ma lub nie ma mie¢ dostepu.

- Port range (Zakres portow): zaznacz, aby okresli¢ zakres portow do zezwolenia lub
zablokowania. Dodaj je w pozycjach Start (Poczatek) i End (Koniec).

- Port: wpisz numer portu, ktéry ma by¢ przepuszczany lub blokowany. Numery portéw muszg
zawierac si¢ w przedziale od 1 do 65535.

- Unit (Rodzaj potaczenia): wybierz rodzaj potaczen, ktére maja by¢ dozwolone lub blokowane.
- Period (Okres): wybierz okres zwigzany z pozycja Amount.

- Amount (Liczba): ustaw maksymalng liczbe potgczen, jakg urzadzenie moze ustanowic¢ w
ustawionym okresie Period. Maksymalna warto$¢ to 65535.
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- Burst: wpisz liczbe potaczen, dla ktorych dozwolone jest jednokrotne przekroczenie
ustawionej liczboy Amount w ustawionym okresie Period. Po osiggnieciu tej liczby dozwolona
jest tylko ustalona liczba w ustalonym okresie.

- Traffic type (Rodzaj ruchu): wybierz rodzaj ruchu, na ktéry cheesz zezwoli¢ lub ktory cheesz
zablokowac.

- UNICAST: ruch od jednego nadawcy do jednego odbiorcy.

- BROADCAST: ruch od jednego nadawcy do wszystkich urzadzen w sieci.

- MULTICAST: ruch od jednego lub wiecej nadawcow do jednego lub wiecej odbiorcow.
Test rules (Reguty testu): kliknij te opcje, aby przetestowa¢ zdefiniowane reguty.

e Test time in seconds (Czas testu w sekundach): Pozwala ustawi¢ limit czasu testowania regut.
¢ Roll back (Przywro¢ poprzednig wersje): kliknij, aby przywrdci¢ zapore sieciowg do stanu sprzed
przetestowania regut.

e Apply rules (Zastosuj requty): kliknij, aby uaktywnic reguty bez testowania. Nie zaleca sie
wykonywania tej czynnosci.

Niestandardowy podpisany certyfikat systemu AXIS OS

Do zainstalowania w urzgdzeniu oprogramowania testowego lub innego niestandardowego oprogramowania
Axis konieczny jest niestandardowy podpisany certyfikat systemu AXIS OS. Certyfikat stuzy do sprawdzenia,
czy oprogramowanie jest zatwierdzone zaréwno przez wtasciciela urzadzenia, jak i przez firme Axis.
Oprogramowanie dziafa tylko na okreslonym urzgdzeniu z niepowtarzalnym numerem seryjnym i
identyfikatorem procesora. Niestandardowe podpisane certyfikaty systemu AXIS OS moga by¢ tworzone tylko
przez firme Axis, poniewaz Axis posiada klucze do ich podpisywania.

Zainstaluj: Kliknij przycisk Install (Instaluj), aby zainstalowa¢ certyfikat. Certyfikat musi zosta¢ zainstalowany
przed zainstalowaniem oprogramowania.

* Menu kontekstowe zawiera opcje:

e Delete certificate (Usun certyfikat): Umozliwia usuniecie certyfikatu.

Konta

Konta

24



+ Add account (Dodaj konto): Kliknij, aby doda¢ nowe konto. Mozna doda¢ do 100 kont.
Account (Konto): Wprowadz niepowtarzalng nazwe konta.

Nowe hasto: wprowadzi¢ hasto do konta. Hasto musi mie¢ 1-64 znaki. Dozwolone sg tylko mozliwe do
wydrukowania znaki ASCII (kod od 32 do 126), na przyktad litery, cyfry, znaki interpunkcyjne i niektore
symbole.

Repeat password (Powtorz hasto): Wprowadz ponownie to samo hasto.
Privileges (Przywileje):

® Administrator: Ma nieograniczony dostep do wszystkich ustawien. Administrator moze tez dodawag,
aktualizowa¢ i usuwac inne konta.

® Operator: Ma dostep do wszystkich ustawien poza:
- Wszystkie ustawienia System.

e Viewer (Dozorca): Moze:
- Oglgda¢ strumienie wideo i robi¢ z nich migawki.
- Oglada¢ i eksportowa¢ nagrania.

- Korzystac¢ z funkcji obracania, pochylania i zoomowania, jesli ma dostep do konta PTZ.

* Menu kontekstowe zawiera opcje:

Update account (Zaktualizuj konto): Pozwala edytowaé¢ wtasciwosci konta.

Delete account (Usun konto): Pozwala usunaé¢ konto. Nie mozna usung¢ konta root.

Konta SSH

_l_ Add SSH account (Dodaj konto SSH): Kliknij, aby doda¢ nowe konto SSH.
e Enable SSH (Wtacz SSH): Wiacz, aby korzystac z ustugi SSH.

Account (Konto): Wprowadz niepowtarzalng nazwe konta.

Nowe hasto: wprowadzi¢ hasto do konta. Hasto musi mie¢ 1-64 znaki. Dozwolone sg tylko mozliwe do
wydrukowania znaki ASCII (kod od 32 do 126), na przykfad litery, cyfry, znaki interpunkeyjne i niektore
symbole.

Repeat password (Powtdrz hasto): Wprowadz ponownie to samo hasto.

Uwaga: Wprowadz komentarz (opcjonalnie).

* Menu kontekstowe zawiera opcje:

Update SSH account (Zaktualizuj konto SSH): Pozwala edytowa¢ wtasciwosci konta.

Delete SSH account (Usun konto SSH): Pozwala usunac¢ konto. Nie mozna usung¢ konta root.

Virtual host (Host wirtualny)
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+ Add virtual host (Dodaj host wirtualny): klikniecie tej opcji pozwala doda¢ nowego wirtualnego hosta.
Wiaczony: zaznaczenie tej opcji spowoduje uzywanie tego wirtualnego hosta.

Server name (Nazwa serwera): w tym polu mozna wpisa¢ nazwe serwera. Uzywaj tylko cyfr 0-9, liter A-Z i
tacznika (-).

Port: w tym polu nalezy podac port, z ktorym jest potgczony serwer.

Type (Typ): pozwala wybrac typ poswiadczenia, ktore ma by¢ uzywane. Dostepne s3 opcje Basic
(Podstawowe), Digest (Szyfrowane) oraz Open ID (Otwarte ID).

* Menu kontekstowe zawiera opcje:

e Update (Aktualizuj): Zaktualizuj wirtualnego hosta.
e Usun: Usun wirtualnego hosta.

Disabled (Wytgczono): Serwer jest wytgczony.

Konfiguracja przyznania poswiadczen klienta

Admin claim (Przypisanie administratora): Wprowadz wartos¢ roli administratora.

Verification URI (Weryfikacja URI): wprowadz tgcze internetowe do uwierzytelniania punktu koricowego
interfejsu programowania aplikacji (API).

Operator claim (Przypisanie operatora): Wprowadz wartos¢ roli operatora.
Require claim (Wymagaj przypisania): Wprowadz dane, ktore powinny by¢ dostepne w tokenie.

Viewer claim (Przypisanie dozorcy): Wprowadz wartos¢ dla roli dozorcy.

Save (Zapisz): kliknij, aby zapisa¢ wartosci.

Zdarzenia

Reguty

Reguta okresla warunki wyzwalajgce w urzadzeniu wykonywanie danej akcji. Na liscie znajdujg sie wszystkie
reguty skonfigurowane w produkcie.

Uwaga
Mozna utworzy¢ maksymalnie 256 requt akgcji.
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_I_

Nazwa: Wprowadz nazwe reguty.

Add a rule (Dodaj regute): Utworz regute.

Wait between actions (Poczekaj miedzy dziataniami): Wprowadz minimalny czas (w formacie gg:mm:ss), jaki
musi uptyng¢ miedzy aktywacjami reguty. Ustawienie to jest przydatne, gdy reguta jest aktywowana na
przyktad warunkami trybow dziennego i nocnego, poniewaz zapobiega niepozagdanemu uruchamianiu reguty
przez niewielkie zmiany natezenia Swiatfa podczas wschodu i zachodu stonca.

Condition (Warunek): Wybierz warunek z listy. Dopiero po spetnieniu tego warunku urzadzenie wykona akcje.
Jesli okreslono wiele warunkow, to do wyzwolenia dziatania konieczne jest spetnienie wszystkich z nich.
Informacje na temat konkretnych warunkow mozna znalez¢ w czesci Get started with rules for events (Reguty
dotyczqce zdarzen).

Use this condition as a trigger (Uzyj tego warunku jako wyzwalacza): Zaznacz te opcje, aby ten pierwszy
warunek dziafat tylko jako wyzwalacz poczatkowy. Oznacza to, ze po aktywacji requta pozostanie czynna
przez caty czas, gdy sg spetniane wszystkie pozostate warunki, bez wzgledu na stan pierwszego warunku.
Jezeli nie zaznaczysz tej opcji, requta bedzie aktywna po spetnieniu wszystkich warunkow.

Invert this condition (Odwrd¢ ten warunek): Zaznacz te opcje, jesli warunek ma by¢ przeciwienstwem
dokonanego przez Ciebie wyboru.

_I_ Add a condition (Dodaj warunek): Kliknij, aby dodac¢ kolejny warunek.

Action (Akcja): Wybierz akcje z listy i wprowadz jej wymagane informacje. Informacje na temat konkretnych
akcji mozna znalez¢ w czesci Get started with rules for events (Reguty dotyczqce zdarzen).

Odbiorcy

W urzgdzeniu mozna skonfigurowa¢ powiadamianie odbiorcow o zdarzeniach lub wysytanie plikow.

Uwaga
W przypadku skonfigurowania urzadzenia do korzystania z protokotu FTP lub SFTP nie nalezy zmienia¢ ani
usuwac unikatowego numeru sekwencyjnego dodawanego do nazw plikow. Jesli zostato to zrobione, mozna
wystfa¢ tylko jeden obraz na zdarzenie.

Na liscie wyswietlani s3 wszyscy odbiorcy skonfigurowani dla produktu, a takze informacje dotyczace ich
konfiguracji.

Uwaga
Mozna utworzy¢ maksymalnie 20 odbiorcow.
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_I_

Add a recipient (Dodaj odbiorce): Kliknij, aby doda¢ odbiorce.

Nazwa: Wprowadz nazwe odbiorcy.

Type (Typ): Wybierz z listy:

. FTP@

e HTIP

Host: Wprowadz adres IP lub nazwe hosta serwera. W przypadku wprowadzenia nazwy hosta
upewnij sie, ze w ustawieniu System > Network > IPv4 and IPv6 (System > Sie¢ > IPv4 i
IPv6) podano serwer DNS.

Port: Wprowadz numer portu wykorzystywanego przez serwer FTP. Domysiny port to 21.

Folder: Wprowadz sciezke dostepu do katalogu, w ktorym majg by¢ przechowywane pliki. Jesli
nie ma takiego katalogu na serwerze FTP, podczas wezytywania plikdw zostanie wyswietlony
komunikat o btedzie.

Username (Nazwa uzytkownika): Nalezy tu wprowadzi¢ nazwe uzytkownika, ktora bedzie
uzywana przy logowaniu.

Hasto: Wprowadz hasto logowania.

Use temporary file name (Uzyj tymczasowej nazwy pliku): Wybierz te opcje, aby wezytywaé
pliki z tymczasowymi, automatycznie generowanymi nazwami plikdw. Po zakonhczeniu
wcezytywania nazwy plikow zostang zmienione na docelowe. W przypadku przerwania/
wstrzymania weczytywania plikow nie zostang one uszkodzone. Pliki tymczasowe nadal
pozostang na dysku. Dzieki temu bedzie wiadomo, ze wszystkie pliki o danej nazwie sg
prawidtowe.

Use passive FTP (Uzyj pasywnego FTP): W normalnych warunkach produkt po prostu wysyfa
zadanie otwarcia potgczenia do serwera FTP. Urzadzenie inicjuje przesytanie danych na serwer
docelowy i kontrole serwera FTP. Jest to zazwyczaj konieczne w przypadku zapory ogniowej
pomiedzy urzgdzeniem a serwerem FTP.

URL: Wprowadz adres sieciowy serwera HTTP oraz skrypt obstugujacy zgdanie. Na przyktad:
http://192.168.254.10/cgi-bin/notify.cgi.

Username (Nazwa uzytkownika): Nalezy tu wprowadzi¢ nazwe uzytkownika, ktora bedzie
uzywana przy logowaniu.

Hasto: Wprowadz hasto logowania.

Proxy: Wtacz t¢ opcje i wpisz wymagane informacje, jezeli konieczne jest dodanie serwera
proxy w celu potaczenia w serwerem HTTP.

URL: Wprowadz adres sieciowy serwera HTTPS oraz skrypt obstugujacy zgdanie. Na przyktad:
https://192.168.254.10/cgi-bin/notify.cgi.

Validate server certificate (Potwierdz certyfikat serwera): Zaznacz te opcje, aby sprawdzic¢
certyfikat utworzony przez serwer HTTPS.

Username (Nazwa uzytkownika): Nalezy tu wprowadzi¢ nazwe uzytkownika, ktora bedzie
uzywana przy logowaniu.

Hasto: Wprowadz hasto logowania.

Proxy: Wtacz t¢ opcje i wpisz wymagane informacje, jezeli konieczne jest dodanie serwera
proxy w celu potgczenia w serwerem HTTPS.

® Sieciowa pamig¢ masowa @
Umozliwia dodanie takiego zasobu sieciowego, jak NAS (sieciowy zasob dyskowy), i wykorzystywanie
go jako odbiorcy plikow. Pliki zapisywane sg w formacie Matroska (MKV).
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- Host: Wprowadz adres IP lub nazwe hosta serwera pamieci sieciowe].
- Udziat: Podaj nazwe wspotdzielonego udziatu na serwerze hosta.
- Folder: Wprowadz sciezke dost¢pu do katalogu, w ktorym majg by¢ przechowywane pliki.

- Username (Nazwa uzytkownika): Nalezy tu wprowadzi¢ nazwe uzytkownika, ktora bedzie
uzywana przy logowaniu.

- Hasto: Wprowadz hasto logowania.

SFTP @

Host: Wprowadz adres IP lub nazwe hosta serwera. W przypadku wprowadzenia nazwy hosta
upewnij sie, ze w ustawieniu System > Network > IPv4 and IPv6 (System > Sie¢ > IPv4 i
IPv6) podano serwer DNS.

- Port: Wprowadz numer portu wykorzystywanego przez serwer SFTP. Domysiny port to 22.

- Folder: Wprowadz sciezke dostepu do katalogu, w ktorym majg by¢ przechowywane pliki. Jesli
nie ma takiego katalogu na serwerze SFTP, podczas wezytywania plikdw zostanie wyswietlony
komunikat o bfedzie.

- Username (Nazwa uzytkownika): Nalezy tu wprowadzi¢ nazwe uzytkownika, ktdra bedzie
uzywana przy logowaniu.

- Hasto: Wprowadz hasto logowania.

- SSH host public key type (Typ klucza publicznego hosta SSH) (MD5): Wprowadz odcisk
cyfrowy klucza publicznego zdalnego hosta (cigg 32 cyfr w szesnastkowym systemie
liczoowym). Klient SFTP obstuguje serwery SFTP stosujace SSH-2 i typy klucza hosta RSA, DSA,
ECDSA i ED25519. RSA jest preferowang metodg podczas negocjacji; nastepnie
wykorzystywane sg metody ECDSA, ED25519 i DSA. Upewnij sie, ze wprowadzono prawidtowy
klucz hosta MD5 uzywany przez serwer SFTP. Urzagdzenie Axis obstuguje klucze szyfrowania
MD5 i SHA-256, ale my zalecamy uzywanie klucza SHA-256, poniewaz jest bezpieczniejszy
niz MD5. Wiecej informacji o konfigurowaniu serwera SFTP dla urzgdzenia Axis mozna znalez¢
w portalu poswieconym systemowi AXIS OS.

- SSH host public key type (Typ klucza publicznego hosta SSH) (SHA256): Wprowadz odcisk
cyfrowy klucza publicznego zdalnego hosta (cigg 43 cyfr w systemie kodowania Base64).
Klient SFTP obstuguje serwery SFTP stosujgce SSH-2 i typy klucza hosta RSA, DSA, ECDSA
i ED25519. RSA jest preferowang metodg podczas negocjacji; nastepnie wykorzystywane sg
metody ECDSA, ED25519 i DSA. Upewnij sie, ze wprowadzono prawidtowy klucz hosta MD5
uzywany przez serwer SFTP. Urzadzenie Axis obstuguje klucze szyfrowania MD5 i SHA-256, ale
my zalecamy uzywanie klucza SHA-256, poniewaz jest bezpieczniejszy niz MD5. Wigcej
informacji o konfigurowaniu serwera SFTP dla urzadzenia Axis mozna znalez¢ w portalu
poswieconym systemowi AXIS OS.

- Use temporary file name (Uzyj tymczasowej nazwy pliku): Wybierz te opcje, aby wezytywaé
pliki z tymczasowymi, automatycznie generowanymi nazwami plikow. Po zakonczeniu
wczytywania nazwy plikow zostang zmienione na docelowe. W przypadku przerwania/
wstrzymania weczytywania plikdw nie zostang one uszkodzone. Pliki tymczasowe nadal
pozostang na dysku. Dzieki temu bedzie wiadomo, ze wszystkie pliki o danej nazwie sg
prawidtowe.

SIP or VMS (SIP lub VMS) @ :
SIP: Wybierz w celu nawigzania potgczenia SIP.
VMS: Wybierz w celu nawigzania pofgczenia VMS.

- From SIP account (Z konta SIP): Wybierz z listy.
- To SIP address (Na adres SIP): Wprowadz adres SIP.
- Test (Testuj): Kliknij, aby sprawdzi¢, czy ustawienia potaczen dziatajg prawidtowo.

E-mail
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- Wyslij wiadomos¢ e-mail do: Wprowadz adresy odbiorcow. Aby wprowadzi¢ wiele adresow e-
mail, oddziel je przecinkami.

- Wyslij e-mail przez: Wprowadz adres serwera nadawcy.

- Username (Nazwa uzytkownika): Wprowadz nazwe uzytkownika serwera poczty. Jezeli serwer
nie wymaga uwierzytelnienia, nie wypetniaj tego pola.

- Hasto: Wprowadz hasto dostepu do serwera poczty. Jezeli serwer nie wymaga
uwierzytelnienia, nie wypetniaj tego pola.

- Email server (SMTP) (Serwer poczty e-mail (SMTP)): Wprowadz nazwe serwera SMTP, na
przyktad smtp.gmail.com, smtp.mail.yahoo.com.

- Port: wprowadz numer portu serwera SMTP, uzywajgc wartosci z zakresu 0-65535. Wartos¢
domysina to 587.

- Szyfrowanie: Aby uzywac szyfrowania, wybierz opcje SSL lub TLS.

- Validate server certificate (Potwierdz certyfikat serwera): Jezeli uzywasz szyfrowania,
zaznacz t¢ opcje, aby weryfikowa¢ tozsamos¢ urzadzenia. Certyfikat moze mie¢ wtasny podpis
lub podpis jednostki certyfikujgcej (CA).

- POP authentication (Uwierzytelnianie POP): Wtgcz te opcje i wprowadz nazwe serwera POP,
na przyktad pop.gmail.com.

Uwaga
Niektorzy dostawcy ustug poczty elektronicznej stosujg filtry bezpieczenstwa, uniemozliwiajgce odbior lub
przegladanie duzej liczby zatgcznikow, odbieranie wiadomosci cyklicznych itp. Aby zapobiec zablokowaniu
konta lub usunieciu wiadomosci, nalezy sprawdzi¢ regulamin zabezpieczen dostawcy ustug.

e TCP

- Host: Wprowadz adres IP lub nazwe hosta serwera. W przypadku wprowadzenia nazwy hosta
upewnij sie, ze w ustawieniu System > Network > IPv4 and IPv6 (System > Sie¢ > IPv4 i
IPv6) podano serwer DNS.

- Port: Wprowadz numer portu dost¢powego serwera.

Test (Testuj): Kliknij, aby przetestowac¢ konfiguracje.

* Menu kontekstowe zawiera opcje:
View recipient (Pokaz odbiorcg): Kliknij, aby wyswietli¢ wszystkie dane odbiorcy.

Copy recipient (Kopiuj odbiorce): Kliknij, aby skopiowa¢ odbiorce. Po skopiowaniu odbiorcy mozna
wprowadzi¢ zmiany w nowym wpisie odbiorcy.

Delete recipient (Usun odbiorcg): Kliknij, aby trwale usuna¢ odbiorcg.

Harmonogramy

Harmonograméw i zdarzen jednorazowych mozna uzy¢ jako warunkdw regut. Na liscie wyswietlane sg
wszystkie harmonogramy i zdarzenia jednorazowe skonfigurowane dla produktu, a takze informacje dotyczgce
ich konfiguracji.

_I_

Add schedule (Dodaj harmonogram): Kliknij, aby utworzy¢ harmonogram lub impuls.

Wyzwalacze rgczne

Wyzwalacz manualny stuzy do recznego wyzwalania reguty. Wyzwalacza manualnego mozna na przyktad uzy¢
do walidacji akeji podczas instalacji i konfiguracji produktu.
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Przechowywanie

Pamig¢ poktadowa

RAID
® Free (Wolne): llo$¢ wolnego miejsca na dysku.
e Status (Stan): Czy dysk jest zainstalowany.
e System plikow: System plikow uzywany przez dysk.
e  Zaszyfrowane: Czy dysk jest zaszyfrowany.
® Temperatura: Biezgca temperatura sprz¢tu.
e  Qverall heath test (Ogolny test stanu): Wynik kontroli kondycji dysku.
e RAID level (Poziom RAID): Poziom RAID uzywany na potrzeby zasobu. Obstugiwane poziomy RAID: 0,
1,5, 6, 10.
e  RAID status (Stan RAID): Status RAID zasobu. Mozliwe sg wartosci Online, Degraded (Obnizono),
Syncing (Synchronizacja) i Failed (Btad). Proces synchronizacji moze potrwac kilka godzin.
Narzedzia
Uwaga
Po uruchomieniu ponizszych narzedzi zaczekaj na zakoriczenie operacji, zanim zamkniesz strone.

Check (Sprawdz): Sprawdza, czy urzadzenie pamieci masowej jest wolne od btedow, i sprobuje je
naprawic¢ automatycznie.

Napraw: Naprawia urzadzenie pamigci masowej. Podczas naprawy zostang wstrzymane aktywne
nagrania. Naprawa urzadzenia pamieci masowej moze spowodowac utrate danych.

Format (Formatuj): Usun wszystkie zapisy i sformatuj urzgdzenie pamigci masowe]. Wybierz system
plikow.

Encrypt (Szyfruj): Umozliwia zaszyfrowanie zapisanych danych. Wszystkie pliki w urzadzeniu pamieci
masowej zostang wymazane.

Decrypt (Odszyfruj): Umozliwia odszyfrowanie zapisanych danych. Wszystkie pliki w urzgdzeniu
pamieci masowej zostang wymazane.

Change password (Zmien hasto): Zmien hasto szyfrowania dyskow. Zmiana hasta nie zaktdca
nagrywania.

Change RAID level (Zmiana poziomu RAID): Usuwa wszystkie nagrania i zmienia poziom RAID dla
pamieci masowe;.

Use tool (Uzyj narzedzia): Kliknij te opcje, aby uruchomi¢ wybrane narzedzie.

Hard drive status (Wskaznik LED stanu dysku twardego): Kliknij te opcje, aby wyswietli¢ status, pojemnos¢ i
nr seryjny dysku twardego.

Write protect (Zabezpieczenie przed zapisem): Wtgcz zabezpieczenie urzgdzenia pamieci masowe] przed
zapisem.

Dzienniki

Raporty i dzienniki
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Raporty

e  Wyswietl raport serwera o urzadzeniu: Opcja ta pozwala wyswietli¢ informacje o stanie produktu w
wyskakujgcym oknie. W raporcie o serwerze automatycznie umieszczany jest dziennik dostepu.

¢ Download the device server report (Pobierz raport serwera o urzadzeniu): Opcja ta powoduje
utworzenie pliku ZIP, ktory zawiera petny raport serwera w pliku tekstowym w formacie UTF-8 oraz
migawke biezgcego podgladu na zywo. Podczas kontaktowania sie z pomocg techniczng zawsze
dodawaj plik zip raportu serwera.

¢ Download the crash report (Pobierz raport o awarii): Pobierz archiwum ze szczegétowymi
informacjami o stanie serwera. Raport o awarii zawiera informacje znajdujace si¢ w raporcie o
serwerze oraz szczegotowe dane pomocne w usuwaniu btedow. W raporcie tym mogg si¢ znajdowac
informacje poufne, np. slady sieciowe. Wygenerowanie raportu moze potrwac kilka minut.

Dzienniki
e View the system log (Wyswietl dziennik systemu): Kliknij tutaj, aby wyswietli¢ informacje o
zdarzeniach systemowych, takich jak uruchamianie urzgdzenia, ostrzezenia i komunikaty krytyczne.
e Wyswietl dziennik dostepu: Kliknij tutaj, by wyswietli¢ wszystkie nieudane proby uzyskania dostepu
do urzadzenia, na przyktad gdy uzyto nieprawidtowego hasta logowania.

® View the audit log (Wyswietl dziennik kontroli): Kliknij, aby wyswietli¢ informacje o dziataniach
uzytkownika i systemu, na przyktad o udanych lub nieudanych uwierzytelnieniach i konfiguracjach.

Zdalny dziennik systemu

Syslog to standard rejestrowania komunikatéw. Umozliwia on oddzielenie oprogramowania, ktére generuje
komunikaty, systemu przechowujgcego je i oprogramowania, ktore je raportuje i analizuje. Kazdy komunikat jest
oznaczany etykietg z kodem obiektu wskazujgcym typ oprogramowania, ktore wygenerowato komunikat, oraz
przypisany poziom waznosci.

| Server (Serwer): Kliknij, aby doda¢ nowy serwer.
Host: Wprowadz nazwe hosta lub adres IP serwera.

Format (Formatuj): Wybierz format komunikatow Syslog, ktéry ma by¢ uzywany.

® Axis
e RFC3164
e RFC5424

Protocol (Protokot): Wybierz protokotu, ktory ma by¢ uzywany:

e UDP (port domyslny to 514)
e TCP (port domysiny to 601)
e TLS (port domysiny to 6514)

Port: Wpisywanie innego numeru portu w miejsce obecnego.
Severity (Ciezkos¢): Zdecyduj, ktore komunikaty beda wysytane po wyzwoleniu.
Type (Typ): wybierz rodzaj dziennikow do wystania.

Test server setup (Testuj ustawienia serwera): wyslij wiadomos¢ testowg do wszystkich serweréw przed
zapisaniem ustawien.

CA certificate set (Certyfikat CA ustawiony): Umozliwia wyswietlenie aktualnych ustawien lub dodanie
certyfikatu.
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Konserwacja

Konserwacja

Restart (Uruchom ponownie): Uruchom ponownie urzadzenie. Nie wptynie to na zadne biezgce ustawienia.
Uruchomione aplikacje zostang ponownie uruchomione automatycznie.

Restore (Przywrdc): Opcja ta umozliwia przywrocenie wiekszosci domysinych ustawien fabrycznych.
Nastepnie konieczne jest ponowne skonfigurowanie urzadzen i aplikacji, zainstalowanie aplikacji, ktore nie
zostaty wstepnie zainstalowane, a takze ponowne utworzenie wszystkich zdarzen i wstepnych ustawien.

Wazne
Operacja przywrocenia spowoduje, ze bedg zapisane tylko nastepujgce ustawienia:
e protokot uruchamiania (DHCP lub staty adres),

e statyczny adres IP,

®  Router domysiny

® Maska podsieci

® ustawienia 802.1X.

e Ustawienia 03C

e Adres IP serwera DNS

Ustawienia fabryczne: Przywrd¢ wszystkie ustawienia do domysinych wartosci fabrycznych. Po zakohczeniu
tej operacji konieczne bedzie zresetowanie adresu IP w celu uzyskania dostepu do urzadzenia.

Uwaga
Wszystkie sktadniki oprogramowania urzadzenia firmy Axis posiadajg podpisy cyfrowe zapewniajgce, ze na
urzadzeniu bedzie instalowane wytgcznie zweryfikowane oprogramowanie. To dodatkowo zwieksza
minimalny ogdlny poziom cyberbezpieczenstwa urzadzen Axis. Wiecej informacji znajduje si¢ w oficjalnym
dokumencie ,Axis Edge Vault" dostgpnym na axis.com.

Uaktualnianie systemu AXIS OS: Umozliwia uaktualnienie do nowej wersji AXIS OS. Nowe wersje moga
zawiera¢ udoskonalenia dziatania i poprawki btedow oraz zupetnie nowe funkcje. Zalecamy, aby zawsze
korzysta¢ z najnowszej wersji systemu AXIS OS. Aby pobraé¢ najnowsza wersje, odwiedzZ strone axis.com/
support.

Po uaktualnieniu masz do wyboru trzy opcje:
e Standard upgrade (Aktualizacja standardowa): Umozliwia uaktualnienie do nowej wersji systemu
AXIS 0S.

e Ustawienia fabryczne: Umozliwia uaktualnienie i przywrocenie ustawien do domysinych wartosci
fabrycznych. Jezeli wybierzesz t¢ opcje, po uaktualnieniu nie bedzie mozliwosci przywrdcenia
poprzedniej wersji systemu AXIS OS.

e  Automatic rollback (Automatyczne przywracanie): Uaktualnij i potwierdz uaktualnienie w
ustawionym czasie. Jezeli nie potwierdzisz, w urzagdzeniu zostanie przywrocona poprzednia wersja
systemu AXIS OS.

Przywracanie systemu AXIS OS: Przywro¢ poprzednio zainstalowang wersje systemu AXIS OS.
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Rozwigzywanie problemow

Reset PTR (Resetuj PTR) @ : Opcji Reset PTR (Resetuj PTR) nalezy uzy¢ w sytuacji, gdy z jakiego$ powodu
ustawienia Pan (Obrot), Tilt (Pochylenie) i Roll (Przechylenie) nie dziatajg w oczekiwany sposob. W nowe;j
kamerze silniczki uktadu PTR sg zawsze skalibrowane. Jednak kalibracja moze zosta¢ utracona, na przyktad w
razie odcigcia zasilania kamery lub recznego przestawienia kamery w ktéryms kierunku. Po zresetowaniu
ustawien PTR kamera jest ponownie kalibrowana i wraca do potozenia fabrycznego.

Calibration (Kalibracja) @ : Kliknij Calibrate (Kalibruj), aby zrekalibrowadé silniki obrotu, pochylenia i
przechylenia do pozycji domysinych.

Ping: Aby sprawdzic¢, czy okreslony adres jest dostepny dla urzagdzenia, wprowadz nazwe lub adres IP hosta, do
ktorego chcesz wystaé polecenie ping, i kliknij Start (Uruchom).

Port check (Kontrola portu): Aby zweryfikowac tgcznosé¢ urzgdzenia z okreslonym adresem IP i portem TCP/
UDP, wprowadz nazwe hosta lub adres IP i numer portu, ktore chcesz sprawdzi¢, a nastepnie kliknij Start
(Uruchom).

Slad sieciowy

Wazne
Plik $ladu sieciowego moze zawiera¢ dane poufne, takie jak certyfikaty lub hasta.
Plik $ladu sieciowego, rejestrujacy aktywnos¢ w sieci, moze pomoc w rozwigzywaniu problemow.

Trace time (Czas Sledzenia): Wybierz czas trwania Sledzenia w sekundach lub minutach i kliknij przycisk
Download (Pobierz).

34




Cyberbezpieczenstwo

Informacje na temat cyberbezpieczenstwa dotyczace poszczegdlnych produktow mozna znalez¢ w opisie
produktu na stronie Axis.com.

Aby uzyskaé szczegotowe informacje na temat cyberbezpieczenstwa w systemie AXIS OS, zapoznaj sie z
przewodnikiem po zabezpieczeniach systemu operacyjnego AXIS OS.

Podpisany system operacyjny

Podpisany system operacyjny jest wdrazany przez dostawce oprogramowania podpisujgcego obraz systemu AXIS
0S za pomocg klucza prywatnego. Po dofgczeniu podpisu do systemu operacyjnego urzgdzenie sprawdzi
poprawnos$¢ oprogramowania przed jego zainstalowaniem. Jezeli urzadzenie wykryje naruszenie integralnosci
oprogramowania, aktualizacja systemu AXIS OS zostanie odrzucona.

Bezpieczny start

Bezpieczny start to proces sktadajgcy sie z nieprzerwanego taficucha oprogramowania zweryfikowanego
kryptograficznie, rozpoczynajacy sie w pamieci niezmiennej (rozruchowej pamieci ROM). Dzieki wykorzystaniu
podpisanego systemu operacyjnego bezpieczny rozruch gwarantuje uruchomienie urzadzenia wytacznie z
autoryzowanym oprogramowaniem.

Axis Edge Vault

Axis Edge Vault to sprzgtowa platforma cyberbezpieczenstwa chronigca urzadzenie Axis. Zawiera funkcje
gwarantujgce tozsamosc i integralnos¢ urzagdzenia oraz ochrong poufnych informacji przed nieuprawnionym
dostepem. Rozwigzanie to bazuje na mocnych podstawach zapewnianych przez kryptograficzne moduty
obliczeniowe (bezpieczny element i TPM) oraz zabezpieczenia procesora SoC (TEE i bezpieczny start), a takze na
specjalistycznej wiedzy z zakresu bezpieczefstwa urzadzen brzegowych.

Modut TPM

Modut TPM (Trusted Platform Module) to sktadnik udostepniajacy funkcje kryptograficzne umozliwiajgce
ochrone informacji przed nieupowaznionym dostepem. Aplikacja jest zawsze aktywna i nie ma ustawien, ktore
mozna zmienic.

Identyfikator urzadzenia axis

mozliwos¢ zweryfikowania pochodzenia urzgdzenia jest kluczowa z perspektywy wiarygodnosci tozsamosci
urzadzenia. Podczas produkcji urzadzenia z rozwigzaniem Axis Edge Vault majg przypisywany unikatowy
fabryczny i zgodny ze standardem IEEE 802.1AR certyfikat znany jako identyfikator urzadzenia Axis. Jest on
swego rodzaju paszportem, ktéry potwierdza pochodzenie urzgdzenia. Identyfikator urzadzenia jest bezpiecznie i
trwale przechowywany w bezpiecznym magazynie kluczy w postaci certyfikatu podpisanego za pomoca
certyfikatu gtownego Axis. ID urzadzenia moze by¢ wykorzystywany przez infrastrukture IT klienta do
zautomatyzowanego bezpiecznego wdrazania urzadzen i bezpiecznej identyfikacji urzagdzen.

Aby dowiedziec si¢ wiecej o funkcjach cyberbezpieczenstwa stosowanych w urzgdzeniach Axis, przejdz do strony
axis.com/learning/white-papers i poszukaj wedtug hasta ,cybersecurity"”.
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AXIS S3016 Recorder

Specyfikacije

Przeglad produktow
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Port USB 3.0
Dioda LED statusu produktu

Diody LED statusu dyskéw twardych

Diody LED statusu sieci/PoE
Zfgcze zasilania

Porty PoE

Port AUX RJ45

Port LAN RJ45

Port LAN SFP

10 Port USB 2.0
11 Przycisk kontrolny
12 Przycisk zasilania

$0d44 é

Specyfikacije
Przednie diody LED
dioda LED Kolor Wskazanie
Status produktu Zielony Rejestrator jest wigczony, a stan to
OK.

Bursztynowy Rejestrator jest uruchamiany lub
trwa aktualizacja oprogramowania
urzadzenia. Zaczekaj, az dioda LED
zaswieci sie na zielono.

Czerwony Moze to oznaczac, ze budzet PoE
zostaf przekroczony. Jesli
urzadzenie zostato dopiero
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AXIS S3016 Recorder

potaczone z rejestratorem, sprobuj

je usunad.
Stan dysku twardego Zielony Dysk jest w trybie online.
Miga na przemian na zielono RAID jest synchronizowany.

Nagrywanie jest mozliwe, ale nie
osiggnieto jeszcze nadmiarowosci.

Bursztynowy Ten dysk jest w trybie online, ale
inny dysk jest uszkodzony.

Brak nadmiarowosci macierzy

RAID.
Czerwony Dysk jest uszkodzony.
Wszystkie czerwone Awaria RAID. System nie nagrywa.

W razie awarii RAID otworz
interfejs WWW urzadzenia i
przejdz do menu System > Storage
> Hard drive status (System >
Zasob > Stan dysku twardego),
aby znalez¢ uszkodzony dysk

twardy.
Wit. Brak dysku twardego.
Status PoE Zielony Urzadzenie jest podtaczone.
Bursztynowy PoE jest w uzytku, ale brak

potaczenia sieciowego.

Czerwony Nie mozna uruchomi¢
podfaczonego urzadzenia.

Przekroczono budzet PoE.

Awaria PoE.
Wit. Port nie jest uzywany lub zostat
wytgczony.
Tylne wskazniki LED
dioda LED Kolor Wskazanie
Port sieciowy Miga na zielono 2,5 Gbit/s
Miga na bursztynowo 1 Gbit/s
Wit. Brak sieci
portem PoE Zielony PoE jest w uzyciu.
Lewy wskaznik LED Czerwony Awaria PoE.
Przekroczono budzet PoE.
Wit. Port nie jest uzywany lub zostat
wytaczony.

37



AXIS S3016 Recorder

portem PoE Miga na zielono 1 Gbit/s
Prawy wskaznik LED Miga na bursztynowo 100 Mbit/s
Wik, Brak sieci
Przycisk zasilania

*  Aby wylfgczyc rejestrator, nacisnij przycisk zasilania i przytrzymaj, az brzeczyk wyemituje krotki dzwiek.

®  Aby wyciszy¢ brzeczyk, nacisnij i zwolnij przycisk zasilania.
Przycisk kontrolny

Przycisk kontrolny ma nastepujace zastosowania:
®  Przywracania domysinych ustawien fabrycznych produktu. Patrz .

e Nawigzywanie pofaczenia przez Internet z ustuga taczenia w chmurze jednym kliknieciem (03C). Aby
potgczyc¢ sie z ustugg, nacisnij i przytrzymaj przycisk przez okoto trzy sekundy, az dioda LED stanu
zacznie migac na zielono.
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Problemy techniczne, wskazowki i rozwiqzania

Wydano Rozwigzanie

Moje zapisy sg Przejdz do .
niedostepne.

Nie moge potgczyc sie z | Przejdz do .
kamerami.

Otrzymuje Przejdz do .
powiadomienie o
btedzie: ,No contact”
(Brak kontaktu).

Moje lokalizacje nie s3 | Upewnij sie, ze masz najnowsza wersje aplikacji mobilnej AXIS Camera Station
widoczne w aplikacji Edge.
mobilne;j.

Rozwigzywanie typowych problemow

Przed ponownym uruchomieniem skonfiguruj lub zresetuj urzadzenia.

1. Sprawdz, czy kamery i rejestrator sg podtgczone do zasilania.
Sprawdz, czy masz pofgczenie z Internetem.

Sprawdz, czy sie¢ dziata prawidtowo.

> N

Sprawdz, czy kamery sg podtgczone do tej samej sieci, w ktorej znajduje sie komputer, chyba ze
korzystasz z tacznosci zdalne;.

Nadal co$ nie dziata?
5. Upewnij sig, ze kamery, rejestrator i AXIS Camera Station Edge majg zainstalowane najnowsze
oprogramowanie.
Zobacz .

6. Uruchom ponownie aplikacje AXIS Camera Station Edge.
7. Uruchom ponownie kamery i rejestrator.

Nadal co$ nie dziata?
8. Wykonaj twardy reset kamer i rejestratora, aby przywrdci¢ w nich ustawienia fabryczne.
Patrz .

9. Podobnie dodaj zresetowane kamery do lokalizacji.

Nadal co$ nie dziata?
10. Zaktualizuj karte graficzng przy uzyciu najnowszych sterownikow.

Nadal co$ nie dziata?
11. Zapisz raport systemowy i skontaktuj sie z dziatem wsparcia technicznego Axis.
Patrz .

Aktualizacja systemu AXIS OS:

Nowe aktualizacje oprogramowania urzgdzenia zawierajg najnowsze, ulepszone opcje, funkcje i zabezpieczenia.

1. Przejdz do interfejsu WWW urzgdzenia wiodacego.

2. Wybierz kolejno opcje Maintenance > AXIS OS upgrade (Konserwacja > Aktualizacja systemu AXIS
0S) > Upgrade (Aktualizuj).

3. Postepuj zgodnie z instrukcjami na ekranie.
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Nie moge zalogowac sie w interfejsie WWW produktu

W przypadku ustawienia hasta dla produktu podczas konfiguracji, a nast¢pnie dodania tego produktu do
lokalizacji, nie mozna zalogowac sie w interfejsie WWW produktu przy uzyciu hasta, ktore zostato ustawione.
Dzieje sie tak dlatego, ze oprogramowanie AXIS Camera Station Edge zmienia hasta wszystkich urzadzen w
lokalizacji.

Aby zalogowac sie do urzgdzenia w lokalizacji, wpisz nazwe uzytkownika root i hasto dostepu do lokalizacji.

Jak usunqg¢ wszystkie nagrania

1. W interfejsie WWW urzadzenia przejdz do menu System > Storage (Zasob).
2. Wybierz Format i kliknij Use tool (Uzyj narzedzia).

Uwaga
Spowoduje to usuniecie wszystkich nagran z dysku twardego, ale konfiguracja rejestratora i lokalizacji nie
ulega zmianie.

Zapisywanie raportu systemowego

1. Na kliencie programu AXIS Camera Station Edge wybierz kolejno opcje @ > Save system report
(Zapisz raport systemowy).

2. Na kliencie programu AXIS Camera Station Pro wybierz kolejno opcje = > Help (Pomoc) > System
report (Raport systemowy).

3. W przypadku rejestracji nowego przypadku na stronie wsparcia technicznego Axis dotacz raport
systemowy.
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AXIS S3016 Recorder

Potrzebujesz wiecej pomocy?

Przydatne igcza

®  Instrukcja obstugi AXIS Camera Station Edge

® nstrukcja obsfugi uzytkownika oprogramowania AXIS Camera Station Pro
Kontakt z pomocq techniczng

Aby uzyska¢ pomoc, przejdz na strone axis.com/support.
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https://help.axis.com/axis-camera-station-edge
https://help.axis.com/axis-camera-station-pro
https://www.axis.com/support
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