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AXIS S4000

Podrecznik uzytkownika



AXIS S4000

O urzgdzeniu

AXIS S4000 Rack Recorder to sieciowy rejestrator wideo z dyskami twardymi klasy systemu dozoru. Ponadto
posiada port USB 3.0 utatwiajgcy eksportowanie materiatu wizyjnego. Dostepne sg trzy modele rejestratora: 8
TB, 16 TB i 32 TB.



Uzyskiwanie dostepu do urzgdzenia
Wyszukiwanie urzadzenia w sieci
Aby znalez¢ urzadzenia Axis w sieci i przydzieli¢ im adresy IP w systemie Windows®, uzyj narzedzia AXIS IP

Utility lub AXIS Device Manager Extend. Obie aplikacje s darmowe i mozna je pobrac ze strony axis.com/
support.

Wiecej informacji na temat wykrywania i przydzielania adreséw IP znajduje sie w dokumencie Jak przydzieli¢
adres IP i uzyskac¢ dostep do urzgdzenia.

Obstugiwane przegladarki

Urzadzenie obstuguje nastepujgce przegladarki:

Chrome™ Edge™ Firefox® Safari®
Windows® v v * *
mac0S® v v * *
Linux® v v * *
Inne sysjcemy * * * *
operacyjne
v zalecane

*: obstugiwane z ograniczeniami
Otworz interfejs WWW urzadzenia

1. Otwdrz przegladarke i wpisz adres IP lub nazwe hosta urzadzenia Axis.
Jesli nie znasz adresu IP, uzyj narzedzia AXIS IP Utility lub AXIS Device Manager Extend, aby
zlokalizowac urzadzenie w sieci.

2.  Wprowadz nazwe uzytkownika i hasto. Jesli korzystasz z urzadzenia po raz pierwszy, musisz utworzy¢
konto administratora. Patrz Utwdrz konto administratora, on page 3.

Opisy wszystkich funkcji i ustawien interfejsu WWW urzadzen z systemem operacyjnym AXIS OS mozna znalez¢
na stronie Pomoc dotyczqca interfejsu internetowego AXIS OS.

Utworz konto administratora

Przy pierwszym logowaniu do urzadzenia nalezy utworzy¢ konto administratora.

1. Wprowadz nazwe uzytkownika.

2.  Wprowadz hasto. Patrz Bezpieczne hasta, on page 4.
3. Wprowadz ponownie hasto.

4. Zaakceptuj umowe licencyjna.

5. Kliknij kolejno opcje Add account (Dodaj konto).


https://www.axis.com/support
https://www.axis.com/support
https://help.axis.com/access-your-device
https://help.axis.com/access-your-device
https://help.axis.com/axis-os-web-interface-help

Bezpieczne hasta

Wazne

Uzywaj protokotu HTTPS (ktory jest domysinie wtgczony), aby ustawié¢ hasto lub skonfigurowac inne poufne
dane przez sie¢. Protokdt HTTPS umozliwia nawigzywanie bezpiecznych, szyfrowanych potgczen sieciowych,
chronigc w ten sposob poufne dane, takie jak hasta.

Hasto urzadzenia stanowi podstawowg ochrone danych i ustug. Urzadzenia Axis nie narzucajg zasad haset,
poniewaz mogg by¢ one uzywane w roznych typach instalacji.

Aby chroni¢ dane, zalecamy:

e Uzywanie haset o dtugosci co najmniej osSmiu znakow, najlepiej utworzonego automatycznym
generatorem haset.

* Nieujawnianie haset.

® Regularng zmiane haset co najmniej raz na rok.
Upewnianie si¢ co do braku zmian w oprogramowaniu urzadzenia
Aby upewni¢ sie, ze w urzadzeniu zainstalowano oryginalny system AXIS OS lub aby odzyska¢ kontrole nad
urzgdzeniem w razie ataku:

1. Przywrd¢ domysine ustawienia fabryczne. Patrz Twarde resetowanie rejestratora, on page 9.
Po zresetowaniu opcja bezpiecznego uruchamiania gwarantuje bezpieczenstwo urzgdzenia.

2. Skonfiguruj i zainstaluj urzadzenie.
Omowienie interfejsu WWW

Ten film przybliza najwazniejsze elementy i schemat dziatania interfejsu WWW urzadzenia.

Aby obejrze¢ ten film wideo, przejdz do internetowej wersji dokumentu.

Interfejs WWW urzqdzenia Axis
Rozpocznij korzystanie z aplikacji AXIS Camera Station Edge

Uwaga
Podczas konfiguracji systemu wymagany jest dostep do Internetu.

1. Rejestrowanie konta My Axis, on page 5
Instalacja sprzetu, on page 5

Instalowanie aplikacji AXIS Camera Station Edge, on page 5
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Utworz lokalizacje, on page 5
5. Instalacja aplikacji mobilnej, on page 6
Po zakonhczeniu instalacji:
®  Wszystkie urzadzenia Axis w systemie bedg miaty najnowsze oprogramowanie uktadowe AXIS OS.
e Wszystkie urzadzenia bedg chronione hastami.
® Bedzie aktywna funkcja nagrywania z ustawieniami domysinymi.

® Bedzie mozliwe korzystanie z dostepu zdalnego.



Rejestrowanie konta My Axis

1. Zarejestruj konto MyAxis na stronie axis.com/my-axis/login.

2. Wybierz jedng z metod uwierzytelniania wielosktadnikowego (MFA) Authenticator App (TOTP)
(Aplikacja uwierzytelniajgca (TOTP)) lub Email (E-mail) i postepuj zgodnie z instrukcjami
wyswietlanymi na ekranie. MFA to system zabezpieczen, ktory dodaje kolejng warstwe weryfikacji w celu
potwierdzenia tozsamosci uzytkownika.

Instalacja sprz¢tu

1. Zainstaluj kamery.
Potacz rejestrator z siecig za posrednictwem portu LAN.

Podtacz kamery do zewngtrznego przetacznika PoE.

> w N

Potacz komputer z t3 samg siecig, z ktorg jest potgczony rejestrator.
5. Podfgcz zasilacz do rejestratora.

Wazne

Najpierw nalezy podtgczy¢ przewdd zasilajgcy do rejestratora, a nastepnie podtgczy¢ przewdd zasilajgey do
gniazdka.

6. Zanim kontynuujesz, poczekaj kilka minut, az rejestrator i kamery zostang uruchomione.

Rejestrator powinien znajdowac si¢ w miejscu dobrze wentylowanym, w ktérym jest odpowiednio duzo
wolnej przestrzeni wokot niego, aby zapobiec jego przegrzaniu.

Instalowanie aplikacji AXIS Camera Station Edge

1. Przejdz na strone axis.com/products/axis-camera-station-edge i kliknij Download (Pobierz).
2. Otwdrz plik instalacyjny i postepuj zgodnie z instrukcjami asystenta konfiguracji.

3. Zaloguj sie przy uzyciu konta My Axis.

Utworz lokalizacje¢

—_

Uruchom program AXIS Camera Station Edge.

Zaloguj sie przy uzyciu konta My Axis.

Kliknij Create new site (Utworz nowg lokalizacje) i nadaj nazwe lokalizacji.
Kliknij Next (Dalej).

Wybierz urzadzenia, ktdre chcesz dodac¢ do lokalizacji.

Kliknij Next (Dalej).

Wybierz zasob.

Kliknij Next (Dalej).

Kliknij Install (Instaluj) i poczekaj, az program AXIS Camera Station Edge skonfiguruje urzadzenia.
Konfiguracja moze potrwac kilka minut.
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Po zakonczeniu instalacji:

e Wszystkie urzgdzenia Axis w systemie bedg miaty najnowsze oprogramowanie uktadowe AXIS OS.
®  Wszystkie urzadzenia chronione sg hastem spetniajgcym minimalne wymagania bezpieczenstwa.
® Bedzie aktywna funkcja nagrywania z ustawieniami domysinymi.

e Bedzie mozliwe korzystanie z dostepu zdalnego.


https://www.axis.com/my-axis/login
https://www.axis.com/products/axis-camera-station-edge
https://www.axis.com/my-axis/login
https://www.axis.com/my-axis/login

Instalacja aplikacji mobilnej

System Android
Kliknij przycisk Download (Pobierz) lub zeskanuj ponizszy QR Code®.

System i0S
Kliknij przycisk Download (Pobierz) lub zeskanuj ponizszy QR Code.

[=]

Otworz aplikacje mobilng AXIS Camera Station Edge i zaloguj sie przy uzyciu poswiadczen Axis.
Jezeli nie masz konta My Axis, mozesz je zatozy¢, przechodzgc na strone axis.com/my-axis.

QRCode to zastrzezony znak towarowy nalezgcy do Denso Wave Incorporated w Japonii i w innych krajach.
Rozpocznij korzystanie z aplikacji AXIS Camera Station Pro
Dodawanie rejestratora

Uwaga

Po dodaniu rejestratora do nowego systemu AXIS Camera Station usuwa nagrania ze wszystkich poprzednich
systemow.

1. Wybierz kolejno opcje Configuration > Devices > Add devices (Konfiguracja > Urzadzenia > Dodaj
urzadzenia).

2. Zaznacz rejestrator na liscie i kliknij przycisk Add (Dodaj). Jezeli rejestratora nie ma na liscie, poszukaj
go recznie za pomocg opcji Manual search (Wyszukiwanie reczne).
3. Uzyj ustawien domysinych i kliknij przycisk Dale;j.

4. Ustaw hasto szyfrujace pamie¢ masowa. Kliknij Next (Dalej). Hasto trzeba bedzie poda¢ w celu uzyskania
dostepu do dysku twardego rejestratora poza aplikacjg AXIS Camera Station oraz po przywroceniu
fabrycznych ustawien rejestratora z interfejsu WWW urzadzenia.

5. Wybierz kolejno opcje Configuration > Devices > Other devices (Konfiguracja > Urzagdzenia > Inne
urzadzenia) i sprawdz, czy rejestrator zostat dodany.


https://play.google.com/store/apps/details?id=com.axis.companion
https://apps.apple.com/us/app/axis-companion-4/id1385994562
https://www.axis.com/my-axis

6. Wybierz kolejno opcje Configuration > Storage > Management (Konfiguracja > Pamie¢ masowa >
Zarzadzanie) i sprawdz, czy rejestrator zostat dodany do listy zasobdw pamigci masowe;j.

Dodawanie urzadzen i wskazywanie rejestratora jako pamigci masowej nagran
1. Wybierz kolejno opcje Configuration > Devices > Add devices (Konfiguracja > Urzadzenia > Dodaj
urzgdzenia).

2. Zaznacz urzgdzenia na liscie i kliknij przycisk Add (Dodaj). Jezeli urzgdzen nie ma na liscie, poszukaj ich
recznie za pomocg opcji Manual search (Wyszukiwanie reczne).

Uzyj ustawien domysinych i kliknij przycisk Dalej.

4. Wybierz recznie rejestrator z listy rozwijanej Recording storage (Pamie¢ masowa nagrywania) i kliknij
przycisk Install (Zainstaluj).
Uwaga
W przypadku wybrania opcji Automatic (Automatycznie) rejestrator nie zostanie ustawiony jako pamiec
masowa nagran.

5. Wybierz kolejno opcje Configuration > Storage > Selection (Konfiguracja > Zasob > Wybor). Kliknij
urzadzenia i sprawdz, czy role pamigci masowej nagran petni rejestrator.

Konfigurowanie nagrywania

1. Wybierz kolejno opcje Configuration > Storage > Selection (Konfiguracja > Pamie¢ masowa > Wybdr)
i zaznacz swoje urzadzenie.

2. Skonfiguruj ustawienie Czas przechowywania.
- Wybierz czas przechowywania Bez ograniczen, aby nagrania pozostawaty w pamigci masowe] az
do jej zapetnienia.
- Alternatywnie zaznacz opcj¢ Ograniczony i ustaw maksymalng liczbg dni zachowywania nagran.
3. Kliknij przycisk Apply (Zastosuj).
Uwaga

Opcja Fallback recording (Zapis zawartosci rezerwowej) jest domysinie wtgczona, aby w razie utraty
potaczenia miedzy aplikacjg AXIS Camera Station a rejestratorem nagrania byty zapisywane na rejestratorze.
Zobacz Fallback recording (Zapis zawartosci rezerwoweyj).


https://help.axis.com/axis-camera-station-5#fallback-recording

Automatyczne wysylanie wiadomosci e-mail w przypadku spadku sprawnosci
macierzy RAID

Dodaj odbiorcg wiadomosci e-mail:

1.

I

8.

Przejdz do System (System) > Events (Zdarzenia) > Recipients (Odbiorcy) i kliknij Add recipient (Dodaj
odbiorce).

Wprowadz nazwe odbiorcy.

Jako typ powiadomienia wybierz Email (E-mail).

Wpisz adres e-mail odbiorcy.

Wopisz adres e-mail, z ktorego urzgdzenie ma wysyta¢ powiadomienia.

Podaj dane logowania do konta e-mail wysytajgcego powiadomienia wraz z nazwg hosta SMTP i
numerem portu.

Aby przetestowac¢ ustawienia poczty e-mail, kliknij Test.

Kliknij przycisk Zapisz.

Create a rule (Utworz regute):

9.

10.
11.

12.
13.
14.
15.

Przejdz do menu System > Events > Rules (System > Zdarzenia > Reguty) i kliknij Add a rule (Dodaj
regute).

Wprowadz nazwe reguty.

Na liscie warunkow wybierz RAID status > RAID degraded (Status macierzy RAID > Spadek sprawnosci
macierzy RAID).

Z listy akcji wybierz opcje Send notification to email (Wyslij powiadomienie przez email).
Wybierz odbiorce z listy.
Whpisz temat i tres¢ wiadomosci e-mail.

Kliknij przycisk Zapisz.

Zmiana poziomu RAID

Zmiana poziomu RAID powoduje ponowne sformatowanie systemu plikow i wyczyszczenie dyskow.

1.

W interfejsie WWW urzadzenia przejdz do menu System > Storage (Zasob).

2. W menu Tools (Narzedzia) wybierz polecenie Change RAID level (Zmien poziom RAID) i kliknij Use tool
(Uzyj narzgdzia).
3. Wybierz poziom RAID i kliknij przycisk Next (Dalej).
4. Wybierz polecenie Encrypt the disk (Zaszyfruj dysk) i wpisz hasto. Kliknij Next (Dalej).
5. Kliknij Tak.
6. W prawym gdrnym rogu zostanie wyswietlony komunikat o stanie. Zanim zamkniesz te strong, poczekaj
na zakonczenie operacji i wyswietlenie komunikatu RAID configured.
Wymien dysk twardy
Uwaga

W celu zapobiegania wytadowaniom elektrostatycznym w trakcie pracy przy komponentach systemu uzywaj
maty elektrostatycznej i paska elektrostatycznego.

1.
2.

Odkre¢ Sruby po lewej i prawej stronie ostony i zdejmij ja.

Znajdz uszkodzony dysk twardy (ze wskaznikiem LED Swiecgcym na czerwono).



W przypadku awarii RAID wszystkie wskazniki LED Swiecg na czerwono. Aby znalez¢ uszkodzony dysk
twardy, przejdz do interfejsu WWW urzadzenia i otwdrz menu System > Storage > Hard drive status
(System > Zasob > Stan dysku twardego).

Odkre¢ Srube mocujgcg szyny dysku twardego (T10).
Wysun szyne dysku twardego z wneki.

Odkrec¢ cztery sruby dysku twardego (T8).

Wyjmij dysk twardy z szyny.

W16z nowy dysk twardy do szyny.

Przykre¢ cztery Sruby dysku twardego.
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W10z i wsun szyne dysku twardego do wneki.
10. Przykrec¢ Srube szyny dysku twardego. Zaczekaj, az dioda LED zaswieci sie na zielono.

11. Zamocuj ostong i przykre¢ Sruby po lewej i prawej stronie.
Utworz nowq macierz RAID

Nowa macierz RAID jest tworzona tylko w przypadku btedu RAID. Utworzenie nowej macierzy RAID powoduje
usuniecie wszystkich danych z dyskow twardych.

1. Wymien uszkodzone dyski twarde. Patrz Wymien dysk twardy, on page 8.
2. Skonfiguruj macierz RAID. Patrz Zmiana poziomu RAID, on page 8.
3. Skonfiguruj nagrania w swoim VMS. Patrz i Rozpocznij korzystanie z aplikacji AXIS Camera Station Pro,
on page 6.
Twarde resetowanie rejestratora

Wazne

Gdy rejestrator jest wigczony, nalezy go przesuwac bardzo ostroznie. Gwattowne ruchy lub wstrzasy moga
uszkodzi¢ dysk twardy.

Uwaga
® Twardy reset spowoduje zresetowanie wszystkich ustawien, w tym adresu IP.

® Twardy reset nie powoduje usuniecia nagran.

1. Wylfacz rejestrator:
Nacisnij przycisk zasilania znajdujacy sie z tytu rejestratora i przytrzymaj przez 4-5 sekund, az ustyszysz
sygnat dzwigkowy.

2. Zaczekaj, az rejestrator sie wytgczy.

3. Nacisnij i przytrzymaj przycisk kontrolny. Nacisnij i zwolnij przycisk zasilania, aby uruchomi¢ rejestrator.
Zwolnij przycisk kontrolny po 15-30 sekundach, kiedy wskaznik LED zacznie miga¢ na bursztynowo.

4. Proces zostanie zakonczony, gdy wskaznik LED stanu zmieni kolor na zielony. Produkt zostanie
zresetowany do domysinych ustawien fabrycznych. Jesli w sieci nie ma dostgepnego serwera DHCP,
urzadzenie uzyje adresu IP z podsieci adresu fgcza lokalnego (169.254.0.0/16).

5. Jezeli dysk twardy jest zaszyfrowany, nalezy go zamontowac recznie po zresetowaniu rejestratora:
5.1. Przejdz do interfejsu WWW urzadzenia.

5.2.  PrzejdZ do menu System > Storage (Zasob) i kliknij przycisk Mount (Montaz).

5.3. Wprowadz hasto uzyte podczas szyfrowania dysku twardego.



AXIS S4000

Interfejs WWW

Aby zapoznac sie ze wszystkimi funkcjami i ustawieniami dostepnymi w interfejsie WWW urzadzen z systemem
operacyjnym AXIS OS, przejdz do strony Pomoc dotyczqca interfejsu internetowego AXIS OS.
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https://help.axis.com/axis-os-web-interface-help

AXIS S4000

Specyfikacije
Przeglad produktow
Ti 1 1 J
) ' )

o 66663@

Port USB 3.0
Dioda LED statusu produktu
Diody LED statusu dyskow twardych
Zfgcze zasilania
Port AUX RJ45
Port LAN RJ45
Port LAN SFP
Port USB 2.0
Przycisk kontrolny
0  Przycisk zasilania

= OO NODOGNWN =

Wskazniki LED

Przednie diody LED

dioda LED Kolor Wskazanie
Status produktu Zielony Rejestrator jest wigczony, a stan to
OK.
Bursztynowy Rejestrator jest uruchamiany lub

trwa aktualizacja oprogramowania
urzadzenia. Zaczekaj, az dioda LED
zaswieci si¢ na zielono.

Stan dysku twardego Zielony Dysk jest w trybie online.

Miga na przemian na zielono RAID jest synchronizowany.
Nagrywanie jest mozliwe, ale nie
osiggnieto jeszcze nadmiarowosci.

Bursztynowy Ten dysk jest w trybie online, ale
inny dysk jest uszkodzony.

Brak nadmiarowosci macierzy
RAID.

Czerwony Dysk jest uszkodzony.
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Wszystkie czerwone Awaria RAID. System nie nagrywa.

W razie awarii RAID otwérz
interfejs WWW urzadzenia i
przejdz do menu System > Storage
> Hard drive status (System >
Zasob > Stan dysku twardego),
aby znalez¢ uszkodzony dysk

twardy.
Wyt Brak dysku twardego.
Tylne wskazniki LED
dioda LED Kolor Wskazanie
Port sieciowy Miga na zielono 1 Gbit/s
Miga na bursztynowo 100 Mbit/s
Wit. Brak sieci

Przycisk zasilania

*  Aby wyfgczy¢ rejestrator, nacisnij przycisk zasilania i przytrzymaj, az brzeczyk wyemituje krotki dzwiek.

®  Aby wyciszy¢ brzeczyk, nacisnij i zwolnij przycisk zasilania.
Przycisk kontrolny

Przycisk ten stuzy do:

®  Przywracania domysinych ustawien fabrycznych produktu. Patrz Twarde resetowanie rejestratora, on
page 9.

e Nawigzywanie potaczenia przez Internet z ustuga faczenia w chmurze jednym kliknigciem (03C). Aby
potaczy¢ sie z ustugg, nacisnij i przytrzymaj przycisk przez okoto trzy sekundy, az dioda LED stanu
zacznie miga¢ na zielono.
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Problemy techniczne, wskazowki i rozwiqzania

Wydano Rozwigzanie

Moje zapisy sg Przejdz do Rozwigzywanie typowych problemdw, on page 13.
niedostepne.

Nie moge potaczyc sie z | Przejdz do Rozwigzywanie typowych problemdw, on page 13.
kamerami.

Otrzymuje Przejdz do Rozwiqgzywanie typowych problemdw, on page 13.
powiadomienie o
btedzie: ,No contact”
(Brak kontaktu).

Moje lokalizacje nie s3 | Upewnij sie, ze masz najnowsza wersje aplikacji mobilnej AXIS Camera Station
widoczne w aplikacji Edge.
mobilne;j.

Rozwigzywanie typowych problemow

Przed ponownym uruchomieniem skonfiguruj lub zresetuj urzadzenia.

1. Sprawdz, czy kamery i rejestrator sg podtgczone do zasilania.
Sprawdz, czy masz pofgczenie z Internetem.

Sprawdz, czy sie¢ dziata prawidtowo.

> N

Sprawdz, czy kamery sg podtgczone do tej samej sieci, w ktorej znajduje sie komputer, chyba ze
korzystasz z tacznosci zdalne;.

Nadal co$ nie dziata?
5. Upewnij sig, ze kamery, rejestrator i AXIS Camera Station Edge majg zainstalowane najnowsze
oprogramowanie.
Zobacz Aktualizacja systemu AXIS 0S:, on page 13.

6. Uruchom ponownie aplikacje AXIS Camera Station Edge.
7. Uruchom ponownie kamery i rejestrator.

Nadal co$ nie dziata?
8. Wykonaj twardy reset kamer i rejestratora, aby przywrdci¢ w nich ustawienia fabryczne.
Patrz Twarde resetowanie rejestratora, on page 9.

9. Podobnie dodaj zresetowane kamery do lokalizacji.

Nadal co$ nie dziata?
10. Zaktualizuj karte graficzng przy uzyciu najnowszych sterownikow.

Nadal co$ nie dziata?
11. Zapisz raport systemowy i skontaktuj sie z dziatem wsparcia technicznego Axis.
Patrz Zapisywanie raportu systemowego, on page 14.

Aktualizacja systemu AXIS OS:

Nowe aktualizacje oprogramowania urzgdzenia zawierajg najnowsze, ulepszone opcje, funkcje i zabezpieczenia.

1. Przejdz do interfejsu WWW urzgdzenia wiodacego.

2. Wybierz kolejno opcje Maintenance > AXIS OS upgrade (Konserwacja > Aktualizacja systemu AXIS
0S) > Upgrade (Aktualizuj).

3. Postepuj zgodnie z instrukcjami na ekranie.
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Jak usunqé wszystkie nagrania

1. W interfejsie WWW urzadzenia przejdz do menu System > Storage (Zasdb).
2. Wybierz Format i kliknij Use tool (Uzyj narzedzia).
Uwaga

Spowoduje to usuniecie wszystkich nagran z dysku twardego, ale konfiguracja rejestratora i lokalizacji nie
ulega zmianie.

Zapisywanie raportu systemowego

1. Na kliencie programu AXIS Camera Station Edge wybierz kolejno opcje @ > Save system report
(Zapisz raport systemowy).

2. Na kliencie programu AXIS Camera Station Pro wybierz kolejno opcje = > Help (Pomoc) > System
report (Raport systemowy).

3. W przypadku rejestracji nowego przypadku na stronie wsparcia technicznego Axis dotacz raport
systemowy.
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AXIS S4000

Potrzebujesz wiecej pomocy?

Przydatne igcza

®  Instrukcja obstugi AXIS Camera Station Edge

® nstrukcja obsfugi uzytkownika oprogramowania AXIS Camera Station Pro
Kontakt z pomocq techniczng

Aby uzyska¢ pomoc, przejdz na strone axis.com/support.
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https://help.axis.com/axis-camera-station-edge
https://help.axis.com/axis-camera-station-pro
https://www.axis.com/support

Bezpieczenstwo cybernetyczne jest sktadnikiem udanego cyklu eksploatacji produktu dzigki minimalizacji
narazen. Szczegotowe informacje i dokumentacja na temat naszego podejscia do cyberbezpieczenstwa znajduja
sie na stronie: axis.com/about-axis/cybersecurity. Przestrzegaj ponizszych wytycznych dotyczacych
cyberbezpieczenstwa, aby otrzymywac powiadomienia od Axis dotyczace bezpieczenstwa produktow oraz
skonfigurowac produkt w sposdb zapewniajgcy bezpieczny cykl eksploatacji oraz wycofanie z uzytku.

Na stronie Axis Trust Center znajdujg si¢ informacje o sposobach, w jakie Axis zapewnia zgodno$¢ z wymogami
bezpieczenstwa, transparentnos¢, ochrong danych oraz ochrong prywatnosci.

Postepowanie z lukami w zabezpieczeniach

Axis ma status Common Vulnerabilities and Exposures (CVE) Numbering Authority (CNA). Aby zminimalizowa¢
ryzyko narazenia na zagrozenia, postepujemy zgodnie z branzowymi normami w zakresie wykrywania i usuwania
luk w zabezpieczeniach naszych urzgdzen, oprogramowania i ustug. Informacje na temat naszej polityki
zarzadzania lukami w zabezpieczeniach oraz instrukcje dotyczgce zgtaszania luk znajdujg sie na stronie axis.
com/vulnerability-management.

Powiadomienia dotyczace zabezpieczen

Subskrybuj powiadomienia o zagrozeniach bezpieczenstwa w produktach Axis na stronie axis.com/security-
notification-service. Bedziemy informowac Ci¢ o lukach w zabezpieczeniach, udziela¢ odnosnych wskazowek
oraz powiadamia¢ o innych kwestiach zwigzanych z bezpieczenstwem uzytkowanego produktu Axis.

Bezpieczny cykl eksploatacji produkiu

Axis minimalizuje ryzyko w catym cyklu eksploatacji swoich produktow dzieki bezpiecznemu zarzgdzaniu cyklem
eksploatacji. Skorzystaj z naszych przewodnikow dotyczacych zwiekszenia bezpieczenstwa dostepnych na
stronie help.axis.com, aby bezpieczniej konfigurowa¢ i obstugiwa¢ produkty Axis oraz uzyskac¢ informacje na
ponizsze tematy:

Bezpieczne pierwsze uzycie - Produkty Axis sg skonfigurowane fabrycznie z wysokim poziomem domysinej
ochrony, co oznacza bezpieczng pierwsza konfiguracje oraz szyfrowang komunikacje od samego poczatku
uzytkowania.

Przeznaczenie i typowe btedy w konfiguracji - Nasze przewodniki zawieraja informacje o przeznaczeniu
produktow Axis, w tym o typowych bfedach uzytkowania zwigzanych z bezpieczenstwem oraz bfedach przy
konfiguracji, ktorych nalezy unikac.

Zarzadzanie lukami w zabezpieczeniach i transparentnos¢ tancucha dostaw - Wraz z kazdg wersja
oprogramowania na stronie axis.com publikowany jest wykaz komponentow oprogramowania (SBOM - Software
Bill of Material) w celu poinformowania o lukach w zabezpieczeniach (podatnosciach na zagrozenie) oraz
zwiekszenia transparentnosci taficucha dostaw.

Wycofanie z eksploatacji i bezpieczne usuwanie danych - Aby bezpiecznie wycofa¢ produkt po zakonczeniu
cyklu eksploatacji, przywro¢ jego ustawienia fabryczne. Spowoduje to usuniecie konfiguracji, zapisanych danych
oraz informacji poufnych.
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https://www.axis.com/about-axis/cybersecurity
https://trust.axis.com/
https://www.cve.org/PartnerInformation/ListofPartners/partner/Axis
https://www.axis.com/support/cybersecurity/vulnerability-management
https://www.axis.com/support/cybersecurity/vulnerability-management
https://axis.com/support/cybersecurity/security-notification-service
https://axis.com/support/cybersecurity/security-notification-service
https://help.axis.com/
https://www.axis.com/
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