AXIS a

COMMUNICATIONS

AXIS Camera Station S9002 Mk Il Desktop Terminal

Uzivatelska prirucka



AXIS Camera Station S9002 Mk II Deskitop Terminal

Obsah
O zafizeni ...oviiii i 3
7 T 1 T 4
Instalace zafizeni .........ccciiiiiiiii i 5
Konfigurace zafizeni .........coviiiiiiiiii i i i nnrnnens 10
Konfigurace pfi prvnim pouzZiti ........ ..o 10
Prihlaseni k serveru AXIS Camera Station ......... ... ... . it 10
Konfigurace systému AXIS Camera Station ............ ... ... ........ n
Sprava uzivatelskych uctl systému Windows® .................... 15
Vytvoreni uzivatelského GCtu ... ... . .. 15
Vytvoreni UCtU SPravee .. ...ttt 15
Viytvorfeni mistni skupiny uzivatelG .......... ... ... ... ... ..., 15
Odstranéni uzivatelského UCtU . ... ... 15
Zména hesla uZivatelského U€tu . ......... ..o 16
Vlytvoreni disku pro obnoveni hesla uzivatelského 4¢tu ................. 16
Sprava uzivatelskych uc¢tt systému AXIS Camera Station ........... 17
Konfigurace uzivatelskych opravnéni ........ ... ... ... .. ... 17
Pridani uzivatell nebo skupin ......... . . 17
Opravnéni uzivatele nebo skupiny ......... ... . i i 18
SPrava zafizeni ......oiieiiiieni ittt e e 20
Aktualizace systému Windows® . ... ... ... 20
. Konfigurace nastaveni aktualizaci systému Windows ................... 20
ReSeni problémil ...t e 22
Kontrola aktudlni verze systtmu BIOS ........ ... ... ... .. ... ... ... 22
Obnovenisystemu ......... ... 22
Reseni problémi se systémem AXIS Camera Station .................... 22
Pfehled produktu .......... .o 23
Pfedni a zadni strana ........ ... e 23
SPECIIKACE . .ottt e e e 24
Potfebujete daldi pomoc? ......... ... 28
UZiteCné odKazy . .....ci i e 28
Kontaktovat podporu . ... oo 28



AXIS Camera Station S9002 Mk II Desktop Terminal

O zafizeni

O zafizeni

AXIS Camera Station S9002 Mk Il Desktop Terminal je snadno instalovatelny stolni terminal pro vykonavani dohledu ve vysokém
rozliSeni s podporou pro Etyfi soubézné streamy v rozliSeni 4K. Na terminalu je predinstalovany klient AXIS Camera Station a veskery
potfebny software. Terminal je pfedem konfigurovany tak, aby minimalizoval dobu instalace. Axis S9002 Mk Il svym tenkym tvarem
dopliiuje rackové servery Axis a vytvafi tak Spickovou dohledovou pracovni stanici. Terminal ma ovéfené hardwarové soucasti, jako
napfiklad grafickou kartu a procesor, a podporuje ¢tyfi monitory pro optimalni pfehled systému. Terminal AXIS S9002 Mk Il zahrnuje
tfiletou zaruku na hardware se sluzbou vymény na misté, klavesnici a pocitacovou mys.
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Zaéindme

Zaéindme

Standardni pracovni postup konfigurace stolniho terminalu AXIS Camera Station je:

1.

2.

Instalace zafizeni

Nakonfigurujte systém Windows®. Doporucujeme:
- Aktualizovat systém Windows® na nejnovéjsi verzi. Viz Aktualizace systému Windows® na strané 20
- Vytvorte standardni uzivatelsky ucet. Viz Viytvoreni uZivatelského uétu na strané 15

Konfigurace pfi prvnim pouZiti na strané 10

Aktualizujte systém AXIS Camera Station na nejnovejsi verzi.

- Pokud je vas systém online: oteviete aplikaci AXIS Recorder Toolbox a kliknéte na moznost Update AXIS Camera
Station (Aktualizovat AXIS Camera Station).

- Pokud je vas systém offline: prejdéte na web axis.com a stahnéte si nejnové;jsi verzi.

Prihldseni k serveru AXIS Camera Station na strané 10


https://www.axis.com
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Konfigurace zafizeni

Konfigurace pfi prvnim pouziti

Chcete-li prehrat toto video, prejdéte na webovou
verzi tohoto dokumentu.

help.axis.com/?&tpiald=46529¢&section=first-time-configuration

Po konfiguraci systému Windows® se automaticky spusti aplikace AXIS Recorder Toolbox, ktera vas provede konfiguraci pfed prvnim
pouzitim. V tomto priivodci mizete pfed spravou zafizeni v aplikaci AXIS Recorder Toolbox nakonfigurovat nékolik zakladnich a
nezbytnych nastaveni.
1. Podle potfeby zménte nazev pocitace a kliknéte na tlacitko Next (Dalsi).
2. V Casti Date and time (Datum a ¢as) nakonfigurujte nasledujici nastaveni a kliknéte na tlacitko Next (Dalsi).
- Zvolte ¢asové pasmo.
- Chcete-li nastavit NTP server, vyberte moznost NTP server a zadejte adresu NTP serveru.
- Chcete-li nastavit ru¢né, vyberte moznost Manual (Manualni) a vyberte datum a ¢as.

3. V ¢&asti Network settings (Nastaveni sit€) nakonfigurujte nasledujici nastaveni a kliknéte na tlacitko Next (Dalsi).

- Ve vychozim nastaveni jsou zapnuty moznosti Use automatic IP settings (DHCP) (PouZit automatické nastaveni
IP (DHCP)) a Use automatic DNS settings (Pouzit automatické nastaveni DNS).

- Pokud je zafizeni pfipojeno k siti se serverem DHCP, automaticky se zobrazi pfidélena IP adresa, maska podsité,
brana a preferovany server DNS.

- Pokud zafizeni neni pfipojeno k siti nebo neni k dispozici server DHCP, zadejte IP adresu, masku podsitg, branu a
preferovany server DNS manualné v zavislosti na pozadavcich sité.

4. 'V Casti Power settings (Nastaveni napajeni),

- Ve vychozim nastaveni jsou vybrany moznosti Never put the computer to sleep (Nikdy nepfevadét pocita¢ do
rezimu spanku) a Never turn off the display (Nikdy nevypinat displej).

- Doporucujeme ponechat obé moznosti zaskrtnuté, abyste méli Zivy nahled a nahravky neustale k dispozici.
Nastaveni m(zZete kdykoli zménit v nabidce Start > Settings > System > Power &t sleep (Start > Nastaveni >
Systém > Napajeni a spanek).

5. Kliknéte na moznost Finish (Dokonéit). Pokud jste zménili nazev pocitace, aplikace AXIS Recorder Toolbox vas vyzve k
restartovani zafizeni.

Prihlaseni k serveru AXIS Camera Station

Pomoci klienta AXIS Camera Station se mUZzete pfipojit k vice serverlim nebo k jedinému serveru nainstalovanému v mistnim po¢itaci
nebo jinde v siti. K serverGm AXIS Camera Station se mGzete pfipojit rdznymi zpUsoby:
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Konfigurace zafizeni

Posledni pouzité servery - Pripojeni k serverim pouzitym v pfedchozi relaci.

Tento pocita¢ - Pripojeni k serveru nainstalovanému na stejném pocitaci jako klient.

Vzdaleny server - Viz Prihldseni ke vzddlenému serveru na strané 11.

Zabezpeceny vzdaleny ptistup AXIS - Viz PrihldsSeni ke zabezpecenému vzddlenému pristupu AXIS na strané 11.

Poznamka

Pfi prvnim pokusu o pfipojeni k serveru zkontroluje klient ID serverového certifikatu. Abyste se ujistili, Ze se pfipojujete ke
spravnému serveru, rucné porovnejte ID certifikatu s ID zobrazenym v nastroji AXIS Camera Station Service Control.

Chcete-li se pfipojit k serverim ze seznamu server(, vyberte néktery z rozbalovaciho menu Seznam severu. Kliknéte na ikonu
»

’/

, jestlize chcete vytvofit nebo editovat seznamy server(.

Pokud chcete importovat soubor seznamu server(, ktery byl exportovan ze systému AXIS Camera Station, kliknéte na moznost
Importovat seznam serveri vyhledejte soubor .msl.

Jestlize cheete odstranit ulozena uZivatelska jména a hesla vSech pfipojenych serverd, kliknéte na moznost Odstranit uloZena hesla.

Pro pfipojeni k serveru bude mozna nutné zménit nastaveni proxy serveru klienta, kliknéte tedy na tlac¢itko Zménit nastaveni
proxy serveru klienta.

Prihlaseni ke vzdalenému serveru

1. Vyberte moznost Vzdaleny server.

2. Z rozeviraciho seznamu Vzdaleny server vyberte server nebo do policka zadejte IP nebo DNS adresu. Pokud server
na seznamu neni, kliknutim na ikonu = obnovte seznam viech dostupnych vzdalenych serverl. Jestlize je server
konfigurovan tak, aby pfijimal klienty na jiném portu nez na vychozim portu €islo 55752, zadejte IP adresu, za kterou
bude nasledovat &islo portu, napfiklad 192.168.0.5:46001.

3. Mate nasledujici moznosti:

- Vyberte mozZnost Log in as current user (Pfihlasit jako aktualni uZivatel) pro pfihlaseni jako aktualni uzivatel
Windows.

- Zruste vybér moznosti Log in as current user (Pfihlasit jako aktudlni uZivatel) a kliknéte na moznost Log in
(PFihlasit). Vyberte moznost Other user (Jiny uZivatel) a zadejte jiné uZivatelské jméno a heslo, pokud se chcete
pfihlasit pomoci jiného uZivatelského jména a hesla.

- Pokud mate uZivatelské jméno a heslo uloZené, vyberte moznost Log in as <username> (Pfihlasit se jako
<uZivatelské jméno>).

Prihlaseni ke zabezpecenému vzdalenému pFistupu AXIS

Poznamka
P¥i pokusu o pfipojeni k serveru pomoci Axis Secure Remote Access nemlize server automaticky aktualizovat klienta.

1. Kliknéte na odkaz Pfihlasit k zabezpe¢enému vzdalenému pristupu AXIS.
2. Zadejte pfihlaSovaci Udaje k u¢tu MyAxis.

3. Pro udéleni pristupu kliknéte na moznost Pfihlasit se a Udélit.

Konfigurace systému AXIS Camera Station

Tento tutoridl vdm pomUze se zakladnimi kroky pfi uvadéni systému do provozu.

1"
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Nez s tim zaéneme, mlze byt tfeba:
e Provést nastaveni sité v zavislosti na instalaci. Viz Konfigurace sité.
® Provést nastaveni portl serveru, je-li to tfeba. Viz Nastaveni portu serveru.
® Zvazit otazky zabezpeceni. Viz Bezpeénostni aspekty.
Po provedeni potfebnych nastaveni mizete se systémem AXIS Camera Station za¢it pracovat:
1. Spusténi systému AXIS Camera Station
2. Priddni zafizeni
3. Nastaveni metody zdznamu na strané 12
4. Video se Zivym zobrazenim na strané 12
5. Prohlizeni zdznamu na strané 13
6. Priddvdni zdloZek na strané 13
7. Export zdznamu na strané 13

8. Prehrdvdni a ovéfovdni zdznami v pfehrdvaéi AXIS File Player na strané 13

Spusténi systému AXIS Camera Station

Dvakrat klikn€te na ikonu klienta AXIS Camera Station, ¢imz klienta spustite. Po prvnim spusténi se klient pokusi pfihlasit k serveru
AXIS Camera Station, ktery je nainstalovany na stejném pocitaci jako klient.

Muzete se pfipojit k vice serverdm AXIS Camera Station a rliznymi zplisoby.
Pridani zafizeni

Stranka Pridat zafizeni se otevie po prvnim spusténi systému AXIS Camera Station. AXIS Camera Station vyhleda v siti pfipojena
zafizeni a zobrazi seznam nalezenych zafizeni.

1. Ze seznamu vyberte kamery, které chcete pridat. Nemuzete-li kameru nalézt, kliknéte na moznost Ru¢ni vyhledavani.
2. Kliknéte na tla¢itko Add (PFidat).

3. Vyberte moznost Quick configuration (Rychlé nastaveni) nebo Site Designer configuration (Nastaveni nastroje Site
Designer). Kliknéte na tla¢itko Dalsi.

4. Pouzijte vychozi nastaveni a zkontrolujte, Ze je u polozky Metoda zaznamu vybrana moznost Zadnd. Kliknéte na tlagitko
Install (Instalovat).

Nastaveni metody zaznamu

1. Prejdéte do nabidky Configuration > Recording and events > Recording method (Nastaveni > Zaznam a udalosti >
Metoda zaznamu).

2. Vyberte kameru.
3. Zapnéte Detekce pohybu, nebo Nepretrzité, nebo oboji.

4, Kliknéte na tlacitko Apply (PouZzit).

Video se Zivym zobrazenim

1. Oteviete kartu Zivé zobrazeni.

12
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Konfigurace zafizeni

2. Vybérem kamery zobrazite jeji Zivé zobrazeni.

Dalsi informace naleznete zde: .

Prohlizeni zaznamu
1. Otevrete zalozku Zaznamy.
2. Vyberte kameru, ze které chcete prohlizet zaznamy.
Daldi informace naleznete zde: .
Pridavani zalozek
1. Prejdéte na kartu Zaznam.
2. 'V &asové ose kamery pomoci kolecka mysi nebo tlacitek zoomu na znaéce mizete ¢asovou osu priblizovat a vzdalovat, aby
znacka ukazovala poZadované misto.
3. Kliknéte na .
4. Zadejte nazev a popis zalozky. V popisu pouZivejte kliova slova, ktera usnadni vyhledani a rozeznani zalozky.

5. Uzamknéte zaznam volbou polozky Prevent recording deletion (Zabranit ve vymazani zaznamu). Uzam¢éeny zaznam nelze
odstranit bez jeho pfedchoziho odemceni.

6. Kliknéte na tlacitko OK. Na pozadovaném misté na ¢asové ose se zobrazi ikona zalozky.

Export zaznamu
1. Otevrete zalozku Zaznamy.

2. Vyberte kameru, ze které chcete zaznamy exportovat.

3. Kliknutim na rr miZete zobrazit znacky volby.

4. Pretazenim znadek volby mlzete zahrnout zaznamy, které chcete exportovat.

5. Kliknutim na Er otevrete kartu Export.

6. Kliknéte na tlacitko Export....

Pfehravani a ovéfovani zaznamu v prehravaci AXIS File Player
1. Prejdéte do slozky s exportovanymi zaznamy.

2. Kliknéte dvakrat na prehrava¢ AXIS File Player.

3. Kliknutim . zobrazite poznamky k zaznamu.
4. Postup ovéreni digitalniho podpisu:
4.1 Prejdéte do nabidky Nastroje > Ovéfit digitalni podpis.
4.2 \yberte moznost Validate with password (Ovéfit pomoci hesla) a zadejte heslo.

4.3  Kliknéte na Verify (OvéFit). Zobrazi se stranka vysledkd ovéfeni.

13
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Poznamka
Digitalni podpis se liSi od podepsaného videa. Podepsané video umoziuje vysledovat video aZ ke kamere, ze které pochazi, a

ovéfit, Ze se zaznamem nebylo manipulovano. Dalsi informace najdete na karté Signed video (Podepsané video) a v uzivatelské
pfiru¢ce kamery.
Konfigurace sité

V pripadé instalace klientské aplikace AXIS Camera Station, serveru AXIS Camera Station a pfipojenych sitovych zafizeni v riiznych
sitich mdze byt nutné pred pouzitim systému AXIS Camera Station provést nastaveni serveru proxy nebo firewallu.

Nastaveni proxy u klienta
KdyZz mezi klientem a serverem stoji proxy server, je tfeba provést nastaveni proxy u klienta.
1. Kliknéte dvakrat na ikonu klienta AXIS Camera Station.
2. Kliknéte na moznost Change client proxy settings (Zménit nastaveni proxy u klienta).
3. Zménte nastaveni proxy u klienta.
4. Kliknéte na OK.
Nastaveni proxy u serveru
Kdyz mezi sitovymi zafizenimi a serverem stoji proxy server, je tfeba provést nastaveni proxy u serveru.
1. Kliknéte dvakrat na ikonu AXIS Service Control v oznamovaci oblasti systému Windows.
2. Vyberte moznost Upravit nastaveni.

3. V ¢&asti Nastaveni proxy pouzijte vychozi MozZnost internetu systémového uctu nebo vyberte moznost Pouzit manualni
nastaveni proxy.

4. Kliknéte na Ulozit.
NAT a firewall

Kdyz stoji mezi klientem a serverem NAT, firewall apod., je tfeba nastavit NAT nebo firewall tak, aby bylo zajisténo, ze porty HTTP, TCP
a streamovaci port zadané v nastroji AXIS Camera Station Service Control budou moci prochazet pres firewall a/nebo NAT. Pokyny
ohledné nastaveni NAT nebo firewallu vdm poskytne vas spravce sit€.

Nastaveni portu serveru

Server AXIS Camera Station pouziva pro komunikaci mezi serverem a klientem porty 55752 (HTTP), 55754 (TCP), 55756 (mobilni
komunikace) a 55757 (mobilni streamovani). V pfipadé potfeby mizete porty zménit v nastroji AXIS Camera Station Service Control.
Viz moznost Obecné v nastroji AXIS Camera Station Service Control.

Bezpecnostni aspekty

Chcete-li zabranit neopravnénému pfistupu ke kameram a zaznamdm, pamatujte na nasledujici:

e Pouzivejte silna hesla pro v3echna sitova zafizeni (kamery, videokodéry a pomocna zafizeni).

® Nainstalujte server AXIS Camera Station, kamery, kodéry videa a pomocna zafizeni do zabezpeéené sité oddélené od
kancelarské sité. Klienta AXIS Camera Station m0zete nainstalovat do poéitace v jiné siti, napfiklad v siti s pFistupem
k internetu.

o Ujistéte se, Ze vSichni uZivatelé pouzivaji silna hesla. Sluzba Windows Active Directory poskytuje vysokou troven
zabezpeceni.

14
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Sprava uzivatelskych G&ta systému Windows®

Sprava uzivatelskych G¢ta systému Windows®

Vytvoreni uzivatelského uctu

Pro lepsi zabezpeceni osobnich dat a informaci doporuc¢ujeme ke kazdému mistnimu G¢tu pfidat heslo.

Dalezité
Jakmile vytvofite heslo pro mistni Uet, nezapomerite ho. Ztracené heslo pro mistni Uty nelze Zddnym zplsobem obnovit.

Prejdéte do Settings > Accounts > Other people > Add someone else to this PC (Nastaveni > Uéty > Ostatni lidé >
Pfidat nékoho dalsiho do tohoto pocitace).

Kliknéte na polozku | don't have this person's sign-in information (Nemam pfihlasovaci Udaje této osoby).
Kliknéte na polozku Add a user without a Microsoft account (Pfidat uZzivatele bez u¢tu Microsoft).
Zadejte uzivatelské jméno, heslo a napovédu pro heslo.

Kliknéte na Next (Dal3i) a postupujte podle pokynd.

Vytvoreni uctu spravce

1.

2.

3.

4.

5.

Prejdéte do sekce Settings > Accounts > Other people (Nastaveni > Uéty > Ostatni lidé).

Pfejdéte na ucet, ktery chcete zménit, a kliknéte na moznost Change account type (Zménit typ uctu).
Prejdéte do sekce Account type (Typ uctu) a vyberte moznost Administrator (Spravce).

Kliknéte na OK.

Restartujte zafizeni a pfihlaste se pomoci nového Uctu spravce.

Vytvofeni mistni skupiny uZivatelt

1.

2.

3.

Prejdéte do nabidky Computer Management (Sprava pocitace).
Pfejdéte do ¢asti Local Users and Groups > Group (Mistni uzivatelé a skupiny > Skupina).
Kliknéte pravym tlacitkem na moznost Group (Skupina) a vyberte New Group (Nova skupina).
Zadejte nazev a popis skupiny.
Pridani ¢lenl skupiny:
5.1 Kliknéte na tlacitko Add (Pidat).
5.2 Kliknéte na Advanced (Pokro¢ily).
5.3 Najdéte uzivatelské ucty, které chcete pfidat do skupiny, a kliknéte na tlaéitko OK.
5.4 Znovu kliknéte na tlacitko OK.

Kliknéte na moznost Create (Vytvofit).

15
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Sprava uzivatelskych G&ta systému Windows®

Odstranéni uzivatelského uctu

Dalezité

1.

2.

Pfi odstranéni U¢tu odeberete uzivatelsky ucet z pfihlaSovaci obrazovky. Odeberete také vdechny soubory, nastaveni a
programova data ulozena v uZivatelském uctu.

Prejdéte do sekce Settings > Accounts > Other people (Nastaveni > Uéty > Ostatni lidé).

Pfejdéte na ucet, ktery chcete odebrat, a kliknéte na Remove (Odebrat).

Zména hesla uzivatelského uctu

1.

2.

Prihlaste se pomoci uctu spravce.

Prejdéte do sekce User Accounts > User Accounts > Manage another account in sequence (Uzivatelské uéty > Uzivatelské
uéty > Spravovat jiny uéet v sekvenci).

Zobrazi se seznam se viemi uZzivatelskymi ucty v zafizeni.
Vyberte uZivatelsky ucet, jehoZ heslo chcete zménit.
Kliknéte na moznost Change the password (Zménit heslo).

Zadejte nové heslo a kliknéte na Change password (Zménit heslo).

Vytvoreni disku pro obnoveni hesla uZivatelského uctu

Doporucujeme pomoci jednotky USB flash disku vytvorit disk pro obnoveni hesla. Pokud zapomenete heslo, budete ho tak moci
obnovit. Bez disku USB pro obnoveni nelze heslo obnovit.

Pouzivate-li systém Windows 10, mizete k mistnimu uctu pfidat bezpe¢nostni otazky pro pfipad zapomenuti hesla, takze neni nutné
disk pro obnoveni hesla vytvaret. Cheete-li tak uéinit, oteviete nabidku Start a kliknéte na Settings > Sign-in options > Update your
security questions (Nastaveni > Moznosti pfihlaseni > Aktualizovat bezpeénostni otazky).

1.

2.

Prihlaste se k zafizeni pomoci mistniho uzivatelského Uétu. Pro pfipojeny ucet nelze vytvorit disk pro obnoveni hesla.
Pripojte jednotku USB flash do zafizeni.
Pokud jsou na jednotce USB flash né&jaka data, zazalohujte je.

Z vyhledavaciho pole systému Windows® pfejdéte do sekce Create a password reset disk (VytvoFit disk pro obnoveni
hesla).

V privodci pfi zapomenuti hesla klepnéte na moznost Next (Dalsi).
Vyberte svou jednotku USB flash a kliknéte na moznost Next (Dal3i).
Zadejte své soucasné heslo a kliknéte na moznost Next (Dalsi).
Postupujte dle pokyn( na obrazovce.

Viyjméte jednotku USB flash a uschovejte ji na bezpetném misté, které si budete pamatovat. Kdyz zménite heslo (i vicekrat),
nemusite vzdy vytvaret novy disk.
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Sprava uzivatelskych &t systému AXIS Camera Station

Konfigurace uzivatelskych opravnéni

Prejdéte do nabidky Configuration > Security > User permissions (Nastaveni > Zabezpeceni > UZivatelska opravnéni), kde najdete
seznam uzivatell a skupin, které byly do systému AXIS Camera Station pfidany.

Poznamka

Spravelim pocitace, na kterém je server AXIS Camera Station nainstalovan, jsou automaticky pfidélena opravnéni spravce
k systému AXIS Camera Station. Opravnéni skupiny spravcd neni mozné ménit ani odstranovat.

Pred pfidanim uZivatele nebo skupiny musi byt uZivatel nebo skupina zaregistrovana na mistnim pocita¢i nebo mit uzivatelsky ucet ve
sluzbé Windows Active Directory. Pomoci nastroje Windows Active Directory Ize realizovat vysokou uroven zabezpeceni.

Kdyz je uzivatel souéasti skupiny, ziska nejvy3si opravnéni role, ke které je osoba nebo skupina pfifazena.

Kdyz je uzivatel soucasti skupiny, dostanete pfistup udéleny jako osob€, a navic obdrzi prava jako soucast skupiny. UzZivateli je
napfiklad udélen pristup ke kamere X jako jednotlivci. UzZivatel je také ¢lenem skupiny. Této skuping je udélen pFistup ke kameram Y
a Z. Uzivatel potom bude mit pfistup ke kameram X, Y a Z

Pokud mate zvySené pozadavky na zabezpeceni pFistupu vybranych uzivatelG systému AXIS Camera Station k poéitaci, mizete vytvorit
standardni uzivatelsky ucet a ten pouzivat pro pfistup k systému AXIS Camera Station. Dany ucet Ize nasledné povysit na ucet spravce

v nabidce Configuration > Security > User permissions (Nastaveni > Zabezpeceni > UZivatelska opravnéni).

Seznam obsahuje nasledujici udaje:

Polozka Popis

lkona Urcuje, zda dana polozka je skupina nebo jednotlivy uzivatel.

Nazev UZivatelské jméno tak, jak je zobrazeno na mistnim pocitaéi nebo ve sluzbé Active Directory.
Doména Nazev domény, kde je uzivatel nebo skupina zaregistrovana.

Role Role pfistupu pfidélena uzivateli nebo skupiné.

Mozné hodnoty: Spravce, Operator a Pozorovatel.

Podrobnosti Podrobné udaje o uZivateli tak, jak jsou uvedeny v mistnim podcitaci nebo sluzbé Active
Directory.
Server Nazev serveru, kde je uzivatel nebo skupina zaregistrovana. K dispozici pouze pfi pfipojeni

k vice serverim AXIS Camera Station.

Jestlize chcete pfidat uZivatele nebo skupiny, viz Pfiddni uZivatelti nebo skupin.

Jestlize chcete zménit pfistupova prava pro uZivatele nebo skupinu, kliknéte na tohoto uzivatele nebo skupinu a provedte zmény.
Kliknéte na tlacitko Apply (Pouzit).

Jestlize chcete uzivatele nebo skupinu odstranit, zvolte uzivatele nebo skupinu a kliknéte na Remove (Odstranit). Kliknutim na
moznost OK ve vyskakovacim okné uZivatele nebo skupinu odstranite.

Pfidani uzivateli nebo skupin

K systému AXIS Camera Station maji pfistup uzivatelské ucty ze systému Microsoft Windows a uzivatelé a skupiny Active Directory.
Pokud chcete pfidat uzivatele do systému AXIS Camera Station, musite pfidat uZivatele nebo skupinu v systému Windows.

Postup pfidani uzivatele nebo skupiny v systému Microsoft Windows: Postup pfidani uzivatele v systému Windows se miize lisit
v zavislosti na verzi systému Windows, kterou pouzivate. Postupujte proto podle pokyni na webu spoleénosti Microsoft. Pokud
vyuzivate pfipojeni k siti v doméné Active Directory, obratte se na svého spravce sité.
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PFfidani uzivateld nebo skupin

1.

6.

Pfejdéte do nabidky Configuration > Security > User permissions (Nastaveni > Zabezpeceni > UZivatelska opravnéni)
a kliknéte na moznost Add (Pfidat).

Jestlize se pripojujete k nékolika serverim AXIS Camera Station, zvolte server z rozeviraciho seznamu Selected server
(Vybrany server).

Zvolte Server, abyste vyhledali uzivatele nebo skupiny na mistnim poéitaci, nebo zvolte Domain (Doména) pro vyhledani
aktivnich uzivatelG nebo skupin adresare. Jestlize se pfipojujete k nékolika serverGm AXIS Camera Station, miizete zvolit,
ktery server se ma vyhledat.

Viyberte moznost Users (UZivatelé) nebo Groups (Skupiny), abyste mohli vyhledavat pouze uzivatele nebo skupiny.

Zobrazi se seznam uzivatelG nebo skupin. Uzivatelé a skupiny, které jiz byly ke systému AXIS Camera Station pfidany,
nebudou uvedeny.

- Jestlize existuje pfrilis mnoho uZzivateld nebo skupin, vysledek vyhledavani se nezobrazi. Pro zpfesnéni vyhledavani
a nalezeni konkrétniho uzivatele nebo skupiny pouzijte policko Napiste, co hledate.

- Jestlize se vyhledani uzivatele v doméné nezdafi, musi se zménit pfihlaSovaci ucet sluzby.

Zvolte uzivatele nebo skupiny a kliknéte na Add (PFidat). UZivatelé nebo skupiny se pfidaji na seznam a vyznadi se kurzivou.

Nastaveni uZivatele nebo skupiny

1.

2.

V seznamu vyberte uzivatele nebo skupinu.
V Casti Role zvolte moznost Administrator (Spravce), Operator (Operator) nebo Viewer (Prohlizeg).

Jestlize zvolite moznost Operator (Operator) nebo Viewer (Prohlize€), mizete nakonfigurovat opravnéni uzivatele nebo
skupiny. Viz Oprdvnéni uZivatele nebo skupiny.

Kliknéte na Save (UlozZit). UzZivatel ani skupina v seznamu se nevyznaci kurzivou a Ize je pouZit.

Opravnéni uzivatele nebo skupiny

Existuji tfi role, které Ize udélit uzivateli nebo skupiné. Informace o definici opravnéni pfistupu pro uZivatele nebo skupinu naleznete
v &asti Priddni uzivateli nebo skupin.

Kamery

Spravce: Plny pfistup k celému systému, véetné pfistupu k Zivym a nahranym videim vSech kamer, pristup ke vSem
vstupnim/vystupnim portGim a pohleddm. Proto nemusite pro uZivatele s touto roli zadavat konkrétni kamery, V/V nebo
opravnéni k prohlizeni. Tato role je vyzadovana, aby bylo mozné v systému cokoli nakonfigurovat.

Operator: Pristup k Zivym a nahranym videim vybranych kamer a pfistup k vybranym vstupnim/vystupnim portim a
pohledim. Operator ma plny pfistup ke viem funkcim systému AXIS Camera Station s vyjimkou konfigurace systému.

Pozorovatel: Pfistup k zivym videim vybranych kamer a pfistup k vybranym vstupnim/vystupnim portdm a pohleddm.
Pozorovatel nema pfistup k nahranym videim nebo konfiguraci systému.

Pro uzivatele nebo skupiny s roli Operator nebo Pozorovatel jsou k dispozici nasledujici opravnéni pfistupu.

PFistup: Povolit pristup ke kamere a vsem funkcim kamery.
Video: Povolit pfistup k Zivému videu z kamery.

Zvuk (poslech): Povolit pfistup k poslechu zvuku z kamery.
Reproduktory: Povolte pfistup k hovoru prostfednictvim kamery.

Manualni zaznamenavani: Povolit manualné spoustét a zastavovat zaznamy.
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® Mechanicky systém PTZ: Povolit pfistup k mechanickému ovladani PTZ. K dispozici pouze pro kamery s mechanickym PTZ.
® Priorita PTZ: Nastavte prioritu PTZ. NizSi hodnota znamena vys3Si prioritu. O znamena, Ze neni pfifazena Zadna priorita.
Spravee ma nejvyssi prioritu. Bude-li kameru PTZ ovladat uZivatel v roli s vysSi prioritou, nemohou ve vychozim nastaveni

ostatni uzivatelé ovladat pfisluSnou kameru po dobu 10 sekund. K dispozici pouze pro kamery s mechanickym PTZ a
vybranou moznosti Mechanical PTZ.

Pohledy

Pro uZivatele s roli Operator nebo Prohlize¢ jsou k dispozici nasledujici opravnéni pristupu. Mlzete vybrat vice pohledl a nastavit
pfistupova privilegia.

e Pristup: Povolit pfistup k pohlediim v systému AXIS Camera Station.
e Upravit: Povolit Upravu pohledi v systému AXIS Camera Station.

Vstupy/vystupy

Pro uzivatele s roli Operator nebo Prohlize¢ jsou k dispozici nasledujici opravnéni pfistupu. Vstupnifvystupni porty jsou uvedeny
v seznamu podle zafizeni.

e Pfistup: Povolit plny pfistup ke vstupnimu/vystupnimu portu.
o Cteni: Povolit prohliZeni stavu vstupniho/vystupniho portu. Uzivatel nemiize stav portu ménit.
e Zapis: Povolit zménu stavu vstupnihofvystupniho portu.

Systém

PFistupova opravnéni, ktera nelze nastavit, se zobrazuji Sedé a jsou uvedena v ¢asti Role privileges (Opravnéni podle roli). Opravnéni
se zaskrtnutim znamena, Ze uzivatel nebo skupina maji toto opravnéni ve vychozim nastaveni.

Pro uZivatele s roli Operator jsou k dispozici nasledujici opravnéni pfistupu.
e Pofizeni snimki: Povolit pofizovani snimkd v rezimu Zivého zobrazeni a zaznam.
e Export zaznamu: Povolit export zaznam.
e Vlytvoreni zpravy o incidentech: Umoznit generovani sestav incidentd.

e Zabranit v pFistupu k zaznamlm starSim nez: Zabranit v pfistupu k zaznamidm starSim neZ stanoveny pocet minut. PFi
pouzivani vyhledavani uzivatel nenalezne zaznamy starsi neZ je zadana doba. Zaznamy a zalozky starsi, nezZ je uvedeno,
nelze pfehravat.

e Pristup ke sledovani stavu systému: Povoleni ke sledovani stavu systému:
Pro uzivatele s roli Prohlize¢ jsou k dispozici nasledujici opravnéni pfistupu.

e Pofizeni snimkl: Povoleni pofizovani snimkd v rezimu zivého zobrazeni a zaznamdi.
Rizeni pistupu
Pro uzivatele nebo skupiny s roli Operator jsou k dispozici nasledujici opravnéni pristupu.

e Konfigurace Fizeni pfistupu: Umoznéni konfigurace dveri a zdn, profil identifikace, formatl karet a kadu PIN, Sifrované
komunikace a vice serverd.

o Rizeni pfistupu: Povoleni spravy pistupu a pfistup k nastaveni sluzby Active Directory.
Pro uzivatele nebo skupiny s roli Prohlize¢ jsou k dispozici nasledujici opravnéni pfistupu.

 Rizeni pfistupu: Povoleni spravy pistupu a pfistup k nastaveni sluzby Active Directory.
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Aktualizace systému Windows®

Systém Windows® 10 pravidelné kontroluje aktualizace. Pokud je k dispozici aktualizace, zafizeni ji automaticky stahne, ale musite
ji nainstalovat ru¢né.

Poznamka
B&hem planovaného restartovani systému bude preruSeno nahravani.
Postup ruéniho vyhledani aktualizaci:

1. Prejdéte do sekce Settings > Update & Security > Windows Update (Nastaveni > Aktualizace a zabezpeceni > Windows
Update).

2. Kliknéte na moznost Check for updates (Zkontrolovat aktualizace).

Konfigurace nastaveni aktualizaci systému Windows
Nékdy muzete chtit zménit, jak a kdy jsou provadény aktualizace systému Windows®.
Poznamka
B&hem planovaného restartovani systému se vSechny probihajici zaznamy zastavi.
1. Otevfete aplikaci Run (Spustit).
- Pfejdéte do sekce Windows System > Run (Systém Windows > Spustit), nebo
- stisknéte klavesy WIN a R.
2. Vepiste do pole gpedit.msc a kliknéte na tlacitko OK. Otevie se Editor mistnich zasad skupiny.

3. Prejdéte do sekce Computer Configuration > Administrative Templates > Windows Components > Windows Update
(Konfigurace pocitace > Administrativni Sablony > Sou¢asti Windows > Windows Update).

4. Provedte pozadované nastaveni, viz pfiklad.

Priklad

Chcete-li automaticky stahovat a instalovat aktualizace bez zasahu uzivatele a v pfipad€ nutnosti restartovat zafizeni mimo
pracovni dobu, pouZijte nasledujici konfiguraci:

1. Oteviete moZnost Always automatically restart at the scheduled time (Vzdy automaticky restartovat v naplanovanou
dobu) a vyberte:

1.1 Enabled (Povoleno)

1.2 The restart timer will give users this much time to save their work (minutes) (Casova¢ pro restartovani
poskytne uzivatelim nasledujici mnozstvi ¢asu k ulozeni jejich prace (minuty)): 15.

1.3 Kliknéte na OK.
2. Otevfete moznost Configure Automatic Updates (Konfigurovat automatické aktualizace) a vyberte:
2.1 Enabled(Povoleno)

2.2 Configure Automatic updates (Konfigurovat automatické aktualizace): Automatické stazeni a naplanovani
instalace

2.3 Schedule Install day (Naplanovat den instalace): Kazdou nedéli
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2.4 Schedule Install time (Naplanovat ¢as instalace): 00:00
2.5 Kliknéte na OK.

3. Oteviete moznost Allow Automatic Updates immediate installation (Povolit okamzitou instalaci automatickych
aktualizaci) a vyberte:

3.1 Enabled(Povoleno)

3.2 Kliknéte na OK.
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Reseni problémii

Kontrola aktualni verze systému BIOS
Kontrola aktualniho systému BIOS:
1. Zapnéte zafizeni.

2. Pockejte, az uvidite uvodni obrazovku Axis. Nad Uvodni obrazovkou se zobrazi ¢islo verze.

Obnoveni systému

Externi obnoveni

Pokud by u zafizeni do3lo k Uplnému selhani systému, musite znovu vytvofit systém Windows® pomoci bitové kopie pro obnoveni.
Chcete-li stahnout sadu AXIS pro obnoveni, kontaktujte technickou podporu spoleénosti AXIS a sdélte ji vyrobni ¢islo svého zafizeni.

1. Stahnéte si sadu AXIS pro obnoveni a nastroj AXIS ISO to USB.
2. Vlozte do svého pocitace USB disk.
- Pouzijte USB disk s minimaln¢ 16 GB az 32 GB.
- USB disk bude zformatovan a vSechna existujici data na ném budou vymazana.
3. Spustte nastroj AXIS ISO to USB a postupujte podle pokyni na obrazovce.
Zapis dat na USB disk trva pfiblizné 10 az 15 min. USB disk neodstrafujte, dokud nebude proces dokoncen.
4. AZ nastroj I1SO to USB zapis dokondéi, vytahnéte USB disk a zapojte ho do zafizeni.

5. Spustte zafizeni a pfed zobrazenim uvodni obrazovky AXIS stisknéte F12. Doporucujeme klepnout na F12 opakované -
zarfizeni se spousti rychle.

6. Vyhledejte v systému sv(ij USB disk a stisknéte klavesu ENTER. Systém se spusti do sady AXIS pro obnoveni.
Napfiklad by se mélo zobrazovat UEFI: Sandisk.
7. Kliknéte na moznost Reinstall Operating System (Pfeinstalovat operaéni systém).

Obnoveni trva zhruba 10 aZ 15 minut. Ve staZenych souborech sady pro obnoveni naleznete podrobné pokyny.

Reseni problémd se systémem AXIS Camera Station

Informace o tom, jak fesit potiZe se systémem AXIS Camera Station, naleznete v ndvodu pro uZivatele systému AXIS Camera Station.
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7 Ethernet (RJ45) 1 GbE

8  Mini DisplayPort™

9  Konektor napdjeni

10 LED napdjeni systému

1T Tlaéditko zapnout/vypnout

12 LED éinnosti disku

13 Univerzadlni zvukovy konektor

14 USB2.0
15 USB2.0
16 USB 3.1

17 USB3.1typ C

Specifikace
Indikatory ID a stavu systému
LED Popis Akce
Sviti modre Systém je zapnuty, systém je v pofadku | Stisknutim tladitka stavu systému a
a rezim ID systému neni aktivni. ID systému prepnéte do rezimu ID
systému.

Blikd modre Rezim systému ID je aktivni. Stisknutim tlacitka stavu systému a
ID systému prepnéte do reZimu stavu
systému.

Sviti Zluté Systém je v nouzovém rezimu. -

Blika Zluté Systém ma poruchu. Zkontrolujte, zda v systémovém
protokolu udalosti neni konkrétni
chybova zprava.

Indikator rychlé synchronizace 2 IDRAC

LED

Popis

Akce

Vypnuto (vychozi stav)

Funkce iDRAC Quick
Sync 2 je vypnuta.

Stisknutim tlaéitka funkce iDRAC Quick Sync 2 zapnete funkci iDRAC
Quick Sync 2.

Pokud se dioda LED nerozsviti, obnovte pfipojeni levého pruzného
kabelu fidiciho panelu a zkontrolujte znovu.

Sviti bile

Funkce iDRAC Quick
Sync 2 je pripravena ke
komunikaci.

Stisknutim tlacitka iDRAC Quick Sync 2 funkei vypnéte.

Pokud dioda LED nezhasne, restartujte systém.

Rychle blika bile

Aktivita prenosu dat

Pomalu blika bile

Probiha aktualizace
firmwaru.

P&tkrat rychle blikne bile a

Funkce iDRAC Quick

Zkontrolujte, zda je funkce iDRAC Quick Sync 2 nakonfigurovana tak,

Quick Sync 2 nereaguje
spravné.

pak zhasne Sync 2 je zakazana. aby byla zakazana funkci iDRAC.
Sviti Zluté Systém je v nouzovém Restartujte systém.

rezimu.
Blika zluté Hardware funkce iDRAC | Restartujte systém.

Indikatory NIC
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LED

Popis

Indikatory propojeni a aktivity jsou vypnuté

Chybi pfipojeni NIC k siti.

Indikator propojeni je zeleny a indikator aktivity blika zelené

Existuje pfipojeni NIC k platné siti pfi maximalni rychlosti
portu a data jsou odesilana nebo pfijimana.

Indikator propojeni je Zluty a indikator aktivity blika zelené

Existuje pfipojeni NIC k platné siti pfi nizsi nez maximalni
rychlosti portu a data jsou odesilana nebo pfijimana.

Indikator propojeni je zeleny a indikator aktivity nesviti

Existuje pfipojeni NIC k platné siti pfi maximalni rychlosti
portu a data nejsou odesilana ani pfijimana.

Indikator propojeni je Zluty a indikator aktivity nesviti

Existuje pfipojeni NIC k platné siti pfi nizsi nez maximalni
rychlosti portu a data nejsou odesilana ani pfijimana.

Indikator blika zelen€ a indikator aktivity nesviti

Identifikace NIC je povolena prostfednictvim nastroje
nastaveni NIC.

Indikatory napajeni jednotky

LED Popis

Zelena Napajeci zdroj je pfipojen ke schvalenému napajeni a je
funkéni.

Blika Zluté Znaci problém s napajecim zdrojem

Nesviti Napajeni neni pfipojeno.

Blika zelené KdyZ je aktualizovan firmware napajeciho zdroje,

madlo napajeciho zdroje blika zelené. UPOZORNEN:
Pfi aktualizaci firmwaru neodpojujte napajeci kabel
ani neodpojujte napajeci zdroj. Pokud je prerusena
aktualizace firmwaru, napajeci zdroj nefinguje.

Zablika zelené a zhasne
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Pfi zapinani napajeciho zdroje za provozu jeho madlo
pétkrat zelené zablika rychlosti 4 Hz a zhasne. To znamena
nesoulad napajeciho zdroje s ohledem na u¢innost, sadu
funkci, stav nebo podporované napéti.
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AUPOZORNEN

Pokud jsou nainstalovany dva napajeci zdroje,
musi mit oba stejny typ Stitku. Napfiklad Stitek
EPP - navySeni vykonu. Kombinace napajecich
zdrojli predchozich generaci serverd PowerEdge
neni podporovana, i kdyZz napajeci zdroje maji
stejné jmenovité udaje o vykonu. Vysledkem je
neshoda napajecich zdroji nebo selhani zapnuti
systému.

Pfi napravé neshody napajeciho zdroje
nahradte pouze zdroj s blikajicim indikatorem.
Vyména napajeciho zdroje za ucelem vytvoreni
odpovidajiciho paru mize mit za nasledek
chybovy stav a neofekavané vypnuti systému.
Chcete-li zménit nastaveni s vysokym vystupem
na nastaveni s nizkym vystupem nebo naopak, je
nutné systém vypnout.

Napajeci zdroje na stfidavy proud podporuji
vstupni napéti 240 Vi 120 V s vyjimkou
napajecich zdrojd Titanium, které podporuji
pouze 240 V. KdyZ dva identické napajeci zdroje
obdrzi rlizna vstupni napéti, mize byt na jejich
vystupu jiny vykon, coZ spusti vystrahu na
neshodu.

Pokud jsou pouZity dva napajeci zdroje, musi byt
stejného typu a mit stejny maximalni vystupni
vykon.

Kombinace stfidavych a stejnosmérnych
napajecich zdroji neni podporovana a spusti
vystrahu na neshodu.

Indikatory napajeni
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LED Popis

Zelena Napajeci zdroj je pfipojen ke schvalenému napajeni a je
funkéni.

Blika Zluté Znaci problém s napajecim zdrojem.

Nesviti Napajeni neni pfipojeno.

Blika zelené Pfi zapinani napajeciho systému za provozu indikator

napajeciho zdroje blika zelené. To znamena nesoulad
napajeciho zdroje s ohledem na u¢innost, sadu funkci,
stav nebo podporované napéti.
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Prehled produktu

AUPOZORNEN

® Pfi napravé neshody napajeciho zdroje
nahradte pouze zdroj s blikajicim indikatorem.
Vyména napajeciho zdroje za ucelem vytvoreni
odpovidajiciho paru mize mit za nasledek
chybovy stav a neofekavané vypnuti systému.
Chcete-li zménit nastaveni s vysokym vystupem
na nastaveni s nizkym vystupem nebo naopak, je
nutné systém vypnout.

® Pokud jsou pouzity dva napajeci zdroje, musi byt
stejného typu a mit stejny maximalni vystupni
vykon.

® Kombinace stfidavych a stejnosmérnych
napajecich zdroji neni podporovana a spusti
vystrahu na neshodu.

Indikatory pevného disku

LED

Popis

Blika zelené dvakrat za sekundu

Identifikace jednotky nebo pfiprava na odebrani.

Vypnuto

Jednotka pfipravena k vlozZeni nebo vyjmuti.

Poznamka

Indikator stavu jednotky zGstane zhasnuty, dokud
nebudou vSechny pevné disky inicializovany po
zapnuti systému. Jednotky nejsou béhem této
doby pripraveny k odebrani.

Blika zelen€, oranzové a pak zhasne

Predpokladané selhani jednotky.

Blika zluté Ctyrikrat za sekundu

Jednotka selhala.

Blika zelené pomalu

Disk se obnovuje.

Stabilni zelena

Disk je online.

Blika zelené po dobu 3 s, oranzové po dobu 3 s a po 6 s zhasne

Obnova zastavena.
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Potfebujete dalsi pomoc?

Potfebujete dalsi pomoc?

Uzitecné odkazy
o UZivatelskd pfirucka systému AXIS Camera Station
® Konfigurace zabezpeceného vzddleného pfistupu AXIS Secure Remote Access

® Co zahrnout do seznamu vyjimek antivirovych programi pro systém AXIS Camera Station

Kontaktovat podporu

Kontaktujte podporu na adrese axis.com/support.
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