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Uzivatelska priruc¢ka



AXIS Camera Station S9301 Mk II Workstation

Zacnéte

Standardni pracovni postup konfigurace zaznamového serveru systému AXIS Camera Station Pro je:

1.
2.

©

Instalace zafizeni.

Pocatecni nastaveni systému Windows®: Po instalaci zafizeni budete provedeni nékolika kroky
k nastaveni oblasti, jazyka, rozlozeni klavesnice, uctu spravce a hesla.

Pocatecni nastaveni rekordéru Axis: Po Gvodnim nastaveni systému Windows se otevre aplikace AXIS
Recorder Toolbox a budete provedeni nékolika kroky k nastaveni zakladnich a nezbytnych nastaveni, jako
je nazev pocitace, datum, Cas a sit. Viz ¢ast Pocdtecni nastaveni rekordéru Axis, on page 4.

Nastaveni systému Windows®. Doporucujeme:

- Aktualizovat systém Windows® na nejnove;si verzi. Viz Aktualizace systému Windows®, on page
16.

- Vytvorte standardni uZivatelsky ucet. Viz ¢ast Vytvoreni uZivatelského uctu, on page 8.

Aktualizujte systém AXIS Camera Station Pro na nejnovéjsi verzi.

- Pokud je vas systém online: otevrete aplikaci AXIS Recorder Toolbox a kliknéte na Update AXIS
Camera Station Pro (Aktualizovat AXIS Camera Station Pro).

- Pokud je vas systém offline: pfejdéte na axis.com a stahnéte si nejnovejsi verzi.
Spustte klienta AXIS Camera Station Pro.
Pripojeni k serveru AXIS Camera Station Pro.

Konfigurace AXIS Camera Station Pro, on page 4.


https://www.axis.com
https://help.axis.com/axis-camera-station-pro-integrator-guide#connect-to-axis-camera-station-server

Pied instalaci

®  Pripravte si dalSi pfisluSenstvi pouZzivané pfi instalaci: monitor, mys, klavesnici a sitovy kabel.

e  Seznamte se s pouzivanim rlznych uzivatelskych uctd.

V nasledujici tabulce jsou uvedeny uzivatelské ucty, které Ize pouzit k instalaci, konfiguraci a provozu systému

Axis.

UZivatelsky ucet

Popis

Poznamka

MyAxis Pouziva se ke stazeni nejnové€jSiho Registrovano ze stranky my.axis.
softwaru, ziskani pfistupu k licenénimu com.
systému, zabezpecenému vzdalenému
pfistupu Axis a ke sledovani stavu
systému.
Windows®

Spravce systému
Windows®

Opravnéni spravce v systému Windows®.
Doporucujeme, abyste jej jako spravce
AXIS Camera Station Pro nepouzivali.

Vytvofeno béhem uvodniho
nastaveni systému Windows®.

UzZivatel systému
Windows® s opravnénimi
spravce systému AXIS
Camera Station Pro

UZivatel systému Windows®, kterému byla
v systému AXIS Camera Station Pro
udélena administratorska opravnéni, ktera
ma pouzivat systémovy integrator nebo
spravce systému pro konfiguraci nebo
reseni problémda.

Vytvoreno v nastavenich systému
Windows®.

UzZivatel systému
Windows® s opravnénimi
operatora nebo divaka
systému AXIS Camera
Station Pro

Uzivatel systému Windows®, kterému bylo
v systému AXIS Camera Station Pro
udéleno opravnéni operatora nebo divaka.

Vlytvoreno v nastavenich systému
Windows®.,

Zatizeni

Spravce zafizeni

Pouziva spravce pro pfistup ke kamere ze
systému spravy videa nebo webové
stranky zafizeni.

Vytvoreno z webové stranky
zafizeni nebo pfidanim zafizeni do
systému AXIS Camera Station Pro.

Instalace

Pokyny k instalaci produktu naleznete v instalacni pfirucce, ktera je obsazena v krabici nebo na strance podpory

produktu na webu axis.com.



https://my.axis.com/
https://my.axis.com/
https://www.axis.com/products/axis-s9301

Poéateéni nastaveni rekordéru Axis

Po konfiguraci systému Windows® se automaticky spusti aplikace AXIS Recorder Toolbox, ktera vas provede
konfiguraci pred prvnim pouzitim. V tomto privodci miZete pred spravou zafizeni v aplikaci AXIS Recorder
Toolbox nakonfigurovat nékolik zakladnich a nezbytnych nastaveni.

1.
2.
3.

Zvolte motiv Light (Svétly) nebo Dark (Tmavy) a kliknéte na Next (Dalsi).
Podle potfeby zménte nazev pocitace a kliknéte na tlacitko Next (Dalsi).

V ¢asti Power settings (Nastaveni napajeni),

- Ve vychozim nastaveni jsou vybrany moznosti Never put the computer to sleep (Nikdy
neprevadét pocitac do reZimu spanku) a Never turn off the display (Nikdy nevypinat displej).

- Doporucujeme ponechat ob& moZnosti zaskrtnuté, abyste méli Zivy nahled a nahravky neustale
k dispozici. Nastaveni miizete kdykoli zménit v nabidce Start > Settings > System > Power &
sleep (Start > Nastaveni > Systém > Napajeni a spanek).

V ¢asti Date and time (Datum a Cas) nakonfigurujte nasledujici nastaveni a kliknéte na tlacitko Next
(Dalsi).

- Zvolte ¢asove pasmo.
- Chcete-li nastavit NTP server, vyberte moznost NTP server a zadejte adresu NTP serveru.
- Chcete-li nastavit ru¢né, vyberte moznost Manual (Manualni) a vyberte datum a ¢as.

V casti Network settings (Nastaveni sité€) nakonfigurujte nasledujici nastaveni a kliknéte na tlacitko
Next (Dalsi).

- Ve vychozim nastaveni jsou zapnuty moznosti Use automatic IP settings (DHCP) (Pouzit
automatické nastaveni IP (DHCP)) a Use automatic DNS settings (Pouzit automatické
nastaveni DNS).

- Pokud je zafizeni pfipojeno k siti se serverem DHCP, automaticky se zobrazi pfidélena IP adresa,
maska podsité, brana a preferovany server DNS.

- Pokud zafizeni neni pfipojeno k siti nebo neni k dispozici server DHCP, zadejte IP adresu, masku
podsité, branu a preferovany server DNS manualng v zavislosti na pozadavcich sité.

Kliknéte na moznost Dokondit. Pokud jste zménili nazev pocitace, aplikace AXIS Recorder Toolbox vas
vyzve k restartovani zafizeni.

Konfigurace AXIS Camera Station Pro

Nez zacnete:

Provést nastaveni sité v zavislosti na instalaci. Viz ¢ast Konfigurace sité.
Provést nastaveni portl serveru, je-li to tfeba. Viz éast Nastaveni portu serveru.

Zvazit otazky zabezpeceni. Viz ¢ast Bezpecnostni aspekty.

Po provedeni potfebnych nastaveni mizete se systémem AXIS Camera Station Pro zadit pracovat:

1.
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Spustte systém pro sprdvu videa
Pridat zafizeni

Nastaveni metody zdznamu, on page 5
Video se Zivym zobrazenim, on page 5
Prohlizeni zdznamd, on page 5
Priddvdni zdloZek, on page 5
Exportovat zdznamy, on page 6

Prehrdvdni a ovéfovdni zdznam{ v prehrdvaci AXIS File Player, on page 6
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Spustte systém pro spravu videa

Dvakrat kliknéte na ikonu klienta AXIS Camera Station Pro, ¢imz klienta spustite. Po prvnim spusténi se klient
pokusi pfihlasit k serveru AXIS Camera Station Pro, ktery je nainstalovany na témze pocitaci jako klient.

K vicero serveriim AXIS Camera Station Pro se mlzete pfipojit rliznymi zplsoby.
Pridat zafFizeni
PFi prvnim spusténi AXIS Camera Station S9301 Mk Il Workstation se otevie stranka Add devices (Pfidat
zafizeni), ktera prohleda sit a vyhleda zafizeni k pfidani.
1. Ze seznamu vyberte zafizeni, ktera chcete pridat. Pokud zafizeni nemGzete najit, kliknéte na moznost
Manual search (Manualni vyhledavani) nebo zadejte text pro filtrovani.
2. Kliknéte na Pridat.

3. Kliknéte na Close (Zavfit), chcete-li nastaveni pfeskocit a pokracovat pozdéji. Chcete-li nyni pokracovat
v nastaveni:

3.1.  Vyberte moznost Quick configuration (Rychlé nastaveni) nebo Site Designer configuration
(Nastaveni nastroje Site Designer). Dali informace naleznete zde: .

3.2.  Vyberte moznost Add image overlay for date, time, and text (Pfidat pfekryti pro datum, ¢as a
text) a pfidejte pfekryti k libovolnym kameram Axis, které je dosud nemaji.

3.3. Kliknéte na tlacitko Dalsi.

3.4.  Vyberte svij preferovany Recording method (Zplsob zaznamu).

3.5. Kliknéte na tlacitko Next (Dalsi).

3.6.  Vyberte své nastaveni Retention time (Doba zaznamu) a Recording storage (Ulozisté zaznama)
a kliknéte na Finish (Dokon¢it), aby se nastaveni uplatnilo.

Nastaveni metody zaznamu

1. Prejdéte do nabidky Nastaveni > Zaznam a udalosti > Metoda zaznamu.
Vyberte kameru.

Zapnéte Detekce pohybu, nebo Nepretrzité, nebo oboji.

> N

Kliknéte na Pouzit.
Video se Zivym zobrazenim

1. OtevFete kartu Zivé zobrazeni.

2. Vybérem kamery zobrazite jeji zivé zobrazeni.
Prohlizeni zaznamii

1. Otevrete zalozku Zaznamy.

2. Vyberte kameru, ze které chcete prohlizet zaznamy.
Pridavani zalozek

1. Prejdéte na zaznam.

2. Na Casove ose priblizujte a oddalujte obraz a pohybujte ¢asovou osou tak, aby se znacka umistila na
poZadované misto.

Kliknéte na n .

4. Zadejte nazev a popis zalozky. Pouzijte klicova slova, aby se zalozka dala snadno najit.



5. Uzamknéte zaznam volbou polozky Zabranit ve vymazani zaznamu.

Poznamka
Jestlize chcete zaznam odemknout, odstrarite zaskrtnuti moznosti Prevent recording deletion (Zabranit
smazani zaznamu) nebo odstranite zalozku.

6. Zalozku ulozte kliknutim na OK.

Exportovat zaznamy

1. Otevrete zalozku Zaznamy.

2. Vyberte kameru, ze které chcete zaznamy exportovat.

Kliknutim na r.F mUzete zobrazit znacky volby.

4. Pretazenim znacek volby mlzete zahrnout zaznamy, které chcete exportovat.

Kliknutim na af otevrete kartu Export.
6. Kliknéte na Export...

Pfehravani a ovéfovani zaznamu v prehravaci AXIS File Player

1. Prejdéte do slozky s exportovanymi zaznamy.

2. Kliknéte dvakrat na prehravac¢ AXIS File Player.

3. Kliknutim na . zobrazite poznamky k zaznamu.
4. Postup ovéfeni digitalniho podpisu:
4.1.  Prejdéte do nabidky Nastroje > OvéFit digitalni podpis.
4.2.  \lyberte moznost Validate with password (OvéFit pomoci hesla) a zadejte heslo.

43, Kliknéte na Verify (Ovéfit), chcete-li zkontrolovat vysledky ovéfeni.

Poznamka
® Digitalni podpis se lisi od podepsaného videa. Podepsané video umoziuje vysledovat, z které kamery
zaznam pochazi, takze mGzete ovéfit, Ze nedoslo k jeho neopravnéné manipulaci. Dalsi informace
najdete na karté Signed video (Podepsané video) a v uzivatelské prirucce kamery.

e Pokud uloZené soubory nemaji Zadné spojeni s databazi AXIS Camera Station (neindexované soubory), je
tfeba je prevést, aby je bylo mozné prehravat v nastroji AXIS File Player. Pro pomoc s pfevodem soubor(
se obratte na technickou podporu spole¢nosti Axis.

Konfigurace sité

Pokud se klient, server a pfipojena sitova zafizeni nachazeji v rliznych sitich, miZe byt nutné pred pouzitim
aplikace AXIS Camera Station S9301 Mk || Workstation provést nastaveni proxy serveru nebo brany firewall.

Zastupna nastaveni klienta

Pokud je proxy server umistén mezi klientem a serverem, nakonfigurujte nastaveni proxy serveru v systému
Windows v klientském pocitaci. DalSi informace vam poskytne podpora spole¢nosti Axis.

Nastaveni proxy u serveru

Pokud je proxy server umistén mezi sitovym zafizenim a serverem, je tfeba nakonfigurovat nastaveni proxy
serveru v systému Windows na serveru. DalSi informace vam poskytne podpora spolecnosti Axis.

NAT a firewall

Kdyz mezi klientem a serverem stoji NAT nebo brana firewall, je tfeba je nastavit tak, aby bylo zajisténo, ze porty
HTTP, TCP a streamovaci port zadané v fizeni sluzeb AXIS Camera Station S9301 Mk Il Workstation mohou
prochazet skrz. Obratte se na spravce sité a pozadejte ho o pomoc.
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AXIS Camera Station S9301 Mk II Workstation

Nastaveni portu serveru

Server AXIS Camera Station S9301 Mk Il Workstation pouziva pro komunikaci mezi serverem a klientem porty
55752 (HTTP), 55754 (TCP), 55756 (mobilni komunikace) a 55757 (mobilni streamovani). V pfipadé potieby
muzete porty zménit v nastroji AXIS Camera Station Service Control.

Bezpecnostni aspekty

Aby se zabranilo neopravnénému pristupu ke kameram a zaznam(im:

e Pouzivejte silna hesla pro vSechna sitova zafizeni (kamery, videokodéry a pomocna zafizeni).

® Nainstalujte server AXIS Camera Station S9301 Mk || Workstation, kamery, videokodéry a pomocna
zafizeni v zabezpecené siti oddélené od kancelarské sit€. Klienta AXIS Camera Station $S9301 Mk Il
Workstation miizete nainstalovat do poéitace v jiné siti, napfiklad v siti s pfistupem k internetu.

®  Ujistéte se, ze vSichni uzivatelé pouzivaji silna hesla.



Vytvofeni uzivatelského Gc¢tu

Pro lepsi zabezpeceni osobnich dat a informaci doporucujeme ke kazdému mistnimu uctu pfidat heslo.

Dalezité
Jakmile vytvofite heslo pro mistni ucet, nezapomente ho. Ztracené heslo pro mistni ucty nelze zadnym
zpUsobem obnovit.

1.

Prejdéte do nabidky Settings > Accounts > Other users > Add other user (Nastaveni > U¢ty > Dalsi
uzivatelé > Pridat dal3iho uzivatele) a kliknéte na Add account (Pfidat ucet).

Kliknéte na polozku | don't have this person's sign-in information (Nemam prihlasovaci tdaje této
osoby).

Kliknéte na polozku Add a user without a Microsoft account (Pfidat uzivatele bez G¢tu Microsoft).
Zadejte uzivatelské jméno, heslo a napovédu pro heslo.

Kliknéte na Next (Dalsi) a postupujte podle pokyna.

Vytvoreni Gétu spravce

1.

2
3
4.
5

Prejdéte do sekce Settings > Accounts > Other people (Nastaveni > Uty > Ostatni lidé).

Prejdéte na ucet, ktery chcete zménit, a kliknéte na moznost Change account type (Zménit typ actu).
Prejdéte do sekce Account type (Typ Gctu) a vyberte moznost Administrator (Spravce).

Kliknéte na tlaéitko OK.

Restartujte zafizeni a pfihlaste se pomoci nového u¢tu spravce.

Vytvofeni mistni skupiny uZivatel

1.

2
3
4.
5

6.

Prejdéte do nabidky Computer Management (Sprava pocitace).

Prejdéte do Casti Local Users and Groups > Group (Mistni uzivatelé a skupiny > Skupina).
Kliknéte pravym tlacitkem na moznost Group (Skupina) a vyberte New Group (Nova skupina).
Zadejte nazev a popis skupiny.

PFidani ¢lend skupiny:

5.1. Kliknéte na Pridat.

5.2.  Kliknéte na Pokrogily.

5.3. Najdéte uzivatelské ucty, které chcete pridat do skupiny, a kliknéte na tlacitko OK.
5.4.  Znovu kliknéte na tlacitko OK.

Kliknéte na moznost Create (Vytvorit).

Odstranéni uzivatelského uétu

Dilezité
P¥i odstranéni uc¢tu odeberete uzivatelsky ucet z pfihlaSovaci obrazovky. Odeberete také vSechny soubory,
nastaveni a programova data ulozena v uzivatelském uctu.

1.
2.

Prejdéte do sekce Settings > Accounts > Other people (Nastaveni > Uéty > Ostatni lidé).

Pfejdéte na ucet, ktery chcete odebrat, a kliknéte na Remove (Odebrat).

Zména hesla uZivatelského G&tu

1.

Pfihlaste se pomoci Uctu spravce.



3.
4.
5.

Prejdéte do sekce User Accounts > User Accounts > Manage another account in sequence (UZivatelské
ucty > UzZivatelské ucty > Spravovat jiny ucet v sekvenci).
Zobrazi se seznam se vSemi uzivatelskymi ucty v zafizeni.

Vyberte uzivatelsky ucet, jehoz heslo chcete zménit.
Kliknéte na moznost Change the password (Zménit heslo).

Zadejte nové heslo a kliknéte na Change password (Zménit heslo).

Vytvofeni disku pro obnoveni hesla uZivatelského ac¢tu

Doporuéujeme vytvofit disk pro obnoveni hesla na jednotce USB flash. Pomoci né€j miZzete heslo obnovit. Bez
disku pro obnoveni hesla nelze heslo obnovit.

Poznamka
Pouzivate-li systém Windows® 10 nebo novéjsi, mlizete k mistnimu u¢tu pfidat bezpeénostni otazky pro
pfipad, ze zapomenete heslo, takZze nemusite vytvaret disk pro obnoveni hesla. Chcete-li tak ucinit, oteviete
nabidku Start a kliknéte na Settings > Sign-in options > Update your security questions (Nastaveni >
Moznosti pfihlaseni > Aktualizovat bezpecnostni otazky).

1.

w
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Pfihlaste se k zafizeni pomoci mistniho uzivatelského uctu. Pro pfipojeny ucet nelze vytvofit disk pro
obnoveni hesla.

Pfipojte prazdnou jednotku USB flash do zafizeni.

Z vyhledavaciho pole systému Windows® prejdéte do sekce Create a password reset disk (Vytvofit disk
pro obnoveni hesla).

V pravodci nastavenim Forgotten Password (Zapomenuté heslo) kliknéte na Next (Dalsi).
Vlyberte svou jednotku USB flash a kliknéte na moznost Next (Dalsi).

Zadejte své soucasné heslo a kliknéte na moznost Next (Dal3i).

Postupujte dle pokynG na obrazovce.

Vlyjméte jednotku USB flash a ulozte ji na bezpec¢ném misté. Kdyz zménite heslo (i opakované), nemusite
vzdy vytvaret novy disk.



UzZivatelskd opravnéni

Prejdéte do nabidky Configuration > Security > User permissions (Konfigurace > Zabezpeceni > UZivatelska
opravnéni) pro zobrazeni uzivatel a skupin v AXIS Camera Station S9301 Mk Il Workstation.

Poznamka

Spravcim pocitace, na kterém je spustén server AXIS Camera Station S9301 Mk Il Workstation, jsou
automaticky pridélena opravnéni spravce v AXIS Camera Station S9301 Mk Il Workstation. Opravnéni
skupiny Administrators nelze zménit ani odebrat.

Nez budete moci pridat uZivatele nebo skupinu, ujistéte se, ze jsou zaregistrovani na mistnim pocitaci nebo ze
maji ucet ve sluzbé Windows® Active Directory. Jestlize chcete pfidat uzivatele nebo skupiny, viz Pfiddni
uZivateli nebo skupin.

Pokud uzivatel patfi do skupiny, ziskava opravnéni s nejvyssi roli, ktera byla pfifazena bud jemu individualng,
nebo skuping. Napriklad uzivatel s pfistupem ke kamere X, ktery zaroven patfi do skupiny s pfistupem ke
kameram Y a Z, ma pfistup ke viem tfem kameram.

2 Oznacuje, Ze zadani je jeden uZivatel.

20 Oznaduje, Ze zadani je skupina.

Jméno UZivatelské jméno tak, jak je zobrazeno na mistnim pocitaci nebo ve sluzbg
Active Directory.

Doména Doména, do které uZivatel nebo skupina patfi.

Role Role pfistupu pfifazena uZivateli nebo skupingé. MoZzné hodnoty: Spravce,

Operator a Pozorovatel.

Detaily Podrobné udaje o uzivateli tak, jak jsou uvedeny v mistnim pocitaci nebo
sluzb& Active Directory.

Server Server, ke kterému uZivatel nebo skupina patfi.

Pfidani uzivateld nebo skupin

UZivatelé a skupiny Microsoft Windows® a Active Directory mohou pfistupovat do systému AXIS Camera Station
S9301 Mk Il Workstation. Pokud chcete pfidat uzivatele do systému AXIS Camera Station S9301 Mk Il
Workstation, musite pfidat uzivatele nebo skupinu v systému Windows®.

Pfidani uzivatele v systému Windows® 10 a 11:

e Stisknéte klavesy Windows + X a vyberte Computer Management (Sprava pocitace).

eV okné Computer Management (Sprava) pocitaCe pfejdéte na Local Users and Groups > Users (Mistni
uzivatelé a skupiny > UZivatelé).

e Kliknéte pravym tlacitkem na Users (UZivatelé) a vyberte moznost New User (Novy uZivatel).

e Ve vyskakovacim okné zadejte udaje nového uZivatele a zruste zaskrtnuti poli¢ka User must change
password at next login (UZivatel musi pfi pfistim pfihlaseni zménit heslo).

e Kliknéte na moznost Create (Vytvofit).

Pokud pouzivate doménu Active Directory, obratte se na spravce sitg.
Pfidani uZivatell nebo skupin

1. Prejdéte do nabidky Configuration > Security > User permissions (Nastaveni > Zabezpeceni >
UZivatelska opravnéni).
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2. Kliknéte na Pridat. V seznamu se zobrazi dostupni uzivatelé a skupiny.
V ¢asti Scope (Prostor) vyberte, kde chcete vyhledavat uzivatele a skupiny.

4. 'V Casti Show (Zobrazit) vyberte, zda chcete zobrazit uzivatele nebo skupiny. Vysledky vyhledavani se
nemusi zobrazit, pokud je pocet uzivateld nebo skupin pfilis vysoky. Pomoci filtru mlzete vysledky zuzit.

5. Zvolte uzivatele nebo skupiny a kliknéte na Pridat.

Prostor

Server Vyberte, chcete-li vyhledat uzivatele nebo skupiny v
mistnim pocitaci.

Doména Vyberte, zda chcete vyhledat uzivatele nebo skupiny
sluzby Active Directory.

Zvoleny server Pokud jste pFipojeni k vice serverim AXIS Camera
Station S9301 Mk Il Workstation, vyberte server, na
kterém chcete vyhledavat uZivatele nebo skupiny.

Nastaveni uzivatele nebo skupiny

1.V seznamu vyberte uzivatele nebo skupinu.
2.V casti Role zvolte moznost Administrator (Spravee), Operator (Operator) nebo Viewer (Prohlizec).

3. Pokud jste zvolili moznost Operator (Operator) nebo Viewer (ProhliZzec), mizZete nakonfigurovat
opravnéni uzivatele nebo skupiny. Viz éast Oprdvnéni uZivatele nebo skupiny.

4. Kliknéte na Save (Ulozit).
Odebrani uzivatele nebo skupiny

1. Vyberte uZivatele nebo skupinu.

2. Klepnéte na Remove (Odstranit).

3. Kliknutim na moZnost OK ve vyskakovacim okné uZivatele nebo skupinu odstranite.
Opravnéni uzivatele nebo skupiny

UZivateli nebo skupingé miizete pfifadit tfi role. Informace o tom, jak definovat roli pro uZivatele nebo skupinu,
naleznete v ¢asti Pfiddni uZivateli nebo skupin.

Spravce - Plny pristup k celému systému, véetné pfistupu k Zivym a nahranym videim vSech kamer, vSem
vstupnim/vystupnim portim a pohlediim. Tato role je nutna pro pfistup k nastaveni systému.

Operator - Vybérem kamer, zobrazeni a portl vstupl/vystupl ziskate pfistup k Zivému vysilani a
videozaznamim. Obsluha ma plny pristup ke viem funkcim systému AXIS Camera Station S9301 Mk Il
Workstation s vyjimkou konfigurace systému.

Divak - Pfistup k Zivym videim vybranych kamer, vstupnim/vystupnim porttim a pohlediim. Pozorovatel nema
pfistup k nahranym videim nebo ke konfiguraci systému.

Kamery

Pro uzivatele s roli Operator (Operator) nebo Pozorovatel (Viewer) jsou k dispozici nasledujici opravnéni
pristupu.

PFistup Povolit pfistup ke kamere a vsem funkcim kamery.
Video Povolit pfistup k Zivému videu z kamery.

Poslech zvuku Povolit pfistup k poslechu zvuku z kamery.
Reproduktory Povolte pFistup k hovoru prostfednictvim kamery.
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Manualni nahravani

Povolit manualni spousténi a zastavovani zaznamu.

Mechanicky systém PTZ

Povolit pfistup k mechanickému ovladani PTZ. K
dispozici pouze pro kamery s mechanickym systémem
PTZ.

Priorita PTZ

Nastavte prioritu PTZ. Niz3i hodnota znamena vy3si
prioritu. Neni nastavena zadna pfidélena priorita pro
0. Spravce ma nejvyssi prioritu. Bude-li kameru PTZ
ovladat uZivatel v roli s vyS3i prioritou, nemohou ve
vychozim nastaveni ostatni uZivatelé ovladat
prisluSnou kameru po dobu 10 sekund. K dispozici
pouze pro kamery s mechanickym PTZ a vybranou
moznosti Mechanical PTZ (Mechanicky systém PTZ).

Pohledy

Pro uzivatele s roli Operator (Operator) nebo Pozorovatel (Viewer) jsou k dispozici nasledujici opravnéni
pfistupu. MiZete vybrat vice pohledi a nastavit pfistupova privilegia.

Pristup UmoZnuje povolit pfistup k pohledim v systému AXIS
Camera Station S9301 Mk Il Workstation.
Upravit Umozhuje Upravy zabérd v AXIS Camera Station
S9301 Mk Il Workstation.
I/O
Pro uzivatele s roli Operator (Operator) nebo Pozorovatel (Viewer) jsou k dispozici nasledujici opravnéni
pristupu.
Pristup Povolit piny pfistup ke vstupnimu/vystupnimu portu.
Cist Umoziuje zobrazit stav V/V portu, aniz by doslo k
jeho zméné.
Zapis Umoziuje zménit stav V/V portu.
Systém

V seznamu nelze nastavit Sed€ oznacena pristupova prava. Zaskrtnuti znamena, Ze uzivatel nebo skupina ma

toto opravnéni ve vychozim nastaveni.

Pro uzivatele nebo skupiny s roli Operator (Operator) jsou k dispozici nasledujici opravnéni pfistupu. Take
snapshots (Pofidit snimek) je také dostupny pro roli Pozorovatel (Viewer).

Pofidit snimky

Umozniuje pofizovat snimky v rezimu zivého zobrazeni
i v rezimu zaznamu.

Exportovat zaznamy

Povolit export zaznamd.

Vytvorit zpravu o incidentech

UmozZnit generovani sestav incidentd.

Zabranit v pfistupu k zaznamum starSim nez

Zabranéni v pfistupu k zaznam{m starSim nez
stanoveny pocet minut. Uzivatelé tyto zaznamy pfi
vyhledavani nenajdou.

Poplachy, ukoly a protokoly pfistupu:

Ziskavani upozornéni na poplachy a umoznéni
pristupu na listu Alarms and tasks (Poplachy
a ulohy) a zaloZku Logs (Zaznamy).
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Vyhledavani dat o pfistupu UmozZnuje vyhledavat data za ucelem sledovani toho,
co se stalo v dobé udalosti.

Pridat kategorie k udalostem Povolte pridavani kategorii k udalostem na karté
Regordings (Zaznamy).

Odebrat kategorie z udalosti Povolte odebirani kategorii z udalosti na karté
Regordings (Zaznamy).

Kontrola pfistupu

Pro uzivatele nebo skupiny s roli Operator (Operator) jsou k dispozici nasledujici opravnéni pfistupu. Access
Management (Rizeni pfistupu) je také dostupny pro roli Pozorovatel (Viewer).

Konfigurace fizeni p¥istupu Umoznéni konfigurace dvefi a zon, profil
identifikace, formatl karet a kodd PIN, Sifrované
komunikace a vice serverd.

Sprava pfistupu Povoleni spravy pristupu a pfistup k nastaveni sluzby
Active Directory.

Pro uzivatele s roli Pozorovatel jsou k dispozici nasledujici opravnéni pfistupu.
Sledovani stavu systému

Pro uzivatele nebo skupiny s roli Operator (Operator) jsou k dispozici nasledujici opravnéni pfistupu. Access to
system health monitoring (PFistup ke sledovani stavu systému) je také dostupny pro roli Pozorovatel (Viewer).

Konfigurace sledovani stavu systému Umoznuje konfiguraci sledovani stavu systému.

Pfistup ke sledovani stavu systému: UmozZnuje pristup ke sledovani stavu systému.
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Sprava zafizeni
Aktualizovat certifikaty funkce Secure Boot

Spole€nost Microsoft v ¢ervnu 2026 ukondéi platnost certifikatl funkce Secure Boot z roku 2011 a nahradi je
novymi certifikaty z roku 2023. Aby byl vas rekordér v bezpeci, provedte instalaci certifikatl pro rok 2023 jesté
pred timto datem.

Instalace certifikatd pro rok 2023 vyzaduje systém Windows 10 LTSC (Long-Term Servicing Channel) nebo
Windows 11 LTSC. Pokud je vase zafizeni v zarucni IhGté, ale misto verze LTSC na ném bézi systém Windows 10
SAC (Semi-Annual Channel), obratte se na technickou podporu spole¢nosti Axis. Mohou vam sdélit, zda je mozné
provést upgrade na verzi LTSC jeSté pred aktualizaci systému BIOS nebo zménou jakychkoli certifikatd.

Poznamka

Po ¢ervnu 2026 budou zafizeni bez certifikatli z roku 2023 fungovat jako dosud, nebudou vSak dostavat nové
bezpecnostni aktualizace pro pocatecni fazi spousténi systému, véetné aktualizaci Spravce spousténi systému
Windows a seznamU odvolanych certifikat(i souvisejicich s novymi slabymi misty.

Zkontrolujte stav svého certifikatu

Chcete-li ovérit, zda je instalovana verze certifikatd pro rok 2023 a zda byl aktualizovan zavadé¢ systému
Windows, pouzijte jeden z nasledujicich postupi:

Metoda 1:
1. Otevrete Editor registru.

2. Prejdéte na HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control
\SecureBoot\Servicing.

3. Zkontrolujte hodnotu UEFICA2023Status. Pokud je zde uvedena hodnota Updated (Aktualizovano), je
provedena instalace certifikatu pro rok 2023.

abt (Default) REG_SZ (value not set)

ﬂ_h] BucketHazh REG_57 323041 a8ebcTATAF9BEfI69d e0bef el 24df7d 33 cF7FY...
i‘1'3'1Cl:ur1ﬁ-:IrannceLr?.".rral REG 57 Mo Data Observed - Action Required

‘.‘.'iﬂ ConfidencelpdateType REG_DWORD CocDODO0000 (07

mia| LastParsedBucketDataVersion REG DWORD O 0000000 (12)

m LEFICA20235tatus Updated
fie| WindowsUEFICA2023Capable REG_DWORD Do OO000002 (2)
Metoda 2:

1. Oteviete moznost Windows Security (Zabezpeceni systému Windows).
2. Prejdéte na moznost Device security (Zabezpeceni zafizeni).

3.V Casti Secure boot (Bezpecné spousténi) zkontrolujte stavovou zpravu. Je-li certifikat aktualni, na karté
se zobrazi: ,Secure Boot is on and all required certificate updates have been applied. (Bezpe¢né
spousténi je zapnuté a vSechny poZadované aktualizace certifikatu byly provedeny.) No further
certificate changes are needed. (Zédné dalsi zmény v certifikatech nejsou nutné)”

(3 Secure boot

Secure Boot is on and all required certificate updates have been applied.
Mo further certificate changes are needed.

Poznamka

Sekce Zabezpeceni systému Windows zobrazuje stav certifikatu pouze v pfipadé€, ze mate na zafizeni
dokoncenou instalaci kumulativni aktualizace ze dne 14. dubna 2026 nebo nov¢jsi. Pokud se nezobrazi
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zprava o stavu certifikatu, provedte instalaci nejnové;jsi aktualizace systému Windows nebo misto toho
pouzijte metodu 1.

Doporucené akce

Aktualizace systému BIOS trvale ulozi certifikaty z roku 2023 do firmwaru. Toto je nejspolehlivéjsi zpisob a
doporucujeme jej i v pfipad€, Ze jste certifikaty jiz instalovali prostfednictvim sluzby Windows Update.
Dulezité
Pokud certifikaty nainstalujete pouze prostfednictvim sluzby Windows Update a poté resetujete klice funkce
Secure Boot v systému BIOS na vychozi nastaveni, dojde ke ztraté certifikatl a zafizeni se pfi zapnuté funkci

Secure Boot nespusti. Pfed resetovanim kli¢d funkce Secure Boot aktualizujte systém BIOS tak, aby byly
certifikaty trvalé.

Aktualizace certifikatu prostrednictvim systému BIOS

U fady AXIS S12 a S93 si aktualizaci systému BIOS stahnéte od spole¢nosti Dell, nikoli z webu Axis.com. Viz ¢ast
Aktualizujte BIOS, on page 16.

Vice informaci:
®  Dell: Vyprseni platnosti certifikdtu pro funkci Secure Boot od spoleénosti Microsoft z roku 2011.

e Dell: Pokyny k aktualizaci systému BIOS u serveri PowerEdge pro funkci Secure Boot.
Aktualizace certifikatu prostfednictvim sluzby Windows Update

Pokud pro vas model zatim neni k dispozici aktualizace systému BIOS, miZete si certifikaty pro rok 2023
stahnout misto toho prostrednictvim sluzby Windows Update.

Dulezité
Certifikaty nainstalované timto zplisobem se ukladaji do aktualni databaze funkce Secure Boot, nikoli do
firmwaru. Pokud obnovite vychozi nastaveni kli¢l funkce Secure Boot v systému BIOS, dojde ke ztraté
certifikatl a zafizeni se s aktivovanou funkci Secure Boot mozna nepUjde spustit. Jakmile bude pro vas model
k dispozici aktualizace systému BIOS, nainstalujte ji, i kdyz jste tuto metodu jiz pouZili.

Chcete-li tuto cestu pouzit:
1. Ujistéte se, Ze na vaSem zafizeni bézi systém Windows 10 LTSC nebo Windows 11 LTSC.

2. Nainstalujte vSechny aktualizace systému Windows vydané 14. dubna 2026 nebo pozdéji.

3. Prejdéte na moznost Windows Security > Device security > Secure Boot (Zabezpeceni systému
Windows > Zabezpeceni zafizeni > Bezpe¢né spousténi), kde si mizete zkontrolovat stav svého
certifikatu.

4. Pokud se certifikat po instalaci nejnovéjSich aktualizaci neaktualizuje, zkontrolujte hodnotu registru
UEFICA2023Status. Pokud vase zafizeni stale nespliiuje podminky pro automatickou aktualizaci,
aktualizujte systém BIOS nebo se obratte na technickou podporu spole¢nosti Axis.

Dilezité
Certifikat z roku 2011 ru¢né nerevokujte, dokud se neujistite, Ze vSechna média pro obnoveni, spoustéci

prostfedi a ovladace ve vaSem prostredi jsou podepsany certifikatem z roku 2023. Pokud certifikat z roku
2011 revokujete pfilis brzy, zafizeni pfi zapnuté funkci Secure Boot nepUjde spustit.

Kontrola aktudlni verze systému BIOS

Kontrola aktualniho systému BIOS:

1. Zapnéte zafizeni a opakované tisknéte klavesu F2, dokud se nezobrazi logo Axis.

2. Cislo verze je uvedeno jako prvni polozka v ¢asti Overview (Pfehled).
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Aktualizujte BIOS

1. Prejdéte na podporu spolecnosti Dell.

2. Do pole Service tag (Servisni kod) zadejte poslednich 7 znakU sériového ¢isla vaseho zarizeni. Naptiklad
HWO030ABC1234.

Prejdéte na stranku Drivers & Downloads (Ovladace a stahovani) a vyhledejte ,BIOS".

4. Pokud se u nazvu vaseho OEM produktu (napfiklad ,0EMR XL R760xs") nezobrazi zadna novéjsi verze,
zkuste vyhledavani zopakovat a misto sériového Cisla pouzijte obecny nazev platformy Dell (napfiklad
.R760xs").

5. Stahnéte si a provedte instalaci nejnovéjsi verze systému BIOS vydané po dubnu 2026.
Aktualizace systému Windows®

Systém Windows® pravidelné kontroluje dostupné aktualizace. Pokud je k dispozici aktualizace, zafizeni ji
automaticky stahne, ale musite ji nainstalovat ru¢né.

Poznamka
B&hem planovaného restartovani systému bude pferuSeno nahravani.

Postup ru¢niho vyhledani aktualizaci:

1. Prejdéte do nabidky Settings > Windows Update (Nastaveni > Windows Update).

2. Kliknéte na moznost Check for updates (Zkontrolovat aktualizace).

Uprava nastaveni aktualizaci systému Windows®

Je mozné zménit, jak a kdy systém Windows® bude provadét aktualizace, aby to vyhovovalo vasim potiebam.
Poznamka
B&hem planovaného restartovani systému se vsechny probihajici zaznamy zastavi.

1. Otevrete aplikaci Run (Spustit).
- Pfejdéte do ¢asti Windows System > Run (Systém Windows > Spustit), nebo

2. Zadejte gpedit.msc a kliknéte na OK. Otevre se Editor mistnich zasad skupiny.

3. Prejdéte do sekce Computer Configuration > Administrative Templates > Windows Components >
Windows Update (Konfigurace pocitate > Administrativni Sablony > Sou¢asti Windows > Aktualizace
Windows).

4. Provedte poZadované nastaveni, viz pfiklad.

Chcete-li automaticky stahovat a instalovat aktualizace bez zasahu uZivatele a v pfipadé nutnosti restartovat
zafizeni mimo pracovni dobu, pouZzijte nasledujici konfiguraci:

1. Oteviete moznost Always automatically restart at the scheduled time (Vzdy automaticky restartovat
v naplanovanou dobu) a vyberte:

1.1. Povoleno

1.2. The restart timer will give users this much time to save their work (minutes) (Casovaé pro
restartovani poskytne uZivatelim nasledujici mnoZstvi ¢asu k uloZeni jejich prace (minuty)): 15.

1.3. Kliknéte na tlacitko OK.

2. Oteviete moznost Configure Automatic Updates (Konfigurovat automatické aktualizace) a vyberte:
2.1. Povoleno

2.2. Configure Automatic updates (Konfigurovat automatické aktualizace): Automatické stazeni a
naplanovani instalace

2.3.  Schedule Install day (Naplanovat den instalace): Kazdou nedéli
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2.4, Schedule Install time (Naplanovat ¢as instalace): 00:00
2.5. Kliknéte na tlacitko OK.

3. Oteviete moznost Allow Automatic Updates immediate installation (Povolit okamzZitou instalaci
automatickych aktualizaci) a vyberte:

3.1. Povoleno
3.2. Kliknéte na tlacitko OK.
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Pfehled produkta
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1 Tlacitko napdjeni / LED dioda napdjeni
2 Univerzdlni zvukovy konektor

3 USB 3.2 gen 2x1 porty

4 USB 3.2 gen 2x2 USB-C port

5 1 GbE ethernetovy port

6 USB3.2gen2x1 USB-C port

7 USB 3.2 gen 2x1 porty

8 USB 3.2 gen 1x1 porty

9 DisplayPorts™

10  Konektor napdjeni
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Obnoveni systému
Vnitfni obnoveni

Jestlize zafizeni zaznamenalo selhani systému, obnovte systém provedenim vnitfniho obnoveni.

1. Oteviete Windows Settings (Nastaveni Windows).

2. Vyberte System (Systém).

3.V nabidce zvolte moznost Recovery (Obnoveni).

4. 'V Casti Recovery options (MozZnosti obnoveni) vyberte moznost Reset this PC (Obnovit tento poéitac).
5

Vyberte mozZnost Keep my files (Zachovat soubory) nebo Remove everything (Odebrat vse).
- Moznost Keep my files (Zachovat soubory) uchova viechny vase osobni soubory a data uzivateld,
stejné jako veskery nainstalovany software Axis.

- MozZnost Remove everything odstrani vSechny vase osobni soubory a uzivatelska data, ale
zachova veskery nainstalovany software Axis (vychozi nastaveni z vyroby).

6. Postupujte dle pokynd na obrazovce.

Poznamka
Pred volbou moZnosti Reset (Obnovit) si mizZete prohlédnout seznam aplikaci, které budou béhem tohoto
procesu odstranény. Aplikace Axis budou po obnoveni obnoveny, ale pokud jste provedli instalaci jinych
aplikaci, nebudou obnoveny.

Dalezité
Po Uspé&Sném obnoveni je dllezité prihlasit se k systému Windows pomoci U¢tu spravce, aby bylo mozné
proces obnoveni dokondit.

Externi obnoveni

Pokud by u zafizeni doSlo k Uplnému selhani systému, musite znovu vytvofit systém Windows® pomoci bitové
kopie pro obnoveni. Chcete-li stahnout sadu AXIS pro obnoveni sitového videa, kontaktujte technickou podporu
spolecnosti AXIS a sdé€lte ji vyrobni Cislo svého zafizeni.

Poznamka
Sada pro obnoveni AXIS Network Video Recorder Recovery Kit se dodava ve dvou variantach:
® sb11 - pro zafizeni, ktera stale pouzivaji certifikat z roku 2011.

® sb23 - pro zafizeni, u nichZ doslo k pfechodu na certifikat z roku 2023.

Nez si stahnete sadu pro obnoveni, zkontrolujte stav svého certifikatu a vyberte odpovidajici variantu. Pokud
vyberete nespravnou variantu, instalace nevytvofi spustitelny vysledek a budete muset zacit znovu se
spravnym obrazem. Tim se vase zafizeni neposkodi.

Pokud mate ve svém zafizeni jiz nainstalovany certifikat z roku 2023, Ize variantu sb11 nadale bezpecné
pouzivat, pokud nebyl certifikat z roku 2011 manualné revokovan. Po jeho revokovani bude fungovat pouze
varianta sb23.

1. Stahnéte si sadu AXIS pro obnoveni sitového videa a nastroj pro zapis ISO na USB podle svého vybéru.

2. Vlozte do svého pocitace USB disk.
- Pouzijte disk USB s minimalné 16 GB.

- USB disk bude zformatovan a vSechna existujici data na n€ém budou vymazana.

3. Spustte nastroj pro zapis I1SO na USB a postupujte podle pokynii na obrazovce.

- Zapis dat na USB disk trva pfiblizné 10 az 15 minut. Neodpojujte USB disk, dokud se proces
nedokondi.

4. AZ nastroj ISO to USB zapis dokondi, vytahnéte USB disk ze svého pocitaCe a zapojte ho do zafizeni.
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5. Spustte zafizeni. Kdyz se zobrazi uvodni obrazovka Axis, stisknéte klavesu F12 a oteviete nabidku
spousteéni.

6. Vyberte sviij USB disk a stisknéte klavesu Enter. Systém se spusti do sady AXIS pro obnoveni sitového
videorekordéru.

7. Kliknéte na Start (Spustit) a postupujte podle pokyni na obrazovce.
- Dokonéeni obnoveni trva zhruba 10 az 15 minut.

Reseni potizi s AXIS Camera Station Pro

Informace o tom, jak resit potize se systémem AXIS Camera Station Pro, naleznete v ndvodu pro uzivatele
systému AXIS Camera Station Pro.
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Potfebujete dalsi pomoc?

UZite¢né odkazy

®  Ndvod pro uZivatele systému AXIS Camera Station Pro
®  Prihldsit se k zabezpecenému vzddlenému pfistupu AXIS
®  PfihldSeni k zabezpecenému vzddlenému pfistupu AXIS v2

e  Co zahrnout do seznamu vyjimek antivirovych programi pro systém AXIS Camera Station
Kontaktovat podporu

Pokud potfebujete dal3i pomoc, prejdéte na axis.com/support.
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