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使用に当たって

AXIS Camera Station Pro録画サーバーを設定する標準的なワークフローは次のとおりです。

1. デバイスをインストールする.
2. Windows®の初期設定:装置を設置した後、いくつかの手順に従って、地域、言語、キーボー
ドレイアウト、管理者アカウントとそのパスワードを設定します。

3. Axisレコーダーの初期設定:Windowsの初期設定の後、AXIS Recorder Toolboxが開き、コン
ピューター名、日付と時刻、ネットワークなど、基本的かつ必要な設定を行う手順が表示
されます。Axisレコーダーの初期設定, on page 4を参照してください。

4. Windows®を構成します。以下をお勧めします。
– Windows®を最新バージョンに更新します。Windows®を更新します, on page 16を参

照してください。
– 標準ユーザーアカウントを作成します。ユーザーアカウントの作成, on page 8を参

照してください。
5. AXIS Camera Station Proを最新バージョンに更新します。
– システムがオンラインの場合：AXIS Recorder Toolboxアプリを開いて、[[UUppddaattee

AAXXIISS CCaammeerraa SSttaattiioonn PPrroo 22 ((AAXXIISS CCaammeerraa SSttaattiioonn PPrroo22のの更更新新))]] をクリックしま
す。

– システムがオフラインの場合：axis.comに移動し、最新バージョンをダウンロード
してください。

6. AXIS Camera Station Proクライアントを起動します。
7. AXIS Camera Station Proサーバーに接続します。
8. AXIS Camera Station Proの設定, on page 4.
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デバイスをインストールする

インストール前

• 設置に使用する追加のアクセサリー (モニター、マウス、キーボード、ネットワークケーブ
ル) を準備します。

• 異なるユーザーアカウントの使用方法を理解してください。
次の表に、Axisシステムのインストール、設定、操作に使用できるユーザーアカウントを示しま
す。

ユユーーザザーーアアカカウウンントト 説説明明 注注

MyAxis 最新のソフトウェアのダウンロー
ド、ライセンスシステムへのアクセ
ス、Axisセキュアリモートアクセ
ス、システムの健全性監視に使用。

my.axis.comから登録。

WWiinnddoowwss®®

Windows® 管理者 Windows® の管理者権限。AXIS
Camera Station Proの管理者として
使用しないことをお勧めします。

Windows® の初期設定中に作成
されます。

AXIS Camera Station
Proの管理者権限を持つ
Windows® ユーザー

AXIS Camera Station Proの管理者権
限が付与されたWindows® ユー
ザー。システムインテグレーターま
たはシステム管理者が設定またはト
ラブルシューティングに使用。

Windows® の設定で作成されま
す。

AXIS Camera Station
Proのオペレーターまた
は閲覧者権限を持つ
Windows® ユーザー

AXIS Camera Station Proのオペレー
ターまたは閲覧者権限が付与された
Windows® ユーザー。

Windows® の設定で作成されま
す。

デデババイイスス

装置管理者 管理者がビデオ管理システムから、
またはデバイスのWebページからカ
メラにアクセスするために使用。

デバイスのWebページから、
またはデバイスをAXIS Camera
Station Proに追加したときに作
成されます。

インストール

本製品の設置方法については、同梱されているインストールガイドまたはaxis.comの製品サポート
ページにあるインストールガイドを参照してください。
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デバイスを構成する

Axisレコーダーの初期設定

Windows®の設定が完了すると、AXIS Recorder Toolboxが自動的に開き、初回設定ウィザードの説
明が表示されます。このウィザードで、AXIS Recorder Toolboxでデバイスを管理する前に、いく
つかの基本的で必要な設定を行います。

1. [LLiigghhtt ((ラライイトト))] または [DDaarrkk ((ダダーークク))] からテーマを選択し、[NNeexxtt ((次次へへ))] をクリックし
ます。

2. 必要に応じコンピューター名を変更し、[NNeexxtt ((次次へへ))] をクリックします。
3. [PPoowweerr sseettttiinnggss ((電電源源のの設設定定))] で、
– [NNeevveerr ppuutt tthhee ccoommppuutteerr ttoo sslleeeepp ((ココンンピピュューータターーををススリリーーププ状状態態ににししなないい))] と

[NNeevveerr ttuurrnn ooffff tthhee ddiissppllaayy ((デディィススププレレイイををオオフフににししなないい))] はデフォルトで選択さ
れています。

– いつでもライブビューや録音/録画を使用できるようにするために、両方のオプショ
ンを選択したままにすることをお勧めします。いつでも [SSttaarrtt >> SSeettttiinnggss >> SSyysstteemm
>> PPoowweerr && sslleeeepp ((ススタターートト >>設設定定>>シシスステテムム>>電電源源ととススリリーーププ))] に移動して、こ
れらの設定を変更することができます。

4. [DDaattee aanndd ttiimmee ((日日付付とと時時刻刻))] で以下の設定を行い、[NNeexxtt ((次次へへ))] をクリックします。
– タイムゾーンを選択します。
– NTPサーバを設定するには、[NNTTPP sseerrvveerr ((NNTTPP ササーーババーー))] を選択し、NTPサーバー

のアドレスを入力します。
– 手動で設定するには、[MMaannuuaall ((手手動動))] を選択し、日付と時刻を選択します。

5. [NNeettwwoorrkk sseettttiinnggss ((ネネッットトワワーークク設設定定))] で以下の設定を行い、[NNeexxtt ((次次へへ))] をクリックし
ます。
– [UUssee aauuttoommaattiicc IIPP sseettttiinnggss ((DDHHCCPP)) ((自自動動IIPP設設定定 ((DDHHCCPP)) をを使使用用すするる))] と [UUssee

aauuttoommaattiicc DDNNSS sseettttiinnggss ((自自動動DDNNSS設設定定をを使使用用すするる))] は、デフォルトでオンになっ
ています。

– デバイスがDHCPサーバーを使用してネットワークに接続されている場合は、割り当
てられたIPアドレス、サブネットマスク、ゲートウェイ、および優先DNSが自動的に
表示されます。

– デバイスがネットワークに接続されていないか、利用可能なDHCPサーバーがない場
合は、ネットワークの要件に応じて、IPアドレス、サブネットマスク、ゲートウェ
イ、および優先DNSを手動で入力します。

6. FFiinniisshh ((終終了了)) をクリックします。コンピューター名を変更した場合、AXIS Recorder
Toolboxからデバイスの再起動を求めるメッセージが表示されます。

AXIS Camera Station Proの設定

開始する前に、以下をご確認ください。

• インストール内容に応じてネットワークを設定します。ネットワーク設定を参照してくだ
さい。

• 必要な場合は、サーバーポートを設定します。サーバーポートの設定を参照してくださ
い。

• セキュリティ上の問題を考慮します。セキュリティに関する考慮事項を参照してくださ
い。

必要な設定を行ったら、AXIS Camera Station Proで作業を開始ができます。

1. ビデオ管理システムを起動する
2. デバイスの追加

AXIS Camera Station S9301 Mk II Workstation
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3. 録画方法の設定, on page 5

4. ライブビデオを表示する, on page 5
5. 録画の表示, on page 5

6. ブックマークの追加, on page 6
7. 録画のエクスポート, on page 6
8. AXIS File Playerでの録画の再生と検証, on page 6

ビビデデオオ管管理理シシスステテムムをを起起動動すするる

AXIS Camera Station Proクライアントアイコンをダブルクリックすると、クライアントが起動しま
す。クライアントの初回起動時には、クライアントが同じコンピューターにインストールされた
AXIS Camera Station Proサーバーに自動的にログインしようとします。

複数のAXIS Camera Station Proサーバーに、異なる方法で接続できます。

デデババイイススのの追追加加

AXIS Camera Station S9301 Mk II Workstationを初めて起動すると、[AAdddd ddeevviicceess ((デデババイイススのの追追
加加))] ページが開き、デバイスを追加するネットワークを検索します。

1. 追加するデバイスをリストから選択します。デバイスが見つからない場合は、[[MMaannuuaall
sseeaarrcchh ((手手動動検検索索))]] をクリックするか、入力して絞り込みます。

2. [追追加加] をクリックします。
3. [CClloossee ((閉閉じじるる))] をクリックして設定をスキップし、後で続行します。ここで設定を続行す
る場合は以下の手順に従います。
3.1. [[QQuuiicckk ccoonnffiigguurraattiioonn ((ククイイッックク設設定定))]] または [[SSiittee DDeessiiggnneerr ccoonnffiigguurraattiioonn ((SSiittee

DDeessiiggnneerr設設定定))]] を選択します。詳細については、を参照してください。
3.2. [AAdddd iimmaaggee oovveerrllaayy ffoorr ddaattee,, ttiimmee,, aanndd tteexxtt ((日日付付、、時時刻刻、、テテキキスストトのの画画像像オオーー

ババーーレレイイをを追追加加すするる))] を選択して、オーバーレイが設定されていないAxisカメラに
オーバーレイを追加します。

3.3. [[NNeexxtt ((次次へへ))]] をクリックします。
3.4. [[RReeccoorrddiinngg mmeetthhoodd ((録録画画方方法法))]] の設定を選択します。
3.5. [[NNeexxtt ((次次へへ))]] をクリックします。
3.6. [[RReetteennttiioonn ttiimmee ((保保存存期期間間))]] と [[RReeccoorrddiinngg ssttoorraaggee ((録録画画スストトレレーージジ))]] を選択し、

[[FFiinniisshh ((終終了了))]] をクリックして設定を適用します。

録録画画方方法法のの設設定定

1. [[設設定定]] -- [[録録画画ととイイベベンントト]] -- [[録録画画方方法法]] を選択します。
2. カメラを選択します。
3. [MMoottiioonn ddeetteeccttiioonn ((動動体体検検知知))] または [CCoonnttiinnuuoouuss ((連連続続))] をオンにします。
4. [適適用用] をクリックします。

ラライイブブビビデデオオをを表表示示すするる

1. [LLiivvee vviieeww ((ラライイブブビビュューー))] タブを開きます。
2. ライブビデオを表示するカメラを選択します。

録録画画のの表表示示

1. [RReeccoorrddiinnggss ((録録画画))] タブを開きます。

AXIS Camera Station S9301 Mk II Workstation
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2. 録画を表示するカメラを選択します。

ブブッッククママーーククのの追追加加

1. 録画に移動します。
2. タイムラインで、ズームインとズームアウトを行い、マーカーが目的の位置になるように
タイムラインを動かします。

3. をクリックします。
4. ブックマークの名前と説明を入力します。キーワードを使用すると、ブックマークが見つ
けやすくなります。

5. 録画をロックするには、[録録画画削削除除をを防防止止]を選択します。

注
録画のロックを解除するには、[PPrreevveenntt rreeccoorrddiinngg ddeelleettiioonn ((録録画画削削除除をを防防止止))] をクリアする
か、ブックマークを削除します。
6. [OOKK] をクリックして、ブックマークを保存します。

録録画画ののエエククススポポーートト

1. [RReeccoorrddiinnggss ((録録画画))] タブを開きます。
2. 録画をエクスポートするカメラを選択します。

3. をクリックすると、選択マーカーが表示されます。
4. マーカーをドラッグして、エクスポートする録画を含めます。

5. をクリックして、[[EExxppoorrtt ((エエククススポポーートト))]] タブを開きます。
6. [EExxppoorrtt...... ((エエククススポポーートト))] をクリックします。

AAXXIISS FFiillee PPllaayyeerrででのの録録画画のの再再生生とと検検証証

1. エクスポートした録画を含むフォルダーに移動します。
2. AXIS File Playerをダブルクリックします。

3. をクリックすると、録画のノートが表示されます。
4. デジタル署名を検証するには、次のようにします。
4.1. [TToooollss >> VVeerriiffyy ddiiggiittaall ssiiggnnaattuurree ((ツツーールル >>デデジジタタルル署署名名のの検検証証))] に移動します。

4.2. [VVaalliiddaattee wwiitthh ppaasssswwoorrdd ((パパススワワーードドでで検検証証))] を選択し、パスワードを入力しま
す。

4.3. [VVeerriiffyy ((検検証証))] をクリックして検証結果を確認します。

注
• デジタル署名は署名付きビデオとは異なります。署名付きビデオは、そのビデオが録画さ
れたカメラを特定できるため、改ざんされていないことを確認できます。詳細について
は、署名付きビデオとカメラのユーザーマニュアルを参照してください。

• 保存されたファイルがAXIS Camera Stationデータベースと接続していない場合 (インデック
スされていないファイル) 、AXIS File Playerで再生できるように変換する必要があります。
ファイルの変換については、Axisテクニカルサポートにお問い合わせください。

AXIS Camera Station S9301 Mk II Workstation
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ネネッットトワワーークク設設定定

クライアント、サーバー、接続されているネットワークデバイスが異なるネットワーク上にある
場合は、AXIS Camera Station S9301 Mk II Workstation使用する前にプロキシーまたはファイア
ウォールを設定します。

ククラライイアアンントトののププロロキキシシ設設定定

プロキシーサーバーがクライアントとサーバーの間にある場合は、クライアントコンピューター
のWindowsでプロキシー設定を行います。詳細については、Axisサポートまでお問い合わせくださ
い。

ササーーババーーののププロロキキシシ設設定定

プロキシーサーバーがネットワークデバイスとサーバーの間にある場合は、サーバー上の
Windowsでプロキシー設定を行う必要があります。詳細については、Axisサポートまでお問い合わ
せください。

NNAATTととフファァイイアアウウォォーールル

クライアントとサーバーがNATまたはファイアウォールで隔てられている場合は、AXIS Camera
Station S9301 Mk II WorkstationService Controlで指定されているHTTPポート、TCPポート、スト
リーミングポートが、ファイアウォールやNATを通過できるように設定します。ネットワーク管理
者にサポートを依頼してください。

ササーーババーーポポーートトのの設設定定

AXIS Camera Station S9301 Mk II Workstationサーバーでは、ポート55752 (HTTP)、55754 (HTTP)、
55756 (モバイル通信)、および55757 (モバイルストリーミング) がサーバーとクライアントの間の
通信に使用されます。必要な場合、これらのポートはAXIS Camera Station Service Controlで変更
できます。

セセキキュュリリテティィにに関関すするる考考慮慮事事項項

カメラおよび録画への不正アクセスを防ぐには:

• すべてのネットワーク装置 (カメラ、ビデオエンコーダ、補助装置) で強力なパスワードを
使用します。

• AXIS Camera Station S9301 Mk II Workstationサーバー、カメラ、ビデオエンコーダ、補助
デバイスをオフィスネットワークから分離された安全なネットワークにインストールしま
す。AXIS Camera Station S9301 Mk II Workstationクライアントは、インターネットアクセ
スのあるネットワークなど別のネットワーク上のコンピューターにインストールすること
ができます。

• すべてのユーザーが強力なパスワードを使用していることを確認してください。

AXIS Camera Station S9301 Mk II Workstation
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ローカルWindows®ユーザーアカウントの管理

ユーザーアカウントの作成

個人データと情報のセキュリティを強化するために、ローカルアカウントごとにパスワードを追
加することをお勧めします。

重要
ローカルアカウントのパスワードを作成したら、そのパスワードを忘れないでください。ロー
カルアカウントのパスワードを紛失したパスワードを回復する方法はありません。
1. [[SSeettttiinnggss ((設設定定))]] >> [[AAccccoouunnttss ((アアカカウウンントト))]] >> [[OOtthheerr uusseerrss ((そそのの他他ののユユーーザザーー))]] >> [[AAdddd
ootthheerr uusseerr ((そそのの他他ののユユーーザザーーをを追追加加))] の順に移動し、[[AAdddd aaccccoouunntt ((アアカカウウンントトをを追追
加加))]] をクリックします。

2. [II ddoonn''tt hhaavvee tthhiiss ppeerrssoonn''ss ssiiggnn--iinn iinnffoorrmmaattiioonn ((ここののユユーーザザーーののササイインンイインン情情報報をを持持っっ
てていいなないい))] をクリックします。

3. [[AAdddd aa uusseerr wwiitthhoouutt aa MMiiccrroossoofftt aaccccoouunntt ((MMiiccrroossooffttアアカカウウンントトをを持持たたなないいユユーーザザーーをを
追追加加すするる))] をクリックします。

4. ユーザー名、パスワード、およびパスワードのヒントを入力します。
5. [NNeexxtt ((次次へへ))] をクリックし、指示に従います。

管理者アカウントを作成する

1. [SSeettttiinnggss ((設設定定))]] >> [[AAccccoouunnttss ((アアカカウウンントト))]] >> [[OOtthheerr ppeeooppllee ((そそのの他他ののユユーーザザーー))]] に移
動します。

2. 変更するアカウントに移動し、[CChhaannggee aaccccoouunntt ttyyppee ((アアカカウウンントトのの種種類類のの変変更更))] をク
リックします。

3. [AAccccoouunntt ttyyppee ((アアカカウウンントトのの種種類類))]に移動し、[AAddmmiinniissttrraattoorr ((管管理理者者))] を選択します。
4. [OOKK] をクリックします。
5. デバイスを再起動し、新しい管理者アカウントでログインします。

ローカルユーザーグループを作成する

1. [CCoommppuutteerr MMaannaaggeemmeenntt ((ココンンピピュューータターー管管理理))] に移動します。

2. [LLooccaall UUsseerrss aanndd GGrroouuppss ((ロローーカカルルユユーーザザーーととググルルーーププ))]]>> [[GGrroouupp ((ググルルーーププ))]] の順に移
動します。

3. [GGrroouupp ((ググルルーーププ))] を右クリックし、[NNeeww GGrroouupp ((新新ししいいググルルーーププ))] を選択します。
4. グループ名と説明を入力します。
5. グループメンバーの追加:
5.1. [追追加加] をクリックします。
5.2. 詳詳細細設設定定] をクリックします。
5.3. グループに追加するユーザーアカウントを見つけて、[OOKK] をクリックします。
5.4. もう一度 [OOKK] をクリックします。

6. [CCrreeaattee ((作作成成))] をクリックします。

ユーザーアカウントを削除します。

重要
アカウントを削除すると、ログイン画面からユーザーアカウントが削除されます。また、ユー
ザーアカウントに保存されているすべてのファイル、設定、およびプログラムデータも削除し
ます。

AXIS Camera Station S9301 Mk II Workstation
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1. [SSeettttiinnggss ((設設定定))]] >> [[AAccccoouunnttss ((アアカカウウンントト))]] >> [[OOtthheerr ppeeooppllee ((そそのの他他ののユユーーザザーー))]] に移
動します。

2. 削除するアカウントに移動し、[RReemmoovvee ((削削除除))] をクリックします。

ユーザーアカウントのパスワードを変更する

1. 管理者アカウントでログインします。
2. [UUsseerr AAccccoouunnttss ((ユユーーザザーーアアカカウウンントト))]] >> [[UUsseerr AAccccoouunnttss ((ユユーーザザーーアアカカウウンントト))]] >>
[[MMaannaaggee aannootthheerr aaccccoouunntt iinn sseeqquueennccee ((別別ののアアカカウウンントトをを順順番番にに管管理理すするる))]]の順に移動
します。
デバイス上のすべてのユーザーアカウントの一覧が表示されます。

3. パスワードを変更するユーザーアカウントを選択します。
4. [CChhaannggee tthhee ppaasssswwoorrdd ((パパススワワーードドのの変変更更))] をクリックします。
5. 新しいパスワードを入力し、[CChhaannggee ppaasssswwoorrdd ((パパススワワーードドのの変変更更))] をクリックします。

ユーザーアカウントのパスワードリセットディスクを作成する

USBフラッシュドライブにパスワードリセットディスクを作成することをお勧めします。このディ
スクを使用して、パスワードをリセットできます。パスワードリセットディスクがないと、パス
ワードをリセットできません。

注
Windows® 10以降を使用している場合は、パスワードを忘れたときのために、ローカルアカウ
ントにセキュリティの質問を追加できるため、パスワードリセットディスクを作成する必要は
ありません。これを行うには、[SSttaarrtt ((ススタターートト))]ボタンをクリックし、[SSeettttiinnggss ((設設定定))]] >>
[[SSiiggnn--iinn ooppttiioonnss ((ササイインンイインンオオププシショョンン))]] >> [[UUppddaattee yyoouurr sseeccuurriittyy qquueessttiioonnss ((セセキキュュリリ
テティィにに関関すするる質質問問のの更更新新))] の順にクリックします。
1. ローカルユーザーアカウントを使用してデバイスにログインします。接続されているアカ
ウントのパスワードリセットディスクを作成することはできません。

2. 空のUSBフラッシュドライブを装置に接続します。
3. [Windows® 検索フィールドから、[CCrreeaattee aa ppaasssswwoorrdd rreesseett ddiisskk ((パパススワワーードドリリセセッットト
デディィススククのの作作成成))」に進みます。

4. パパススワワーードドデディィススククのの作作成成ウウィィザザーードドで、[NNeexxtt ((次次へへ))] をクリックします。
5. USBフラッシュドライブを選択しし、[Next (次へ)] をクリックします。
6. 現在のパスワードを入力し、[NNeexxtt ((次次へへ))] をクリックします。
7. 画面の指示に従います。
8. USBフラッシュドライブを取り外し、安全な場所に保管してください。パスワードを何度変
更しても、新しいディスクを作成する必要はありません。

AXIS Camera Station S9301 Mk II Workstation
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AXIS Camera Station Proのユーザーアカウントの管理

ユーザー権限

[[CCoonnffiigguurraattiioonn ((設設定定))]] >> [[SSeeccuurriittyy ((セセキキュュリリテティィ))]] >> [[UUsseerr ppeerrmmiissssiioonnss ((ユユーーザザーー権権限限))]] に移動
して、AXIS Camera Station S9301 Mk II Workstationのユーザーとグループを確認します。

注
AXIS Camera Station S9301 Mk II Workstationサーバーを実行しているコンピューターの管理者
には、自動的に AXIS Camera Station S9301 Mk II Workstationの管理者権限が付与されます。管
理者グループの権限を変更したり、削除したりすることはできません。

ユーザーまたはグループを追加する前に、それらがローカルコンピューターに登録されている
か、Windows® Active Directory のユーザーアカウントを持っていることを確認してください。
ユーザーまたはグループを追加するには、「ユーザーまたはグループの追加」を参照してくださ
い。

ユーザーがグループに所属している場合、そのユーザーには、個人またはグループに割り当てら
れる最も高いフォールの権限が付与されます。たとえば、カメラXへのアクセス権を持つユーザー
が、カメラYおよびZへのアクセス権を持つグループにも所属している場合、そのユーザーは3つす
べてのカメラへのアクセス権を持ちます。

エントリが1人のユーザーであることを示します。

エントリがグループであることを示します。

名名称称 ローカルコンピューターまたはActive Directoryに表示されるユー
ザー名。

ドドメメイインン ユーザーまたはグループが属するドメイン。

役役割割 ユーザーまたはグループに割り当てられるアクセスロール。表示さ
れる値:管理者、オペレーター、閲覧者。

詳詳細細 ローカルコンピューターまたはActive Directoryに表示されるユー
ザーの詳細情報。

ササーーババーー ユーザーまたはグループが属するサーバー。

ユーザーまたはグループの追加

Microsoft Windows® とActive Directoryのユーザーとグループは AXIS Camera Station S9301 Mk II
Workstationにアクセスできます。ユーザーを AXIS Camera Station S9301 Mk II Workstationに追加
するには、ユーザーまたはグループをWindows® に追加する必要があります。

Windows® 10および11でユーザーを追加するには：

• Windowsキー + Xを押し、 [CCoommppuutteerr MMaannaaggeemmeenntt ((ココンンピピュューータターーのの管管理理))] を選択し
ます。

• [CCoommppuutteerr MMaannaaggeemmeenntt ((ココンンピピュューータターーのの管管理理))] ウィンドウで、 [LLooccaall UUsseerrss aanndd
GGrroouuppss ((ロローーカカルルユユーーザザーーととググルルーーププ))] > [UUsseerrss ((ユユーーザザーー))]の順に移動します。

• [UUsseerrss ((ユユーーザザーー))] を右クリックし、[NNeeww uusseerr ((新新規規ユユーーザザーー))] を選択します。
• ポップアップダイアログで、新規ユーザーの詳細を入力し、[UUsseerr mmuusstt cchhaannggee ppaasssswwoorrdd
aatt nneexxtt llooggiinn ((ユユーーザザーーがが次次回回ロロググオオンン時時ににパパススワワーードドをを変変更更すするる必必要要ががあありりまますす))] をク
リアします。

• [CCrreeaattee ((作作成成))] をクリックします。
Active Directoryドメインをご使用の場合は、ネットワーク管理者にお問い合わせください。

AXIS Camera Station S9301 Mk II Workstation
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ユユーーザザーーままたたははググルルーーププのの追追加加

1. [CCoonnffiigguurraattiioonn >> SSeeccuurriittyy >> UUsseerr ppeerrmmiissssiioonnss ((設設定定 >>セセキキュュリリテティィ >>ユユーーザザーー権権限限))]
に移動します。

2. [追追加加] をクリックします。利用可能なユーザーとグループがリストに表示されます。
3. [SSccooppee ((対対象象))] で、ユーザーとグループを検索する場所を選択します。
4. [SShhooww ((表表示示))] で、ユーザーまたはグループを表示するかどうかを選択します。ユーザーま
たはグループが多すぎる場合、検索結果が表示されないことがあります。フィルターを使
用して検索結果を絞り込みます。

5. ユーザーまたはグループを選択し、[追追加加] をクリックします。

対象

ササーーババーー ローカルコンピューター上のユーザーまたはグ
ループを検索する場合に選択します。

ドドメメイインン Active Directoryのユーザーまたはグループを
検索する場合に選択します。

選選択択ししたたササーーババーー 複数の AXIS Camera Station S9301 Mk II
Workstationサーバーに接続している場合は、
サーバーを選択してそのサーバー上のユーザー
またはグループを検索します。

ユユーーザザーーままたたははググルルーーププのの設設定定

1. リストからユーザーまたはグループを選択します。
2. [RRoollee ((権権限限))] で、[AAddmmiinniissttrraattoorr ((管管理理者者))]、[OOppeerraattoorr ((オオペペレレーータターー))]、または [VViieewweerr
((閲閲覧覧者者))] を選択します。

3. [OOppeerraattoorr ((オオペペレレーータターー))] または [VViieewweerr ((閲閲覧覧者者))] を選択した場合は、ユーザーまたはグ
ループの権限を設定することができます。ユーザーまたはグループの権限を参照してくだ
さい。

4. SSaavvee ((保保存存)) をクリックします。
ユユーーザザーーままたたははググルルーーププのの削削除除

1. ユーザーまたはグループを選択します。
2. [[削削除除]] をクリックします。
3. ポップアップダイアログで [OOKK] をクリックするとユーザーまたはグループが削除されま
す。

ユーザーまたはグループの権限

ユーザーまたはグループに割り当てられるロールは3種類です。ユーザーまたはグループの権限の
定義方法については、ユーザーまたはグループの追加を参照してください。

管管理理者者 -- すべてのカメラのビューのライブおよび録画ビデオへのアクセス、すべてのI/Oポートへ
のアクセスなど、システム全体へのフルアクセス。このロールは、システム設定にアクセスする
ことが求められます。

オオペペレレーータターー -- カメラ、ビュー、I/Oポートを選択して、ライブおよび録画ビデオにアクセスしま
す。オペレーターは AXIS Camera Station S9301 Mk II Workstationのすべての機能 (システムの設定
を除く) へのフルアクセスが許可されます。

ビビュューーワワーー -- 選択したカメラ、I/Oポート、ビューのライブビデオにアクセスします。録画ビデオ
へのアクセスやシステムの設定を行うことはできません。

カカメメララ

AXIS Camera Station S9301 Mk II Workstation
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[OOppeerraattoorr ((オオペペレレーータターー))] または [VViieewweerr ((閲閲覧覧者者))] の権限を持つユーザーまたはグループは、次
のアクセス権を利用できます。

アアククセセスス カメラおよびすべてのカメラ機能へのアクセス
を許可します。

ビビデデオオ このカメラからのライブ映像へのアクセスを許
可します。

音音声声をを聞聞くく カメラから受話するアクセスを許可します。

音音声声送送話話 カメラに送話するアクセスを許可します。

MMaannuuaall RReeccoorrddiinngg ((手手動動録録画画)) 手動で録画を開始・停止することができます。

MMeecchhaanniiccaall PPTTZZ ((メメカカニニカカルルPPTTZZ)) メカニカルPTZコントロールへのアクセスを許
可します。メカニカルPTZを搭載したカメラで
のみ使用できます。

PPTTZZ優優先先度度 PTZ優先度を設定します。数値が小さいほど、
優先度が高いことを意味します。優先度を割り
当てない場合は [0] に設定されます。優先度が
最も高いのは管理者です。優先度の高い権限を
持つユーザーがPTZカメラを操作する場合、デ
フォルトでは、他のユーザーは同じカメラを
10秒間操作することができません。メカニカ
ルPTZを搭載したカメラで、[MMeecchhaanniiccaall PPTTZZ
((メメカカニニカカルルPPTTZZ))] が選択されている場合のみ
使用できます。

ビビュューー

[OOppeerraattoorr ((オオペペレレーータターー))] または [VViieewweerr ((閲閲覧覧者者))] の権限を持つユーザーまたはグループは、次
のアクセス権を利用できます。複数のビューを選択し、アクセス権を設定することができます。

アアククセセスス AXIS Camera Station S9301 Mk II Workstationの
ビューへのアクセスを許可します。

編編集集 AXIS Camera Station S9301 Mk II Workstationで
表示を編集することができます。

II//OO

[OOppeerraattoorr ((オオペペレレーータターー))] または [VViieewweerr ((閲閲覧覧者者))] の権限を持つユーザーまたはグループは、次
のアクセス権を利用できます。

アアククセセスス I/Oポートへのフルアクセス権を許可します。

読読むむ I/Oポートの状態を変更せずに確認することが
できます。

WWrriittee ((書書きき込込みみ)) I/Oポートの状態を変更することができます。

シシスステテムム

リスト内でグレー表示されているアクセス権限は設定できません。チェックマークは、そのユー
ザーまたはグループがこの権限を持っていることを意味します。

[OOppeerraattoorr ((オオペペレレーータターー))] 権限を持つユーザーまたはグループは次のアクセス権を利用できま
す。[TTaakkee ssnnaappsshhoottss ((ススナナッッププシショョッットトをを撮撮るる))] は [VViieewweerr ((閲閲覧覧者者))] 権限でも利用できます。

AXIS Camera Station S9301 Mk II Workstation
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ススナナッッププシショョッットトをを撮撮るる ライブビューおよび録画モードでスナップ
ショットを撮影することができます。

録録画画ののエエククススポポーートト 録画のエクスポートを許可します。

事事故故レレポポーートトのの生生成成 事故レポートの生成を許可します。

PPrreevveenntt aacccceessss ttoo rreeccoorrddiinnggss oollddeerr tthhaann ((ここ
れれよよりり古古いい録録画画へへののアアククセセススをを防防止止))

指定した分数よりも古い録画へのアクセスを防
止します。ユーザーはこれらの録画を検索して
も見つけることができません。

アアララーームム、、タタススクク、、ロロググへへののアアククセセスス アラーム通知を受け取り、[AAllaarrmmss aanndd ttaasskkss
((アアララーームムととタタススクク))] バーと [LLooggss ((ロロググ))] タブ
へのアクセスを許可します。

AAcccceessss ddaattaa sseeaarrcchh ((デデーータタ検検索索へへののアアククセセ
スス))

イベント発生時の状況を追跡するためのデータ
検索を許可します。

イイベベンントトににカカテテゴゴリリーーをを追追加加すするる 録録画画タブでイベントにカテゴリを追加できる
ようにします。

イイベベンントトかかららカカテテゴゴリリーーをを削削除除すするる 録録画画タブでイベントからカテゴリを削除でき
るようにします。

アアククセセススココンントトロローールル

[OOppeerraattoorr ((オオペペレレーータターー))] 権限を持つユーザーまたはグループは次のアクセス権を利用できま
す。[AAcccceessss MMaannaaggeemmeenntt ((アアククセセスス管管理理))] は [VViieewweerr ((閲閲覧覧者者))] 権限でも利用できます。

アアククセセススココンントトロローールルのの設設定定 ドアとゾーン、識別プロファイル、カード
フォーマットとPIN、暗号化通信、マルチサー
バーを設定することができます。

アアククセセスス管管理理 アクセス管理ができます。また、Active
Directory設定にアクセスすることができま
す。

VViieewweerr ((閲閲覧覧者者)) のロールを持つユーザーまたはグループは、次のアクセス権を利用できます。

シシスステテムムののヘヘルルススモモニニタタリリンンググ

[OOppeerraattoorr ((オオペペレレーータターー))] 権限を持つユーザーまたはグループは次のアクセス権を利用できま
す。[>>シシスステテムムのの健健全全性性監監視視へへののアアククセセスス]は [VViieewweerr ((閲閲覧覧者者))] 権限でも利用できます。

シシスステテムムのの健健全全性性監監視視のの設設定定 システムの健全性監視を設定することができま
す。

シシスステテムムのの健健全全性性監監視視へへののアアククセセスス システムの健全性監視にアクセスすることがで
きます。

AXIS Camera Station S9301 Mk II Workstation
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デバイスを管理する

セキュアブートの証明書を更新する

Microsoftは2011年に発行されたセキュアブート証明書の提供を2026年6月に終了し、新しい2023
年の証明書に切り替えます。レコーダーを安全に保つため、有効期限までに2023年の証明書をイ
ンストールしてください。

2023年の証明書のインストールには、Windows 10 LTSC (Long-Term Servicing Channel) または
Windows 11 LTSCが必要です。使用しているデバイスが保証期間内であるにもかかわらず、LTSC
バージョンではなくWindows 10 SAC (Semi-Annual Channel) が動作している場合は、Axis
Technical Supportにお問い合わせください。BIOSの更新や証明書の変更を行う前に、LTSCバー
ジョンにアップグレード可能かどうかをお知らせします。

注
2026年6月以降、2023年の証明書を持たないデバイスは、引き続き通常通り動作しますが、
Windows Boot Managerの更新や新たな脆弱性に対する失効リストなど、初期ブートプロセス
に対する新しいセキュリティ保護は提供されません。

証証明明書書ののスステテーータタススをを確確認認すするる

以下の方法で、2023年の証明書がインストールされており、Windowsのブートローダーが更新さ
れていることを確認します。

方法1:
1. [RReeggiissttrryy EEddiittoorr ((レレジジスストトリリエエデディィタタ))] を開きます。
2. HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecureBoot

\Servicingに移動します。
3. UUEEFFIICCAA22002233SSttaattuussの値を確認します。値が「UUppddaatteedd ((更更新新済済みみ)) 」となっている場合、
2023年の証明書がインストールされています。

方法2:
1. [WWiinnddoowwss SSeeccuurriittyy ((WWiinnddoowwssセセキキュュリリテティィ))] を選択します。

2. [DDeevviiccee sseeccuurriittyy ((デデババイイススセセキキュュリリテティィ))] に移動します。

3. [[SSeeccuurree bboooott ((セセキキュュアアブブーートト))]] で、ステータスメッセージを確認します。証明書が最新
の場合、カードに“Secure Boot is on and all required certificate updates have been applied.
No further certificate changes are needed”(セキュアブートがオンになっており、必要なす
べての証明書の更新が適用されました。これ以上の証明書の変更は必要ありません) と表示
されます。

AXIS Camera Station S9301 Mk II Workstation
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注
Windowsセキュリティは、デバイスに2026年4月14 日付けの累積更新プログラム以降がインス
トールされている場合のみ、証明書のステータスを表示します。証明書の状態に関するメッ
セージが表示されない場合は、最新のWindows更新プログラムをインストールするか、代わり
に方法1をお試しください。

推推奨奨さされれるるアアククシショョンン

BIOSの更新により、2023年の証明書がファームウェアに永続的に保存されます。これが最も信頼
性の高い方法であるため、Windows Updateを通じてすでに証明書をインストール済みの場合もこ
の方法をお勧めします。

重要
Windows Updateを通じて証明書をインストールしただけでは、その後、BIOSのセキュアブー
トキーを工場出荷時の設定にリセットすると、証明書が失われ、セキュアブートがオンになっ
ている状態ではデバイスが起動しなくなります。セキュアブートキーをリセットする前に、
BIOSを更新して証明書を永続化してください。

BBIIOOSSをを通通じじてて証証明明書書をを更更新新すするる

AXIS S12およびS93シリーズについては、Axis.comではなく、DellからBIOSアップデートを入手し
てください。BIOSを更新する, on page 16を参照してください。

詳細情報
• Dell: Microsoft 2011 Secure Boot Certificate Expiration (Microsoft 2011セキュアブート証明
書の終了)

• Dell: PowerEdge Server BIOS Update Guidelines for Secure Boot (セキュアブートの
PowerEdge Server BIOSアップデートガイドライン)

WWiinnddoowwss UUppddaatteeをを通通じじてて証証明明書書をを更更新新すするる

使用しているモデルでBIOSアップデートがまだ提供されていない場合は、代わりにWindows
Updateを通じて2023年の証明書を入手することができます。

重要
この方法でインストールされた証明書は、ファームウェアではなく、現在のセキュアブート
データベースに保存されます。BIOSのセキュアブートキーを工場出荷時の設定にリセットする
と、証明書が失われ、セキュアブートがオンになっている状態ではデバイスが起動できなくな
る可能性があります。この方法をすでに使用している場合も、モデルのBIOSアップデートが利
用可能になり次第、インストールしてください。

以下のパスに従って使用します。
1. 使用しているデバイスがWindows 10 LTSCまたはWindows 11 LTSCを実行していることを
確認します。

2. 2026年4月14日以降にリリースされたすべてのWindows更新プログラムをインストールし
ます。

3. [[WWiinnddoowwss SSeeccuurriittyy ((WWiinnddoowwssセセキキュュリリテティィ))]] >> [[DDeevviiccee sseeccuurriittyy ((デデババイイススセセキキュュリリ
テティィ))]] >> [[SSeeccuurree BBoooott ((セセキキュュアアブブーートト))]] に移動して、証明書のステータスを確認しま
す。

4. 最新のアップデートをインストールしても証明書が更新されない場合は、レジストリ値
UUEEFFIICCAA22002233SSttaattuussを確認します。使用しているデバイスで自動アップデートができない場
合は、BIOSを更新するか、Axis Technical Supportにお問い合わせください。

重要
使用環境のすべてのリカバリメディア、ブート環境、およびドライバーが2023年の証明書に
よって署名されていることを確認するまでは、2011年の証明書を手動で取り消さないでくださ
い。その前に2011年の証明書を取り消すと、セキュアブートがオンになっている状態でデバイ
スを起動できなくなります。

AXIS Camera Station S9301 Mk II Workstation
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現在のBIOSのバージョンを確認する

現在のBIOSを確認するには:

1. デバイスの電源を入れ、Axisロゴが表示されるまでFF22キキーーを繰り返し押します。
2. [OOvveerrvviieeww ((オオーーババーービビュューー))] の最初の項目として、バージョン番号が表示されます。

BIOSを更新する

1. Dellサポートに移動します。
2. [ササーービビススタタググ] のフィールドにデバイスのシリアル番号の下7桁を入力します。たとえば、
HW030AABBCC11223344などです。

3. [ドドラライイババーーおおよよびびダダウウンンロローードド] に移動し、「BIOS」で検索します。
4. 使用しているOEM製品名 (例: OEMR XL R760xs) に対応する新しいバージョンが表示されな
い場合は、シリアル番号の代わりにDellの汎用プラットフォーム名 (例: R760xs) を使用して
再検索します。

5. 2026年4月以降にリリースされた最新のBIOSバージョンをダウンロードしてインストールし
ます。

Windows®を更新します

Windows®は定期的に更新プログラムをチェックします。更新プログラムが利用可能になると、デ
バイスは自動的に更新プログラムをダウンロードしますが、インストールは手動で行う必要があ
ります。

注
スケジュールされたシステムの再起動中に録画が中断されます。

更新プログラムを手動で確認するには、次の手順を実行します。

1. [[SSeettttiinnggss ((設設定定))]] >> [[WWiinnddoowwss UUppddaattee ((WWiinnddoowwss更更新新ププロロググララムム))]] に移動します。
2. [CChheecckk ffoorr uuppddaatteess ((ククリリッッククししてて更更新新))] をクリックします。

Windows®の更新プログラムの設定を構成する

必要に応じて、Windows®の更新プログラムを実行する方法とタイミングを変更できます。

注
スケジュールされたシステムの再起動中に、進行中のすべての録画が停止します。
1. 実行アプリを開きます。
– [WWiinnddoowwss SSyysstteemm ((WWiinnddoowwssシシスステテムム))]]>> [[RRuunn ((実実行行))] に移動するか、

2. 「gpedit.msc」と入力して、[[OOKK]] をクリックします。Local Group Policy Editor (ローカ
ルグループポリシーエディター) が開きます。

3. [CCoommppuutteerr CCoonnffiigguurraattiioonn ((ココンンピピュューータターーのの構構成成))]] >> [[AAddmmiinniissttrraattiivvee TTeemmppllaatteess ((管管理理
用用テテンンププレレーートト))]]>> [[WWiinnddoowwss CCoommppoonneennttss ((WWiinnddoowwssココンンポポーーネネンントト))]] >> [[WWiinnddoowwss
UUppddaattee ((WWiinnddoowwss更更新新ププロロググララムム))] の順に移動します。

4. 必要に応じて設定を構成します (例を参照)。
例:
ユーザーの操作なしで更新プログラムを自動的にダウンロードしてインストールし、必要に応じ
て営業時間外に装置を再起動するには、次の設定を使用します。

1. [AAllwwaayyss aauuttoommaattiiccaallllyy rreessttaarrtt aatt tthhee sscchheedduulleedd ttiimmee ((常常ににススケケジジュューールルさされれたた時時刻刻にに自自
動動的的にに再再起起動動すするる))] を開き、次のいずれかを選択します。
1.1. オオンン

AXIS Camera Station S9301 Mk II Workstation
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1.2. 再再起起動動タタイイママーーにによよりり、、ユユーーザザーーににはは作作業業をを保保存存すするる1155分分間間のの時時間間的的猶猶予予ががあありり
まますす。。

1.3. [OOKK] をクリックします。
2. [CCoonnffiigguurree AAuuttoommaattiicc UUppddaatteess ((自自動動更更新新のの構構成成))] を開き、次の項目を選択します。
2.1. オオンン
2.2. CCoonnffiigguurree AAuuttoommaattiicc uuppddaatteess ((自自動動更更新新をを構構成成すするる)):自動ダウンロードとインス

トールのスケジュール設定
2.3. SScchheedduullee IInnssttaallll ddaayy ((イインンスストトーールル日日ののススケケジジュューールル)):毎週日曜日

2.4. SScchheedduullee IInnssttaallll ttiimmee ((イインンスストトーールル時時刻刻ののススケケジジュューールル))：00:00
2.5. [OOKK] をクリックします。

3. [AAllllooww AAuuttoommaattiicc UUppddaatteess iimmmmeeddiiaattee iinnssttaallllaattiioonn ((自自動動更更新新をを直直ちちににイインンスストトーールルすす
るる))] を開き、次を選択します。
3.1. オオンン
3.2. [OOKK] をクリックします。

AXIS Camera Station S9301 Mk II Workstation
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製品概要

1 電源ボタン/電源LED
2 ユニバーサルオーディオジャック
3 USB 3.2 gen 2x1 ポート
4 USB 3.2 Gen 2×2 USB-Cポート
5 1 GbEイーサネットポート
6 USB 3.2 gen 2x1 USB-Cポート
7 USB 3.2 gen 2x1 ポート
8 USB 3.2 gen 1x1 ポート
9 DisplayPorts™
10 電源コネクター

AXIS Camera Station S9301 Mk II Workstation
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トラブルシューティング

システムリカバリの実行

内内部部リリカカババリリ

装置にシステム障害が発生した場合は、内部リカバリを実行してシステムをリストアします。

1. Windowsの [SSeettttiinnggss ((設設定定))] を開きます。
2. [[SSyysstteemm ((シシスステテムム))]] を選択します。
3. メニューから [RReeccoovveerryy ((回回復復))] を選択します。

4. [[RReeccoovveerryy ooppttiioonnss ((リリカカババリリオオププシショョンン))]] で [[RReesseett tthhiiss PPCC ((ここののPPCCををリリセセッットト))]] を選択
します。

5. [KKeeeepp mmyy ffiilleess ((フファァイイルルをを保保持持すするる))]または [RReemmoovvee eevveerryytthhiinngg ((すすべべてて削削除除))] を選択
します。
– [Keep my files (ファイルを保持する)] を選択すると、すべての個人ファイル、ユー

ザーデータ、Axisがインストールしたソフトウェアがすべて保持されます。
– すべて削除すると、個人ファイルやユーザーデータはすべて消去されますが、Axis

がインストールしたソフトウェア (工場出荷時の設定) はすべて残ります。
6. 画面の指示に従います。

注
[RReesseett ((リリセセッットト))] を選択する前に、この処理によって削除されるアプリのリストを確認できま
す。リカバリ後、Axisのアプリはリストアされますが、その他のユーザーがインストールした
その他のアプリはリストアされません。

重要
正常にリカバリされた後、Windowsに管理者アカウントでログインしてリカバリプロセスを完
了する必要があります。

外外部部リリカカババリリ

デバイスで完全なシステム障害が発生した場合は、回復イメージを使用してWindows® システムを
再作成する必要があります。AXIS Network Video Recovery Kitをダウンロードするには、AXISテク
ニカルサポートに連絡し、お使いのデバイスのシリアル番号を知らせてください。

注
AXIS Network Video Recorder Recovery Kitには、以下の2つのバージョンがあります。
• ssbb1111 — 2011年の証明書を使用しているデバイス向けです。
• ssbb2233 — 2023年の証明書に移行したデバイス向けです。
Recovery Kitをダウンロードする前に、証明書のステータスを確認し、それに応じたバージョン
を選択してください。間違ったバージョンを選択すると、インストール後に起動できる結果が
生成されず、正しい画像で最初からやり直す必要があります。これによってデバイスが損傷す
ることはありません。
デバイスにすでに2023年の証明書がインストールされている場合、2011年の証明書を手動で失
効していない限り、sb11バージョンは引き続き安全に使用できます。失効すると、sb23のみが
機能します。
1. AXIS Network Video Recovery Kitと任意のISO to USB書き込みツールをダウンロードしま
す。

2. USBドライブをコンピューターに挿入します。
– 16 GBのUSBドライブを使用します。
– USBドライブがフォーマットされ、既存のデータはすべて消去されます。

3. ISO to USB書き込みツールを実行し、画面の指示に従います。

AXIS Camera Station S9301 Mk II Workstation
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– USBドライブへのデータ書き込みには、おおよそ10～15分ほどかかります。プロセ
スが完了するまで、USBドライブを取り外さないでください。

4. ISOからUSBへのツールが完成したら、USBドライブをコンピューターから取り外してデバ
イスに接続します。

5. デバイスを起動します。Axisのスプラッシュ画面が表示されたら、FF1122を押して、ブートメ
ニューを開きます。

6. USBドライブを選択し、EEnntteerrキーを押します。システムがAXIS Network Video Recorder
Recovery Kitで起動します。

7. [SSttaarrtt ((開開始始))] をクリックし、画面の指示に従います。
– リカバリが完了するまでに約10～15分かかります。

AXIS Camera Station Proのトラブルシューティング

AXIS Camera Station Proのトラブルシューティング方法については、AXIS Camera Station Proユー
ザーマニュアルを参照してください。

AXIS Camera Station S9301 Mk II Workstation
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さらに支援が必要ですか?

参考リンク

• AXIS Camera Station Proユーザーマニュアル
• AXISセキュアリモートアクセスにサインイン
• Axis Secure Remote Access v2にサインインする
• AXIS Camera Stationのウイルス対策許可リストに含める内容

サポートに問い合わせる

さらにサポートが必要な場合は、axis.com/supportにアクセスしてください。

AXIS Camera Station S9301 Mk II Workstation
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