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Stacja robocza AXIS Camera Station $9301 Mk II Workstation

Od czego zaczqc

Standardowo konfiguracja serwera rejestrujgcego AXIS Camera Station Pro wyglada nastepujgco:

—_

©

Instalacja urzgdzenia.

Konfiguracja poczatkowa systemu Windows®: Po zainstalowaniu urzadzenia kreator konfiguracji
pomaga wybrac region, jezyk, uktad klawiatury, konto administratora i jego hasto.

Wstepna konfiguracja rejestratora Axis: Po wstepnej konfiguracji systemu Windows zostanie wtgczona
aplikacja AXIS Recorder Toolbox, ktéra przeprowadza uzytkownika przez kilka krokéw w celu
skonfigurowania podstawowych i niezbednych ustawien, na przyktad nazwy komputera, daty i godziny
oraz sieci. P. sekcja Wstepna konfiguracja rejestratora Axis, on page 4.

Skonfiguruj system Windows®. Zalecamy nastepujgce czynnosci:

- Zaktualizuj system Windows do najnowszej wersji. Patrz Aktualizacja systemu Windows®, on
page 16.

- Utworz standardowe konto uzytkownika. Patrz Tworzenie konta uzytkownika, on page 8.

Zaktualizuj oprogramowanie AXIS Camera Station Pro do najnowszej wersji.

- Jezeli system jest w trybie online: otwdrz aplikacje AXIS Recorder Toolbox i kliknij Update AXIS
Camera Station Pro (Aktualizuj program AXIS Camera Station Pro).

- Jesli system jest w trybie offline: przejdz na strone axis.com i pobierz najnowszg wersje.
Uruchom klienta AXIS Camera Station Pro.
tgczenie z serwerem AXIS Camera Station Pro.

Konfigurowanie oprogramowania AXIS Camera Station Pro, on page 4.


https://www.axis.com
https://help.axis.com/axis-camera-station-pro-integrator-guide#connect-to-axis-camera-station-server
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Instalacja urzqdzenia

Przed rozpoczeciem instalacji

®  Przygotuj wyposazenie dodatkowe konieczne przy instalacji: monitor, mysz, klawiature i kabel sieciowy.

®  Zapoznaj si¢ z zasadami uzywania roznych kont uzytkownikow.

W ponizszej tabeli wymieniono konta uzytkownikow, ktére moga by¢ uzywane podczas instalacji, konfiguracji i

obstugi systemu Axis.

Konto uzytkownika

Opis

Uwaga

MyAxis Stuzy do pobierania najnowszego Rejestrowanie na my.axis.com.
oprogramowania, uzyskiwania dostepu do
systemu licencji, Axis Secure Remote
Access i Monitorowania stanu systemu.

Windows®

Administrator systemu
Windows®

Uprawnienia administratora w systemie
Windows®. Zalecamy, aby uzytkownik nie
wykorzystywat tych uprawnien, gdy jest
administratorem programu AXIS Camera
Station Pro.

Utworzone podczas pierwszej
konfiguracji systemu Windows®.

Uzytkownik systemu
Windows® z
uprawnieniami
administratora AXIS
Camera Station Pro

Uzytkownik systemu Windows® z
uprawnieniami administratora w AXIS
Camera Station Pro, wykorzystywany
przez integratora systemu lub
administratora systemu do konfiguracji
lub rozwigzywania problemdw.

Utworzone w ustawieniach
systemu Windows®.

Uzytkownik systemu
Windows® z
uprawnieniami operatora
lub obserwatora w AXIS
Camera Station Pro

Uzytkownik systemu Windows® z
uprawnieniami operatora lub obserwatora
w AXIS Camera Station Pro.

Utworzone w ustawieniach
systemu Windows®.

Urzadzenie

Administrator urzadzenia

Uzywany przez administratora do
uzyskania dostepu do kamery z systemu
zarzgdzania sygnatem wizyjnym lub
strony internetowej urzadzenia.

Utworzone ze strony internetowe;j
urzadzenia lub po dodaniu
urzadzenia do AXIS Camera Station
Pro.

Instalacja

Aby uzyska¢ instrukcje dotyczace sposobu instalowania produktu, zapoznaj si¢ z instrukcjg instalacji zawartg w

pudetku lub dostepng na stronie wsparcia produktu pod adresem axis.com.



https://my.axis.com/
https://www.axis.com/products/axis-s9301

Wstepna konfiguracja rejestratora Axis

Po skonfigurowaniu systemu Windows® nastgpi automatyczne otworzenie aplikacji AXIS Recorder Toolbox.
Kreator przeprowadzi Ci¢ przez wstepng konfiguracje. W tym kreatorze mozna skonfigurowac¢ kilka
podstawowych i koniecznych ustawien do zarzadzania urzadzeniem w aplikacji AXIS Recorder Toolbox.

1.
2.
3.

Wybierz motyw Light (Jasny) lub Dark (Ciemny) i kliknij przycisk Next (Dalej).

W razie potrzeby zmien nazwe komputera i kliknij Next (Dalej).

W obszarze Power settings (Ustawienia zasilania)

opcje Never put the computer to sleep (Nigdy nie przetgczaj komputera w stan uspienia) i
Never turn off the display (Nigdy nie wytaczaj wyswietlacza) sg wybrane domysinie.

Zalecamy pozostawienie obu opcji zaznaczonych, aby podglad na zywo i zapisy byty dostepne
przez caty czas. Mozesz w dowolnym momencie przejs¢ do menu Start > Settings > System >
Power &t sleep (Start > Ustawienia > System > Zasilanie i uSpienie) i zmieni¢ te ustawienia.

W obszarze Date and time (Data i godzina) skonfiguruj ponizsze ustawienia i kliknij przycisk Next

(Dalej).

Wybierz strefe czasowa.

Aby skonfigurowac¢ serwer NTP, wybierz opcje NTP server (Serwer NTP) i wprowadz adres
serwera NTP.

Aby recznie wykonac konfiguracje, wybierz Manual (Recznie) oraz wybierz date i godzine.

W obszarze Network settings (Ustawienia sieci) skonfiguruj ponizsze ustawienia i kliknij przycisk Next

(Dalej).

Opcje Use automatic IP settings (DHCP) (Uzywaj automatycznych ustawien IP) i Use
automatic DNS settings (Uzywaj automatycznych ustawien serwera DNS) s3 domysinie
wigczone.

Jesdli urzadzenie jest podtaczone do sieci z serwerem DHCP, zostang automatycznie wyswietlone
przypisany adres IP, maska podsieci, brama i preferowany DNS.

Jesli urzadzenie nie jest podtgczone do sieci lub nie jest dostepny serwer DHCP, wprowadz
recznie adres |IP, maske podsieci, brame i preferowany DNS w zalezno$ci od wymagan sieci.

Kliknij przycisk Finish (Zakoncz). W razie zmiany nazwy komputera aplikacja AXIS Recorder Toolbox
wyswietli monit o ponowne uruchomienie urzadzenia.

Konfigurowanie oprogramowania AXIS Camera Station Pro

Zanim zaczniesz:

Skonfiguruj sie¢ w zaleznosci od instalacji. Patrz Network configuration (Konfiguracja sieci).

W razie potrzeby skonfiguruj porty serwera. Patrz Konfiguracja portu serwera.

Wez pod uwagg kwestie bezpieczenstwa. Patrz Kwestie dotyczgce bezpieczerstwa.

Po wykonaniu niezbednych czynnosci konfiguracyjnych mozna rozpocza¢ korzystanie z oprogramowania AXIS
Camera Station Pro:

1.

o ok~ WD

Uruchom system VMS

Dodawanie urzqdzen

Konfiguracja metody zapisu, on page 5

Oglgdaj materiat wideo na zywo, on page 5

Wyswietl nagrania, on page 5

Dodawanie zaktadki, on page 5



7. Eksportuj nagrania, on page 6

8.  Odtwarzanie i weryfikacja zapisow w AXIS File Player, on page 6

Uruchom system VMS

Kliknij dwukrotnie ikone klienta AXIS Camera Station Pro, aby go uruchomié. Przy pierwszym uruchomieniu
klient probuje zalogowac si¢ do serwera AXIS Camera Station Pro zainstalowanego na tym samym komputerze

co klient.

Potgczenie z wieloma serwerami AXIS Camera Station Pro mozna nawigza¢ na kilka sposobow.

Dodawanie urzadzen

Przy pierwszym uruchomieniu Stacja robocza AXIS Camera Station S9301 Mk Il Workstation otwiera si¢ strona
Add devices (Dodaj urzadzenia), ktora przeszukuje sie¢ pod kgtem urzadzen do dodania.

1. Wybierz z listy urzadzenia, ktore chcesz dodac. Jesli nie mozesz znalez¢ urzadzenia, kliknij Manual
search (Rgczne wyszukiwanie) lub wpisa¢ tekst, aby zawezi¢ wyniki.

2. Kliknij Dodaj.

3. Kliknij Close (Zamknij), aby pomina¢ konfiguracje i kontynuowac pozniej. Aby kontynuowac konfiguracje

teraz:
3.1.

3.2

3.3.
3.4.
3.5.
3.6.

Wybierz Quick configuration (Szybka konfiguracja) lub Site Designer configuration
(Konfiguracja Site Designer). Wiecej informacji: .

Wybierz Add image overlay for date, time, and text (Dodaj naktadke obrazu z datg, godzing i
tekstem), aby dodac¢ naktadki do wszystkich kamer Axis, ktore jeszcze ich nie maja.

Kliknij Next (Dalej).
Wybierz preferowane ustawienie Recording method (Metoda nagrywania).
Kliknij Next (Dalej).

Wybierz opcje Retention time (Czas przechowywania) oraz Recording storage (Lokalizacja
przechowywania nagran), a nastepnie kliknij Finish (Zakoncz), aby zastosowa¢ konfiguracje.

Konfiguracja metody zapisu

1. Wybierz kolejno opcje Configuration > Recording and events > Recording method (Konfiguracja >
Zapis i zdarzenia > Metoda zapisywania).

2. Wybierz kamere.

3. Wigcz Motion detection (Po detekcji ruchu), or Continuous (Ciggte) lub obie te opcje.

4. Kliknij przycisk Apply (Zastosuj).

Ogladaj materiat wideo na zywo

1. Otwodrz kartg Live view (Podglad na zywo).

2. Wybierz kamerg, aby ogladac jej obraz na zywo.

Wyswietl nagrania

1. Otworz karte Recordings (Nagrania).

2. Wybierz kamerg, z ktorej chcesz wyswietli¢ nagrania.

Dodawanie zaktadki

1. Przejdz do nagrania.



3.
4.
5.

Uwaga

Ustaw znacznik w odpowiednim potozeniu poprzez powigkszanie, pomniejszanie i przesuwanie na osi
czasu.

Kliknij n
Wprowadz nazwe i opis zaktadki. Uzyj stow kluczowych, aby z fatwoscig znalez¢ zakfadke.

Wybierz Prevent recording deletion (Chron zapis przed usunieciem), aby zablokowa¢ zapis.

Aby odblokowa¢ nagranie, usun zaznaczenie Prevent recording deletion (Chron zapis przed usunieciem) lub
usun zaktadke.

6.

Kliknij przycisk OK, aby zapisa¢ zaktadke.

Eksportuj nagrania

1.
2.

Otworz karte Recordings (Nagrania).

Wybierz kamere, z ktdrej chcesz eksportowac nagrania.

Kliknij rr aby wyswietli¢ znaczniki wyboru.
) y wy. Y

Przeciagnij odpowiednie znaczniki, aby uwzgledni¢ zapis, ktory chcesz wyeksportowac.

Kliknij U aby otworzy¢ karte Export (Eksportuj).
Kliknij Export... (Eksportuj).

Odtwarzanie i weryfikacja zapisow w AXIS File Player

Uwaga

Przejdz do folderu z wyeksportowanymi nagraniami.
Kliknij dwukrotnie AXIS File Player.

Kliknij . w celu wyswietlenia notatek dotyczgcych nagrania.

Aby zweryfikowa¢ podpis cyfrowy:

4.1. Przejdz do menu Tools > Verify digital signature (Narzedzia > Weryfikuj podpis cyfrowy).
4.2.  Wybierz Validate with password (Uwierzytelnij hastem) i wprowadz hasto.

4.3. Kliknij Verify (Weryfikuj), aby zapozna¢ sie z wynikami weryfikacji.

Podpis cyfrowy rdzni sie od podpisanego obrazu. Podpisany obraz (nagranie) pozwala ustali¢ kamere, z
ktorej pochodzi, dzieki czemu mozna sprawdzi¢, czy nie doszto w niej do sabotazu. Wiecej informacji
mozna znalez¢ w sekcji Signed video (Podpisane wideo) i instrukeji uzytkownika kamery.

Jezeli przechowywane pliki nie majg potgczenia z bazg danych programu AXIS Camera Station (pliki
nieindeksowane), nalezy podda¢ je konwersji, by mozliwe byto odtwarzanie ich w programie AXIS File
Player. Aby uzyska¢ wsparcie w tym zakresie, prosimy o kontakt z pomocg techniczng Axis.

Network configuration (Konfiguracja sieci)

Zanim skorzystasz z Stacja robocza AXIS Camera Station $9301 Mk Il Workstation, skonfiguruj ustawienia proxy
lub zapory, jezeli klient, serwer i potgczone urzadzenia sieciowe znajdujg sie w réznych sieciach.

Ustawienia proxy klienta

Jezeli miedzy klientem a serwerem znajduje sie serwer proxy, skonfiguruj ustawienia serwera proxy w systemie
Windows na komputerze klienckim. W celu uzyskania dalszych informacji skontaktuj sie ze wsparciem Axis.

Ustawienia proxy na serwerze


https://www.axis.com/solutions/built-in-cybersecurity-features
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Jesli serwer proxy znajduje sie miedzy urzgdzeniem sieciowym a serwerem, nalezy skonfigurowac ustawienia
serwera proxy w systemie Windows na serwerze. W celu uzyskania dalszych informacji skontaktuj si¢ ze
wsparciem Axis.

NAT i Zapora sieciowa

Jezeli klient i serwer sg oddzielone przez NAT lub zapore sieciowg, skonfiguruj je tak, aby byt przepuszczany ruch
przez port HTTP, port TCP i port strumieniowania, ktore okreslono w ustudze Stacja robocza AXIS Camera Station
S9301 Mk Il Workstation Service Control. Po pomoc zwrd¢ sie do administratora sieci.

Konfiguracja portu serwera

Serwer Stacja robocza AXIS Camera Station S9301 Mk Il Workstation uzywa portéw 55752 (HTTP), 55754 (TCP),
55756 (komunikacja mobilna) oraz 55757 (strumieniowanie w sieci komorkowe]) do komunikacji pomiedzy
serwerem a klientem. W razie potrzeby porty mozna zmienia¢ w ustudze AXIS Camera Station Service Control.

Kwestie dotyczace bezpieczenstwa

Aby zapobiec nieuprawnionemu dostepowi do kamer i nagran:

e Uzywaj silnych haset dla wszystkich urzadzen sieciowych (kamer, koderéw wideo i urzadzen
pomocniczych).

®  Zainstaluj serwer Stacja robocza AXIS Camera Station S9301 Mk Il Workstation, kamery, kodery wizyjne
i urzadzenia pomocnicze w zabezpieczonej sieci odseparowanej od sieci biurowej. Klienta Stacja robocza
AXIS Camera Station S9301 Mk Il Workstation mozesz zainstalowa¢ na komputerze w innej sieci, na
przykfad sieci z dostepem do Internetu.

® Upewnij sig, ze wszyscy uzytkownicy majg silne hasta.



Tworzenie konta uzytkownika

Aby zwiekszy¢ bezpieczenstwo danych osobowych i informacji, zalecamy dodanie hasta dla kazdego konta
lokalnego.

Wazne

Musisz zapamietac¢ hasto do konta lokalnego. W przypadku konta lokalnego nie istnieje mozliwos¢
odzyskania zapomnianego hasta.

1. Przejdz do obszaru Settings (Ustawienia) > Accounts (Konta) > Other users (Inni uzytkownicy) > Add
other user (Dodaj innego uzytkownika) i kliknij Add account (Dodaj konto).

2. Kliknij I don't have this person's sign-in information (Nie mam danych logowania tej osoby).
3. Kliknij Add a user without a Microsoft account (Dodaj uzytkownika bez konta Microsoft).

4. Wprowadz nazwe uzytkownika, hasto i wskazowke dotyczaca hasta.
5

Kliknij Next (Dalej)i postepuj zgodnie z instrukcjami.
Utworz konto administratora

1. Przejdz do menu Settings > Accounts > Other people (Ustawienia > konta > inne osoby).

2. Przejdz do konta, ktore chcesz zmienic¢, a nastepnie kliknij przycisk Change account type (Zmien typ
konta).

Przejdz do menu Account type (Typ konta) i wybierz opcje Administrator.
4. Kliknij OK.

Uruchom ponownie urzadzenie i zaloguj si¢ przy uzyciu nowego konta administratora.
Tworzenie lokalnej grupy uzytkownikow

1. Przejdz do opcji Computer Management (Zarzadzanie komputerem).
Przejdz do menu Local Users and Groups > Group (Lokalni uzytkownicy i grupy > Grupa).
Kliknij prawym przyciskiem myszy Group (Grupa) i wybierz New group (Nowa grupa).

Wprowadz nazwe grupy i opis.

o N

Dodawanie cztonkow grupy:
5.1.  Kliknij Dodaj.

5.2.  Kliknij przycisk Advanced (Zaawansowane).
5.3.  Znajdz konta uzytkownikow, ktore chcesz doda¢ do grupy, i kliknij przycisk OK.
5.4. Kliknij ponownie przycisk OK.

6. Kliknij polecenie Create (Utworz).
Usuwanie konta uzytkownika

Wazne

Usuniecie konta uzytkownika spowoduje usunigecie go takze z ekranu logowania. Ponadto zostang usunigte
wszystkie pliki, ustawienia i dane programow zapisane na koncie uzytkownika.

1. Przejdz do menu Settings > Accounts > Other people (Ustawienia > konta > inne osoby).

2. Przejdz do konta, ktore chcesz usungé, a nastepnie kliknij przycisk Remove (Usun).
Zmienianie hasta do konta uzytkownika

1. Zaloguj si¢ przy uzyciu konta administratora.



2. Przejdz do menu User Accounts > User Accounts > Manage another account in sequence (Konta
uzytkownika > Konta uzytkownika > Zarzgdzaj nastepnym kontem w kolejnosci).
Zostanie wyswietlona lista wszystkich kont uzytkownika na tym urzadzeniu.

3. Woybierz konto uzytkownika, ktoérego hasto chcesz zmienié.
4.  Kliknij Change the password (Zmien hasto).

5. Wprowadz nowe hasto i kliknij na przycisk Change password (Zmien hasto).
Tworzenie dysku resetowania hasta dla konta uzytkownika

Zalecamy utworzenie dysku resetowania hasta w postaci dysku flash USB. Umozliwi on zresetowanie hasta. Bez
dysku resetowania hasta zresetowanie hasta nie bedzie mozliwe.

Uwaga
Jesli uzywasz systemu Windows® 10 lub nowszego, mozesz doda¢ do konta lokalnego pytania
zabezpieczajace na wypadek zapomnienia hasta, dzieki czemu nie musisz tworzy¢ dysku resetowania hasta.
W tym celu przejdz do menu Start i kliknij Settings > Sign-in options > Update your security questions
(Ustawienia > Opcje logowania > Zaktualizuj pytania zabezpieczajace).

1. Zaloguj si¢ do urzadzenia przy uzyciu konta uzytkownika lokalnego. Nie mozna utworzy¢ dysku
resetowania hasta dla podfgczonego konta.

2. Podftacz pusty dysk flash USB do urzadzenia.

w

W polu wyszukiwania systemu Windows® przejdz do menu Create a password reset disk (Utworz dysk
resetowania hasta).

W asystencie konfiguracji Forgotten Password (Zapomniane hasto) kliknij Next (Dalej).
Wybierz dysk flash USB i kliknij przycisk Next (Dalej).
Wpisz aktualne hasto i kliknij Next (Dalej).

Postepuj zgodnie z instrukcjami wySwietlanymi na ekranie.

© N o o &

Odtacz dysk flash USB i przechowuj go w bezpiecznym miejscu. Nie musisz tworzy¢ nowego dysku, gdy
chcesz zmieni¢ hasto, nawet jesli bedziesz wielokrotnie zmienia¢ hasto.
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Zarzadzanie kontami uzytkownikéw w oprogramowaniu AXIS Camera
Station Pro

Uprawnienia uzytkownika

Przejdz do Configuration > Security > User permissions (Konfiguracja > Bezpieczenstwo > Uprawnienia
uzytkownikow), aby wyswietli¢ uzytkownikow i grupy w Stacja robocza AXIS Camera Station S9301 Mk Il
Workstation.

Uwaga
Administratorzy komputera, na ktérym jest uruchomiony serwer Stacja robocza AXIS Camera Station S9301
Mk Il Workstation, automatycznie otrzymujg uprawnienia administratora w Stacja robocza AXIS Camera
Station S9301 Mk Il Workstation. Nie mozna zmieni¢ ani usuna¢ uprawnien grupy administratorow.

Zanim dodasz uzytkownika lub grupe, sprawdz, czy sg zarejestrowani na komputerze lokalnym lub majg konto
uzytkownika w ustudze Windows® Active Directory. Aby dodaé uzytkownikéw lub grupy, patrz Dodawanie
uzytkownikow lub grup.

Gdy uzytkownik nalezy do grupy, otrzymuje najwyzszg role uprawnien przydzielang mu indywidualnie lub
przydzielang tej grupie. Na przykfad uzytkownik majgcy dostep do kamery X, ktdry jednoczesnie nalezy do grupy
majgcej dostep do kamer Y i Z, ma dostep do wszystkich trzech kamer.

2 Wskazuje, ze dana pozycja dotyczy indywidualnego uzytkownika.
20 Wskazuje, ze pozycja dotyczy grupy.
Nazwa Nazwa uzytkownika wyswietlana na komputerze lokalnym lub w ustudze

Active Directory.

Domena Domena, do ktorej nalezy uzytkownik lub grupa.

Rola Rola dostepu przydzielona do uzytkownika lub grupy. Mozliwe wartosci:
administrator, operator i dozorca.

Szczegoty Szczegotowe informacje o uzytkownikach pojawiajgce sie na komputerze
lokalnym lub w ustudze Active Directory.

Serwer Serwer, do ktérego nalezy uzytkownik lub grupa.

Dodawanie uzytkownikow lub grup

Uzytkownicy i grupy systemu Microsoft Windows® oraz ustugi Active Directory maja dostep do Stacja robocza
AXIS Camera Station S9301 Mk Il Workstation. Aby doda¢ uzytkownika do Stacja robocza AXIS Camera Station
S9301 Mk Il Workstation, nalezy doda¢ uzytkownikéw lub grupe do systemu Windows®.

Aby dodac¢ uzytkownika w systemie Windows® 10 11:

e Nacisnij klawisz Windows + X i wybierz opcje Computer Management (Zarzgdzanie komputerem).

* W oknie Computer Management (Zarzadzanie komputerem) przejdz do sekcji Local Users and Groups
(Lokalni uzytkownicy i grupy) > (Users) Uzytkownicy.

e Kliknij prawym przyciskiem myszy Users (Uzytkownicy) i wybierz opcje New User (Nowy uzytkownik).

* W wyskakujgcym oknie dialogowym wpisz dane nowego uzytkownika i usun zaznaczenie pola User must
change password at next login (Uzytkownik musi zmieni¢ hasto przy nastepnym logowaniu).

e Kliknij polecenie Create (Utworz).

Jezeli korzystasz z domeny Active Directory, skonsultuj si¢ z administratorem sieci.

Dodawanie uzytkownikow lub grup

10



1. Przejdz do obszaru Configuration (Konfiguracja) > Security (Zabezpieczenia) > User permissions
(Uprawnienia uzytkownika).

2. Kliknij Dodaj. Na liscie pojawig si¢ dostepni uzytkownicy i grupy.
3. W obszarze Scope (Zakres) wybierz lokalizacje, w ktorej chcesz szuka¢ uzytkownikow i grupy.

4. W menu Show (Pokaz) wybierz wyswietlanie uzytkownikow lub grup. Wyniki wyszukiwania mogg sie nie
wyswietli¢, jezeli liczba uzytkownikéw lub grup jest zbyt duza. Uzyj filtru, aby zawezi¢ wyniki.

5. Wybierz uzytkownikow lub grupy i kliknij Add (Dodaj).

Scope (Zakres)

Serwer Wybierz te opcje, aby wyszukac uzytkownikow lub
grupy na komputerze lokalnym.

Domena Ta funkcja umozliwia wyszukiwanie uzytkownikow
lub grupy ustugi Active Directory.

Selected server (Wybrany serwer) W przypadku pofgczenia z wieloma serwerami Stacja
robocza AXIS Camera Station S9301 Mk Il
Workstation wybierz serwer, na ktérym odbedzie si¢
wyszukiwanie uzytkownikow lub grup.

Konfigurowanie uzytkownika lub grupy

1. Wybierz uzytkownika lub grupg z listy.
2. W obszarze Role (Rola) wybierz opcje Administrator, Operator lub Viewer (Dozorca).

3. W przypadku wybrania opcji Operator lub Viewer (Dozorca) mozna skonfigurowac uprawnienia
uzytkownika lub grupy. Patrz Uprawnienia uzytkownika/grupy.

4. Kliknij przycisk Zapisz.
Usuwanie uzytkownika lub grupy
1. Wybierz uzytkownika lub grupe.
2. Kliknij przycisk Remove (Usun).
3. W wyskakujgcym oknie dialogowym kliknij przycisk OK, aby usung¢ uzytkownika lub grupe.

Uprawnienia uzytkownika/grupy

Do uzytkownika lub grupy mozna przypisac trzy role. Aby uzyska¢ informacje na temat definiowania roli dla
uzytkownika lub grupy, zobacz Dodawanie uzytkownikow lub grup.

Administrator - Petny dostep do catego systemu, w tym dostep do obrazéw na zywo i zarejestrowanego
materiatu wideo z wszystkich kamer. Uzytkownik z tymi uprawnieniami ma dostep do wszystkich portow i
widokow WE/WY. Rola ta wymagana jest, aby uzyska¢ dostep do konfiguracji systemowe;j.

Operator - Wybierz kamery, widoki i porty we [ wy, aby uzyskac dostep do podgladu na zywo i nagran. Operator
ma pefny dostep do wszystkich funkcji Stacja robocza AXIS Camera Station S9301 Mk Il Workstation — oprécz
opcji konfiguracji systemu.

Dozorca - Dostep do obrazow na zywo z wybranych kamer i dostep do zaznaczonych portow oraz widokow WE/
WY. Dozorca nie ma dostepu do zarejestrowanego materiatu wideo ani konfiguracji systemu.

Kamery

Nastepujace uprawnienia dostepu sg dostepne dla uzytkownikow lub grup z rolg Operator (Operator) lub
Viewer (Dozorca).
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Wejdz na strone Umozliwia dostep do kamery i wszystkich funkcji

kamery.

Nagranie wideo Umozliwia dostep do wideo w trybie na zywo z
kamery.

Nastuch audio Umozliwia dostep w celu stuchania przez kamere.

Odtwarzanie komunikatu audio Dostep do mowienia do kamery.

Manual Recording (Nagrywanie manualne) Zezwalanie na reczne uruchamianie i zatrzymywanie
nagran.

Mechanical PTZ (Mechaniczny PTZ) Zezwalanie na dostep do mechanicznych funkgji

sterowania PTZ. Opcja dostepna tylko dla kamer
wyposazonych w mechaniczne sterowanie PTZ.

Priorytet PTZ Umozliwia ustawienie priorytetu PTZ. Mniejsza
wartos¢ oznacza wyzszy priorytet. Zaden przypisany
priorytet nie jest ustawiony jako 0. Najwyzszy
priorytet ma administrator. Gdy kamera PTZ jest
obstugiwana przez osobe o0 wyzszym priorytecie, inne
osoby nie mogg obstugiwac tej samej kamery przez
10 sekund. Opcja dostepna tylko dla kamer z
mechanicznym sterowaniem PTZ, ktore majg
zaznaczong opcje Mechanical PTZ (Mechaniczne
PTZ).

Widoki

Nastepujace uprawnienia dostepu sg dostepne dla uzytkownikow lub grup z rolg Operator (Operator) lub
Viewer (Dozorca). Mozna wybra¢ wiele widokdw i ustawic¢ uprawnienia dostepu.

Wejdz na strone Umozliwia dostep do widokéw w Stacja robocza AXIS
Camera Station S9301 Mk Il Workstation.

Edytuj Umozliwia edycje widokéw w Stacja robocza AXIS
Camera Station S9301 Mk Il Workstation.

We/wy

Nastepujgce uprawnienia dostepu sg dostepne dla uzytkownikdw lub grup z rolg Operator (Operator) lub
Viewer (Dozorca).

Wejdz na strone Zezwala na petny dostep do portu WE/WY.
Zapoznaj sie z Umozliwia wyswietlanie stanu portu we / wy bez
wprowadzania zmian.
Write (Zapis) Umozliwia zmiane stanu portu we [ wy.
System

Nie mozna skonfigurowac¢ wyszarzonych uprawnien dostepu na liscie. Znacznik oznacza, ze uprawnienie jest
domyslinie przypisane do uzytkownika albo grupy.

Nastepujace uprawnienia dostepu sg dostepne dla uzytkownikdw lub grup z rolg Operator. W przypadku roli
Viewer (Dozorca) dostepna jest tez funkcja Take snapshots (Wykonywanie ujec).
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Wykonaj ujecia

Umozliwia tworzenie uje¢ w trybie podgladu na zywo
i trybie zapisu.

Eksportuj nagrania

Umozliwia eksportowanie zapisow.

Generuj raport o zdarzeniu

Zezwala na generowanie raportow o zdarzeniach.

Prevent access to recordings older than (Blokowanie
dostepu do nagran starszych niz)

Zapobiega dostepowi do nagran wczesniejszych niz
podana liczba minut. Uzytkownicy nie znajdg tych
nagran przy wyszukiwaniu.

Dostep do alarméw, zadan i dziennikow

Umozliwia odbierania powiadomien o alarmach i
zezwala na dostep do paska Alarms and tasks
(Alarmy i zadania) oraz karty Logs (Dzienniki).

Access data search (Dostep do wyszukiwania
danych)

Umozliwiajg wyszukiwanie danych w celu sledzenia
tego, co wydarzyto sie w czasie zdarzenia.

Add categories to events (Dodaj kategorie do
zdarzen)

Umozliwia dodawanie kategorii do zdarzen na karcie
Recordings (Nagrania).

Remove categories from event (Usun kategorie ze
zdarzenia)

Umozliwia usuwanie kategorii ze zdarzen na karcie
Recordings (Nagrania).

Kontrola dostepu

Nastepujace uprawnienia dostepu sg dostepne dla uzytkownikdw lub grup z rolg Operator. Access Management
(Zarzadzanie dostgpem) jest tez dostepne dla roli Viewer (Dozorca).

Konfiguracja kontroli dostepu

Umozliwia konfiguracje drzwi i stref, profili
identyfikacyjnych, formatéw kart i kodow PIN,
szyfrowanej komunikacji i sSrodowiska
wieloserwerowego.

Zarzadzanie dostgpem

Umozliwia zarzadzanie dostepem i dostep do
ustawien ustugi Active Directory.

Nastepujgce uprawnienia dostepu sg dostepne dla uzytkownikéw lub grup z rolg Viewer (Dozorca).

Monitorowanie stanu systemu

Nastepujgce uprawnienia dostepu sg dostepne dla uzytkownikdw lub grup z rolg Operator. Access to system
health monitoring (Dostep do monitorowania stanu systemu) jest tez mozliwy w przypadku roli Viewer

(Dozorca).

Configuration of system health monitoring
(Konfiguracja monitorowania stanu systemu)

Umozliwia konfigurowanie monitorowania stanu
systemu.

Access to system health monitoring (Dostep do
monitorowania stanu systemu)

Umozliwia dostep do monitorowania stanu systemu.
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Zarzqgdzanie urzgdzeniem

Aktudalizacja certyfikatow bezpiecznego uruchamiania

W czerwcu 2026 r. Microsoft wycofuje certyfikaty bezpiecznego uruchamiania 2011, zast¢pujac je certyfikatami
2023. Aby zapewnic¢ bezpieczenstwo rejestratora, zainstaluj certyfikaty 2023 wczesniej.

Instalacja certyfikatow 2023 wymaga systemu Windows 10 LTSC (Long-Term Servicing Channel) lub Windows
11 LTSC. Jezeli Twoje urzadzenie jest objete gwarancjg, ale dziata pod kontrolg systemu Windows 10 SAC (Semi-
Annual Channel) zamiast wersji LTSC, prosimy o kontakt z dziatem pomocy technicznej Axis. Pomoc techniczna
doradzi, czy aktualizacja do wersji LTSC jest mozliwa przed aktualizacjg BIOS-u lub zmiang jakichkolwiek
certyfikatow.

Uwaga
Po czerwcu 2026 r. urzadzenia bez certyfikatow 2023 bedg dziataé normalnie, ale nie bedg otrzymywac
nowych zabezpieczen dotyczacych wezesnego etapu uruchamiania systemu, w tym aktualizacji menedzera
rozruchu Windows Boot Manager ani list uniewaznionych certyfikatow zwigzanych z nowymi lukami w
zabezpieczeniach.

Sprawdzanie stanu certyfikatu

Aby sprawdzi¢, czy certyfikaty 2023 zostaty zainstalowane oraz czy bootloader systemu Windows zostat
zaktualizowany, uzyj jednej z dwu metod:

Metoda 1:
1. Otworz Registry Editor (Edytor rejestru).

2. Przejdz do HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control
\SecureBoot\Servicing.

3. Sprawdz wartos¢ UEFICA2023Status. Jezeli wartos¢ ma posta¢ Updated (Zaktualizowano), oznacza to,
ze certyfikat 2023 jest zainstalowany.

ab (Default) | REG_SZ (value not set)

ﬂ_h\l BucketHash REG_57 53a3041a8ebc 7470988 309d eDben3el 24df7d 33 A 7HY...
a1'1\|li:cln1:i|:|vanceLva~.rvaI REG_SZ Mo Data Observed - Action Required

?.'ﬂ ConfidencellpdateType REG_DWORD O OOD000D00 (0

nis| LastParsedBucketDataVersion REG DWORD (e QOO0000C (12)

| ab| EFICA20235tatus Updated
8| WindowsUEFICA2023Capable REG_DWORD O D0D0D00Z (2)

Metoda 2:
1. Otworz Windows Security (Zabezpieczenia systemu Windows).

2. Przejdz do Device security (Bezpieczenstwo urzadzenia).

3. W sekeji Secure boot (Bezpieczne uruchamianie) sprawdz komunikat o stanie. Jezeli certyfikat jest
aktualny, na karcie wyswietla sie komunikat: ,Secure Boot is on and all required certificate updates have
been applied. No further certificate changes are needed” (Bezpieczne uruchamianie jest wtgczone, a
wszystkie wymagane aktualizacje certyfikatu zostaty zastosowane. Nie sg konieczne dalsze zmiany w
certyfikacie).

(3 Secure boot

Secure Boot is on and all required certificate updates have been applied.
MNo further certificate changes are needed.
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Uwaga
Funkcja Zabezpieczenia systemu Windows wyswietla stan certyfikatu tylko, jezeli w urzgdzeniu
zainstalowano aktualizacje zbiorczg z 14 kwietnia 2026 r. lub nowsza. Jezeli nie wyswietla sie¢ komunikat
dotyczacy stanu certyfikatu, zainstaluj najnowszg aktualizacje systemu Windows lub skorzystaj z Metody 1.

Zalecane dziatania

Aktualizacja BIOS-u powoduje trwate zapisanie certyfikatow 2023 w oprogramowaniu uktadowym. Jest to
metoda najbardziej niezawodna i zaleca si¢ zastosowanie jej nawet jezeli certyfikaty zostaty juz zainstalowane
za posrednictwem ustugi Windows Update.

Wazne

Jezeli zainstalujesz certyfikaty tylko za posrednictwem ustugi Windows Update, a nastgpnie zresetujesz
klucze bezpiecznego uruchamiania w BIOS-ie do ustawien fabrycznych, certyfikaty zostang utracone, a
urzadzenie nie uruchomi si¢ przy wtgczonym bezpiecznym uruchamianiu. Przed zresetowaniem kluczy
bezpiecznego uruchamiania zaktualizuj BIOS, aby certyfikaty zostaty trwale zapisane.

Aktualizacja certyfikatu poprzez BIOS

W przypadku serii AXIS S12 i S93 pobierz aktualizacje BIOS-u ze strony Dell, a nie z witryny Axis.com. P. sekcja
Aktualizacja BIOS-u, on page 16.

Wiecej informacji:
®  Dell: Wygasniecie certyfikatu bezpiecznego uruchamiania Microsoft 2011.

o Dell: Wytyczne dotyczqce aktualizacji BIOS-u serweréw PowerEdge w zakresie bezpiecznego
uruchamiania.

Aktualizacja certyfikatu za pomocg ustugi Windows Update

Jezeli aktualizacja BIOS-u nie jest jeszcze dostepna w posiadanym modelu, mozesz pobra¢ certyfikaty 2023 za
posrednictwem ustugi Windows Update.

Wazne

Certyfikaty zainstalowane w ten sposdb przechowywane sg w biezgcej bazie danych Secure Boot (Bezpieczne
uruchamianie), a nie w oprogramowaniu uktadowym. W sytuacji przywrocenia ustawien fabrycznych kluczy
bezpiecznego uruchamiania w BIOS-ie utracisz certyfikaty, a urzagdzenie moze nie uruchomic sie przy
witgczonej funkeji Secure Boot (Bezpieczne uruchamianie). Zainstaluj aktualizacje BIOS-u, jak tylko bedzie
dostepna dla Twojego modelu, nawet jezeli skorzystates$ juz z tego sposobu.

Aby skorzystac z tej sciezki:
1. Sprawdz, czy w Twoim urzadzeniu zainstalowany jest system Windows 10 LTSC lub Windows 11 LTSC.

2. Zainstaluj wszystkie aktualizacje systemu Windows wydane 14 kwietnia 2026 r. lub poznie;j.

3. Przejdz do Windows Security > Device security > Secure Boot (Zabezpieczenia systemu Windows >
Bezpieczenstwo urzgdzen > Bezpieczne uruchamianie), aby sprawdzi¢ status Twojego certyfikatu.

4. Jezeli certyfikat nie zaktualizuje sie po zainstalowaniu najnowszych aktualizacji, sprawdz wartos¢
rejestru UEFICA2023Status. Jezeli Twoje urzadzenie nadal nie kwalifikuje sie do automatycznej
aktualizacji, zaktualizuj BIOS lub skontaktuj sie z dziatem pomocy technicznej Axis.

Wazne
Nie uniewazniaj recznie certyfikatu 2011, dopdki nie potwierdzisz, ze wszystkie nosniki odzyskiwania,
srodowiska uruchomieniowe oraz sterowniki w Twoim srodowisku sg podpisane certyfikatem 2023. Zbyt
szybkie uniewaznienie certyfikatu 2011 spowoduje, ze urzgdzenie nie bedzie mogto sie uruchomi¢ przy
wigczonej funkeji Secure Boot (Bezpieczne uruchamianie).

Sprawdzanie biezgcej wersji systemu BIOS

Sprawdzanie biezgcej wersji systemu BIOS:

1. Wiacz urzadzenie i wielokrotnie naciskaj klawisz F2 az do pojawienia si¢ logotypu Axis.
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2. Wersja wyswietlana jest jako pierwszy wpis w sekcji Overview (Przeglad).
Aktualizacja BIOS-u

1. Przejdz do Dell support (Pomoc techniczna Dell).

2. W polu Service tag (Kod serwisowy) wpisz 7 ostatnich znakéw numeru seryjnego Twojego urzgdzenia.
Na przyktad: HWO30ABC1234.

3. Przejdz do Drivers & Downloads (Sterowniki i pobieranie) i wyszukaj hasto ,BIOS".

4. Jezeli nie pojawi sie nowsza wersja nazwy OEM Twojego produktu (na przyktad ,0EMR XL R760xs"),
wyszukaj ponownie, uzywajac ogdlnej nazwy platformy Dell zamiast numeru seryjnego (na przyktad
,R760xs").

5. Pobierz i zainstaluj najnowszg wersji BIOS-u wydang po kwietniu 2026 r.
Aktualizacja systemu Windows®

System Windows® okresowo sprawdza dostepnos¢ aktualizacji. Jezeli aktualizacja bedzie dostepna, urzadzenie
automatycznie jg pobierze, ale instalacje trzeba bedzie wykona¢ recznie.

Uwaga

Pogdczas zaplanowanego ponownego uruchomienia systemu zapis zostanie przerwany.
Aby recznie sprawdzi¢ dostepnos¢ aktualizacji:

1. Przejdz do obszaru Settings (Ustawienia) > Windows Update.

2. Kliknij Check for updates (Sprawdz dostepnos¢ aktualizacji).

Konfigurowanie ustawien funkcji Windows® Update

Sposob i czas aktualizowania systemu Windows® mozna zmieni¢, aby dostosowa¢ je do wtasnych potrzeb.
Uwaga
Podczas zaplanowanego ponownego uruchomienia systemu wszystkie biezace zapisy sg wstrzymywane.

1. Otwdrz aplikacje Run.
- Przejdz do menu Windows System > Run lub

2. Wpisz gpedit.msc i kliknij przycisk OK. Zostanie otwarty Edytor lokalnych zasad grupy.

3. Przejdz do menu Computer Configuration > Administrative Templates > Windows Components >
Windows Update (Konfiguracja komputera > Szablony administracyjne > Sktadniki systemu Windows
> Windows Update).

4, W razie potrzeby skonfiguruj ustawienia (zobacz przyktad).

Aby automatycznie pobierac i instalowac aktualizacje bez udziatu uzytkownika oraz aby w razie potrzeby
urzadzenie byto ponownie uruchamiane poza godzinami pracy, nalezy uzy¢ nastepujacej konfiguracji:

1. Otworz menu Always automatically restart at the scheduled time (Zawsze automatycznie uruchamiaj
ponownie o zaplanowanej godzinie) i wybierz:

1.1.  Wiaczone
1.2.  Zegar restartu da uzytkownikom tyle czasu na zapisanie swojej pracy (minuty): 15.
1.3.  Kliknij OK.

2. Otwadrz menu Configure Automatic Updates (Konfigurowanie automatycznych aktualizacji) i wybierz:
2.1.  Wigczone

2.2. Konfigurowanie automatycznych aktualizacji: automatyczne pobieranie i planowanie instalacji

2.3. Planowanie dnia instalacji: W kazdg niedzielg

16


https://www.dell.com/support/home/en-us

Stacja robocza AXIS Camera Station $9301 Mk II Workstation

2.4.  Planowanie godziny instalacji: 00:00
2.5.  Kliknij OK.

3. Otwdrz menu Allow Automatic Updates immediate installation (Zezwalaj na natychmiastowa
instalacje automatycznych aktualizacji) i wybierz:

3.1.  Wigczone
3.2.  Kliknij OK.
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Przeprowadzanie operaciji odzyskiwania systemu
Przywracanie wewng¢trzne

Jezeli w urzadzeniu doszto do awarii systemu, nalezy wykonac¢ przywracanie wewngtrzne, aby odzyskac system.

1. Otworz strone Windows Settings (Ustawienia systemu Windows).

2.  Wybierz System.

3. W menu wybierz Recovery (Przywracanie).

4. W sekcji Recovery options (Opcje odzyskiwania) wybierz Reset this PC (Resetuj ten komputer).
5

Wybierz Keep my files (Zachowaj moje pliki) lub Remove everything (Usun wszystko).
- Funkcja Keep my files (Zachowaj moje pliki) umozliwia zachowanie wszystkich plikdw osobistych
i danych uzytkownika, a takze catego zainstalowanego oprogramowania Axis.

- Funkcja Remove everything (Usun wszystko) spowoduje usuniecie wszystkich plikdw osobistych i
danych uzytkownika, ale zachowa cate zainstalowane oprogramowanie Axis (ustawienia
fabryczne).

6. Postepuj zgodnie z instrukcjami wyswietlanymi na ekranie.

Uwaga
Przed kliknieciem przycisku Reset mozesz wyswietli¢ liste aplikacji, ktére bedg usuniete w nastepstwie
procesu. Aplikacje Axis zostang odzyskane po przywroceniu systemu, ale wszelkie inne zainstalowane
aplikacje nie zostang odzyskane.

Wazne

Po pomys$inym przywrdceniu nalezy zalogowac sie do systemu Windows przy uzyciu konta administratora w
celu dokonczenia procesu przywracania.

Odzyskiwanie zewnetrzne

Jedli wystgpi catkowita awaria systemu, do odtworzenia systemu Windows® nalezy uzyé obrazu odzyskiwania. W
celu pobrania zestawu AXIS Network Video Recovery Kit skontaktuj sie ze wsparciem technicznym Axis i podaj
numer seryjny urzgdzenia.

Uwaga
Zestaw AXIS Network Video Recorder Recovery Kit jest dostepny w dwoch wersjach:
® sb11 — dla urzadzen, ktore nadal korzystaja z certyfikatu 2011.

® sb23 — dla urzadzen, ktore przeszty na certyfikat 2023.

Przed pobraniem zestawu sprawdz status certyfikatu i wybierz wtasciwg wersje. Jezeli wybierzesz
niewtasciwg wersje, instalacja nie zakonczy sie uruchomieniem i konieczne bedzie rozpoczecie procedury od
nowa przy uzyciu prawidtowego obrazu. Nie spowoduje to uszkodzenia urzadzenia.

Jezeli w urzadzeniu zainstalowano juz certyfikat 2023, wersji sb11 nadal mozna bezpiecznie uzywa¢, o ile
certyfikat 2011 nie zostat uniewazniony recznie. Po jego uniewaznieniu dziata¢ bedzie wytgcznie wersja
sb23.

1. Pobierz zestaw AXIS Network Video Recovery Kit i wybrane narzedzie do zapisywania obrazéw 1SO na
nosnikach USB.

2. Wt6z dysk USB do komputera.
- Uzyj dysku USB o pojemnosci minimum 16 GB.

- Nastgpi sformatowanie dysku USB i usuniecie wszystkich zapisanych na nim danych.

3. Uruchom narzedzie do zapisywania obrazéw ISO na nosnikach USB i postepuj zgodnie z instrukcjami na
ekranie.
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- Zapis danych na nosniku USB zajmuje okoto 10 — 15 minut. Nie wyjmuj nosnika USB przed
zakoniczeniem zapisu.

4. Po zakonczeniu pracy narzedzia do zapisywania obrazow ISO na nosnikach USB dofgcz nosnik USB do
urzadzenia.

5. Uruchom urzadzenie. Gdy pojawi si¢ ekran powitalny Axis, nacisnij klawisz F12, aby otworzy¢ menu
startowe.

6. Wybierz nosnik USB i nacisnij klawisz Enter. System zostanie uruchomiony w zestawie AXIS Network
Video Recorder Recovery Kit.

7. Kliknij Start i postgpuj zgodnie z instrukcjami na ekranie.
- Odzyskiwanie trwa 10 - 15 minut.

Rozwigzywanie problemoéw z oprogramowaniem AXIS Camera Station Pro

Aby uzyska¢ informacje dotyczace sposobu rozwigzywania probleméw z oprogramowaniem AXIS Camera Station
Pro, przejdz do Instrukcji obstugi oprogramowania AXIS Camera Station Pro.
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Potrzebujesz wiecej pomocy?

Przydatne igcza

® nstrukcja obsfugi uzytkownika oprogramowania AXIS Camera Station Pro
e Zaloguj sie do AXIS Secure Remote Access
® [ogowanie do funkcji AXIS Secure Remote Access v2

* (o ma sie znaleZ¢ na biafej liscie oprogramowania antywirusowego po zainstalowaniu programu AXIS
Camera Station

Kontakt z pomocq techniczng

Aby uzyska¢ pomoc, przejdz na strone axis.com/support.
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