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アクセスコントロール

アクセスコントロールは、物理アクセスコントロールと映像監視を組み合わせたソリューション
です。この統合により、Management Clientから直接Axisアクセスコントロールシステムを設定で
きます。このシステムはXProtectとスムーズな統合を実現し、オペレーターがSmart Clientでアク
セスを監視し、アクセスコントロールのアクションを実行できるようにします。

注
要件
• VMSバージョン2024 R1 以降。
• XProtect Accessライセンスについては、アクセスライセンスを参照してください。
• イベントサーバーとManagement ClientにInstall AXIS Optimizerをインストールします。

AXIS Secure Entry経由でAXIS Optimizerをインストールすると、ポート53459および53461が受
信トラフィック (TCP) 用に開きます。

アクセスコントロールの設定

注
開始する前に、以下の手順を実行します。
• ドアコントローラーのソフトウェアをアップグレードする。以下の表でお使いのVMSバー
ジョンに対応するAXIS OSの最小および推奨バージョンを確認してください。

• 日付と時刻が正しいことを確認してください。

AXIS Optimizerバージョン 最低限のAXIS OSバージョン 推奨AXIS OSバージョン

5.6 12.6.94.1 12.6.94.1

おお使使いいののシシスステテムムににAAxxiissネネッットトワワーーククドドアアココンントトロローーララーーをを追追加加すするるににはは::

1. [[SSiittee NNaavviiggaattiioonn ((ササイイトトナナビビゲゲーーシショョンン))]] > [[AAXXIISS OOppttiimmiizzeerr]] > [[AAcccceessss ccoonnttrrooll ((アアククセセ
ススココンントトロローールル))]] に移動します。

2. [[CCoonnffiigguurraattiioonn ((設設定定))]] で [[DDeevviicceess ((デデババイイスス))]] を選択します。

3. [[DDiissccoovveerreedd ddeevviicceess ((検検出出さされれたたデデババイイスス))]] を選択し、システムに追加できるユニットの
リストを表示します。

4. 追加するユニットを選択します。
5. ポップアップウィンドウで [[++ AAdddd ((追追加加))]] をクリックし、コントローラーの認証情報を入
力します。

注
追加されたコントローラーは、[[MMaannaaggeemmeenntt ((管管理理))]] タブで確認できます。

システムに手動でコントローラーを追加するには、[[MMaannaaggeemmeenntt ((管管理理))]] タブで、[[++ AAdddd ((追追
加加))]] をクリックします。
ドアコントローラー名を追加、削除、または編集するたびに更新内容をVMSに統合するには:
• [[SSiittee NNaavviiggaattiioonn ((ササイイトトナナビビゲゲーーシショョンン))]] > [[AAcccceessss ccoonnttrrooll ((アアククセセススココンントトロローールル))]] に
移動し、[Access Control integration (アクセスコントロール統合)] をクリックします。

• [[GGeenneerraall sseettttiinnggss ((一一般般設設定定))]] タブで [[RReeffrreesshh CCoonnffiigguurraattiioonn ((設設定定をを更更新新))]] をクリックし
ます。

アアククセセススココンントトロローールルのの設設定定方方法法

1. [[SSiittee NNaavviiggaattiioonn ((ササイイトトナナビビゲゲーーシショョンン))]] > [[AAXXIISS OOppttiimmiizzeerr]] > [[AAcccceessss ccoonnttrrooll ((アアククセセ
ススココンントトロローールル))]] に移動します。

2. 既定の識別プロファイルを編集したり、新しい識別プロファイルを作成したりするには、
を参照してください。

AXIS Secure Entry for XProtect
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3. カスタム設定したカードフォーマットとPIN長を使用するには、を参照してください。
4. ドアを追加し、識別プロファイルをドアに適用します。を参照してください。
5. ゾーンを追加し、ゾーンにドアを追加します。を参照してください。

ドドアアココンントトロローーララーー用用デデババイイススソソフフトトウウェェアアのの互互換換性性

重要
ドアコントローラーのAXIS OSをアップグレードするときは、以下の点に注意してください。
• ササポポーートトさされれてていいるるAAXXIISS OOSSババーージジョョンン:: 上記の対応AXIS OSバージョンは、元の推奨VMS
バージョンからアップグレードする場合、およびシステムにドアがある場合にのみ適用さ
れます。システムがこれらの条件を満たしていない場合は、特定のVMSバージョンに対し
て推奨されるAXIS OSバージョンにアップグレードする必要があります。

• 対対応応すするる最最低低限限ののAAXXIISS OOSSババーージジョョンン:: システムにインストールされている最も古いAXIS
OSバージョンによって、サポートされる最低限のAXIS OSバージョンが決まります。最大で
2つ前のバージョンまで対応します。

• 推推奨奨さされれるるAAXXIISSOOSSババーージジョョンンをを超超ええててアアッッププググレレーードドすするる場場合合:: 特定のVMSに推奨され
ているバージョンより上のAXIS OSバージョンにアップグレードしたとします。この場合
は、VMSバージョンに設定されたサポート範囲内であれば、いつでも問題なく推奨のAXIS
OSバージョンにダウングレードすることができます。

• 今今後後ののAAXXIISS OOSSにに関関すするる推推奨奨事事項項:: システムの安定性と完全な互換性を確保するため、必ず
各VMSバージョンに推奨されるAXIS OSバージョンに従ってください。

アクセスコントロール統合

VMSにアクセスコントロールを統合するには:

1. [[SSiittee NNaavviiggaattiioonn ((ササイイトトナナビビゲゲーーシショョンン))]] > [[AAcccceessss CCoonnttrrooll ((アアククセセススココンントトロローールル))]]
に移動します。

2. [[AAcccceessss CCoonnttrrooll ((アアククセセススココンントトロローールル))]] を右クリックし、[[CCrreeaattee nneeww...... ((新新規規作作成成))]]を
クリックします。

3. [[CCrreeaattee AAcccceessss CCoonnttrrooll SSyysstteemm IInntteeggrraattiioonn ((アアククセセススココンントトロローールルシシスステテムムシシスステテムム統統
合合のの作作成成))]] のダイアログで:
– 統合名を入力します。
– [[IInntteeggrraattiioonn pplluugg--iinn ((統統合合ププララググイインン))]] のドロップダウンメニューから [[AAXXIISS

SSeeccuurree EEnnttrryy]] を選択します。

– [[NNeexxtt ((次次へへ))]] をクリックし、[[AAssssoocciiaattee ccaammeerraass ((カカメメララのの関関連連付付けけ))]] のダイアロ
グを表示します。
ドアアクセスポイントにカメラを関連付けるには:
– [[CCaammeerraass ((カカメメララ))]] に表示されているお使いのデバイスをクリックし、

XProtectシステムで設定されているカメラのリストを表示します。
– カメラを選択し、関連付けるアクセスポイントにドラッグします。
– [[CClloossee ((閉閉じじるる))]] をクリックし、ダイアログを閉じます。

注
• XProtectのアクセスコントロール統合の詳細については、XProtect Smart Clientでアクセス
コントロールを使用するを参照してください。

• 一般設定、ドア、関連付けられたカメラ、アクセスコントロールイベントなどのアクセス
コントロールのプロパティの詳細については、アクセスコントロールのプロパティを参照
してください。

AXIS Secure Entry for XProtect
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ドアとゾーン

[[SSiittee NNaavviiggaattiioonn ((ササイイトトナナビビゲゲーーシショョンン))]] > [[AAxxiiss OOppttiimmiizzeerr]] > [[AAcccceessss ccoonnttrrooll ((アアククセセススココンン
トトロローールル))]] > [[DDoooorrss aanndd zzoonneess ((ドドアアととゾゾーーンン))]] に移動して、概要を確認し、ドアとゾーンを設
定します。

PPIINNチチャャーートト ドアに関連付けられたコントローラーのピン配
置図の表示。ピン配置図を印刷する場合は、
[[PPrriinntt ((印印刷刷))]] をクリックします。

識識別別ププロロフファァイイルル ドアの識別プロファイルを変更します。

セセキキュュアアチチャャンンネネルル 特定のリーダーのOSDPセキュアチャンネルを
オンまたはオフにします。

ドドアア

名称 ドア名です。

ドアコントロー
ラー

ドアに接続されているドアコントローラーです。

側面A ドアのA面が面しているゾーンです。

側面B ドアのB面が面しているゾーンです。

識別プロファイル 識別プロファイルはドアに適用されます。

カード形式とPIN カードのフォーマットまたはPINの長さを表示します。

ステータス ドアのステータス。
• オオンンラライインン:: ドアはオンラインで正しく機能しています。
• リリーーダダーーオオフフラライインン:: ドア設定のリーダーがオフラインです。
• リリーーダダーーエエララーー:: ドア設定のリーダーは、安全なチャンネルをサ
ポートしていないか、セキュアチャンネルがリーダーに対してオフ
になっています。

ゾゾーーンン

名称 ゾーン名です。

ドア数 ゾーンに含まれるドアの数です。

AXIS Secure Entry for XProtect
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ドドアアととゾゾーーンンのの例例

• グリーンゾーンとブルーゾーンの2つのゾーンがあります。
• 緑色のドア、青色のドア、茶色のドアの3つのドアがあります。
• 緑色のドアは、緑色のゾーンにある内部ドアです。
• 青色のドアは、青色のゾーン専用の周辺ドアです。
• 茶色のドアは、緑色のゾーンと青色のゾーン共通の周辺ドアです。

ドドアアのの追追加加

注
• ドアコントローラーは、2つのロックがある1つのドア、またはそれぞれ1つのロックがある
2つのドアで構成できます。

• ドアコントローラーにドアがない場合、新しいバージョンのAxis Optimizerを使用してい
て、ドアコントローラーのファームウェアが古いと、システムではドアを追加できませ
ん。ただし、ドアがすでにある場合、システムコントローラーのソフトウェアが古くて
も、システムでは新しいドアを追加できます。

新しいドアの設定を作成してドアを追加する:

1. [[SSiittee NNaavviiggaattiioonn ((ササイイトトナナビビゲゲーーシショョンン))]] > [[AAXXIISS OOppttiimmiizzeerr]] > [[AAcccceessss ccoonnttrrooll ((アアククセセ
ススココンントトロローールル))]] > [[DDoooorrss aanndd zzoonneess ((ドドアアととゾゾーーンン))]] に移動します。

2. [ [[AAdddd ddoooorr ((ドドアアをを追追加加))]]をクリックします。

AXIS Secure Entry for XProtect
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3. ドア名を入力します。
4. [CCoonnttrroolllleerr ((ココンントトロローーララーー))] ドロップダウンメニューで、ドアコントローラーを選択し
ます。別のドアを追加できない場合、オフラインの場合、またはHTTPSがアクティブでない
場合、コントローラーはグレー表示されます。

5. [DDoooorr ttyyppee ((ドドアアののタタイイププ))] ドロップダウンメニューで、作成するドアのタイプを選択しま
す。

6. [[NNeexxtt ((次次へへ))]] をクリックして [Door configuration (ドアの設定)] ページに移動します。

7. [PPrriimmaarryy lloocckk ((ププラライイママリリロロッックク))] ドロップダウンメニューで、リレーポートを選択しま
す。

8. ドアで2つのロックを設定するには、[SSeeccoonnddaarryy lloocckk ((セセカカンンダダリリロロッックク))] ドロップダウ
ンメニューからリレーポートを選択します。

9. 識別プロファイルを選択します。を参照してください。
10. ドアの設定に記載されている設定を行います。を参照してください。
11. 監視ドアを設定します。を参照してください。
12. [保保存存] をクリックします。

既存のドアの設定をコピーしてドアを追加する:

1. [[SSiittee NNaavviiggaattiioonn ((ササイイトトナナビビゲゲーーシショョンン))]] > [[AAXXIISS OOppttiimmiizzeerr]] > [[AAcccceessss ccoonnttrrooll ((アアククセセ
ススココンントトロローールル))]] > [[DDoooorrss aanndd zzoonneess ((ドドアアととゾゾーーンン))]] に移動します。

2. [ [[AAdddd ddoooorr ((ドドアアをを追追加加))]]をクリックします。
3. ドア名を入力します。
4. [CCoonnttrroolllleerr ((ココンントトロローーララーー))] ドロップダウンメニューで、ドアコントローラーを選択し
ます。

5. [[NNeexxtt ((次次へへ))]] をクリックします。
6. [CCooppyy ccoonnffiigguurraattiioonn ((設設定定ののココピピーー))] ドロップダウンメニューで、既存のドアの設定を選
択します。接続されているドアが表示され、コントローラーがグレー表示されている場合
は、2つのドアが設定されているか、1つのドアに2つのロックが設定されています。

7. 必要に応じて設定を変更してください。
8. [保保存存] をクリックします。

ドアを編集するには:

1. [[SSiittee NNaavviiggaattiioonn ((ササイイトトナナビビゲゲーーシショョンン))]] > [[AAXXIISS OOppttiimmiizzeerr]] > [[AAcccceessss ccoonnttrrooll ((アアククセセ
ススココンントトロローールル))]] > [[DDoooorrss aanndd zzoonneess ((ドドアアととゾゾーーンン))]] > [[DDoooorrss ((ドドアア))]] に移動します。

2. リストからドアを選択します。

3. [[EEddiitt ((編編集集))]]をクリックします。
4. 設定を変更して [SSaavvee ((保保存存))] をクリックします。

ドアを削除するには:

1. [[SSiittee NNaavviiggaattiioonn ((ササイイトトナナビビゲゲーーシショョンン))]] > [[AAXXIISS OOppttiimmiizzeerr]] > [[AAcccceessss ccoonnttrrooll ((アアククセセ
ススココンントトロローールル))]] > [[DDoooorrss aanndd zzoonneess ((ドドアアととゾゾーーンン))]] > [[DDoooorrss ((ドドアア))]] に移動します。

2. リストからドアを選択します。

3. [[RReemmoovvee ((削削除除))]]をクリックします。
4. [YYeess ((ははいい))] をクリックします。

ドア名を追加、削除、または編集するたびに更新内容をVMSに統合するには:

AXIS Secure Entry for XProtect
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1. [[SSiittee NNaavviiggaattiioonn ((ササイイトトナナビビゲゲーーシショョンン))]] > [[AAcccceessss ccoonnttrrooll ((アアククセセススココンントトロローールル))]] に
移動し、[Access Control integration (アクセスコントロール統合)] をクリックします。

2. [[GGeenneerraall sseettttiinnggss ((一一般般設設定定))]] タブで [[RReeffrreesshh CCoonnffiigguurraattiioonn ((設設定定をを更更新新))]] をクリックし
ます。

ドドアア設設定定

1. [[SSiittee NNaavviiggaattiioonn ((ササイイトトナナビビゲゲーーシショョンン))]] > [[AAXXIISS OOppttiimmiizzeerr]] > [[AAcccceessss ccoonnttrrooll ((アアククセセ
ススココンントトロローールル))]] > [[DDoooorrss aanndd zzoonneess ((ドドアアととゾゾーーンン))]] に移動します。

2. 編集するドアを選択します。

3. [[EEddiitt ((編編集集))]]をクリックします。

アアククセセスス時時間間 ((秒秒)) アクセスが許可されてからドアのロック解除を
継続する秒数を設定します。ドアが開くか設定
時間が終了するまで、ドアのロックは解除され
たままになります。ドアが閉まると、アクセス
時間が残っていてもドアはロックされます。

OOppeenn--ttoooo--lloonngg ttiimmee ((sseecc)) ((長長時時間間ののドドアア開開
放放 ((秒秒))))

ドアモニターを設定している場合にのみ有効で
す。ドアが開いたままになる秒数を設定しま
す。設定時間が終了したときにドアが開いてい
ると、長時間ドア開放アラームがトリガーされ
ます。アクションルールを設定して、長時間ド
ア開放イベントでトリガーするアクションを設
定します。

長長いいアアククセセスス時時間間 ((秒秒)) アクセスが許可されてからドアのロック解除を
継続する秒数を設定します。Long access time
(長いアクセス時間) は、この設定がオンになっ
ているカード所持者のアクセス時間より優先さ
れます。

LLoonngg ooppeenn--ttoooo--lloonngg ttiimmee ((sseecc)) ((長長いい長長時時間間
ののドドアア開開放放 ((秒秒))))

ドアモニターを設定している場合にのみ有効で
す。ドアが開いたままになる秒数を設定しま
す。設定時間が終了したときにドアが開いてい
ると、長時間ドア開放イベントがトリガーされ
ます。[LLoonngg aacccceessss ttiimmee ((長長いいアアククセセスス時時
間間))] 設定をオンにしている場合、[Long open-
too-long time (長い長時間のドア開放)] は、
カード所持者に対してすでに設定されている
[Open too long time (長時間のドア開放)] 設定
よりも優先されます。

再再ロロッッククのの遅遅延延時時間間 ((mmss)) ドアの開閉後にロック解除されたままになる時
間 (ミリ秒) を設定します。

再再ロロッックク • AAfftteerr ooppeenniinngg ((開開けけたた後後)):: ドアモニ
ターを追加した場合のみ有効です。

• AAfftteerr cclloossiinngg ((閉閉じじたた後後)):: ドアモニター
を追加した場合のみ有効です。

ドドアアセセキキュュリリテティィレレベベルル

ドアに次のセキュリティ機能を追加できます。

22パパーーソソンンルルーールル -- 2人ルールでは、2人が有効な認証情報を使用してアクセスする必要がありま
す。

AXIS Secure Entry for XProtect
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ダダブブルルススワワイイププ -- ダブルスワイプにより、カード所持者はドアの現在の状態を無効にすることが
できます。たとえば、通常のスケジュール外でのドアのロックまたはロック解除に使用でき、シ
ステムにアクセスしてドアのロックを解除するよりも便利です。ダブルスワイプは既存のスケ
ジュールには影響しません。たとえば、ドアが閉店時にロックされるようにスケジュールされて
いて、従業員が昼休みに店外に出ても、ドアはスケジュールに従ってロックされます。

セキュリティレベルは、新しいドアの追加時に、または既存のドアで設定できます。

既存のドアに22人人ルルーールルを追加するには:

1. [[SSiittee NNaavviiggaattiioonn ((ササイイトトナナビビゲゲーーシショョンン))]] > [[AAXXIISS OOppttiimmiizzeerr]] > [[AAcccceessss ccoonnttrrooll ((アアククセセ
ススココンントトロローールル))]] > [[DDoooorrss aanndd zzoonneess ((ドドアアととゾゾーーンン))]] に移動します。

2. セキュリティレベルを設定するドアを選択します。
3. [[EEddiitt]] ((編編集集)) をクリックします。
4. [SSeeccuurriittyy lleevveell ((セセキキュュリリテティィレレベベルル))] をクリックします。
5. 22人人ルルーールルをオンにします。
6. [適適用用] をクリックします。

22パパーーソソンンルルーールル

SSiiddee AA ((AA面面)) とSSiiddee BB ((BB面面)) ルールを使用するドアの面を選択します。

ススケケジジュューールル ルールがいつアクティブになるかを選択しま
す。

タタイイムムアアウウトト ((秒秒)) タイムアウトは、カードのスワイプ間または他
のタイプの有効な認証情報間で許容される最長
時間です。

既存のドアにダダブブルルススワワイイププを追加するには:

1. [[SSiittee NNaavviiggaattiioonn ((ササイイトトナナビビゲゲーーシショョンン))]] > [[AAXXIISS OOppttiimmiizzeerr]] > [[AAcccceessss ccoonnttrrooll ((アアククセセ
ススココンントトロローールル))]] > [[DDoooorrss aanndd zzoonneess ((ドドアアととゾゾーーンン))]] に移動します。

2. セキュリティレベルを設定するドアを選択します。
3. [[EEddiitt]] ((編編集集)) をクリックします。
4. [SSeeccuurriittyy lleevveell ((セセキキュュリリテティィレレベベルル))] をクリックします。

5. ダダブブルルススワワイイププをオンにします。
6. [適適用用] をクリックします。
7. カード所持者にダダブブルルススワワイイププを適用します。
7.1. [CCaarrddhhoollddeerr mmaannaaggeemmeenntt ((カカーードド所所持持者者のの管管理理))] に移動します。

7.2. 編集するカード所持者の をクリックし、[[EEddiitt ((編編集集))]]をクリックします。
7.3. [MMoorree ((詳詳細細))] をクリックします。
7.4. [AAllllooww ddoouubbllee--sswwiippee ((ダダブブルルススワワイイププをを許許可可すするる))] を選択します。
7.5. [適適用用] をクリックします。

ダダブブルルススワワイイププ

タタイイムムアアウウトト ((秒秒)) タイムアウトは、カードのスワイプ間または他
のタイプの有効な認証情報間で許容される最長
時間です。

AXIS Secure Entry for XProtect
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時時間間ののオオププシショョンン

1 アクセス許可 - ロック解除
2 アクセス時間
3 アクションの実行なし - ロック施錠
4 アクションの実行 (ドアの開放) – ロック施錠、またはドアが閉じるまでロック
解除状態を維持

5 長時間のドア開放
6 長時間のドア開放アラームの生成

1 アクセス許可 - ロック解除
2 アクセス時間
3 2+3: 長いアクセス時間
4 アクションの実行なし - ロック施錠
5 アクションの実行 (ドアの開放) – ロック施錠、またはドアが閉じるまでロック
解除状態を維持

6 長時間のドア開放
7 6+7: 長い長時間のドア開放
8 長時間のドア開放アラームの生成

「「ドドアアモモニニタターーのの追追加加」」

ドアモニターとは、ドアの物理的な状態を監視するドアポジションスイッチです。ドアにドアモ
ニターを追加し、ドアモニターの接続方法を設定できます。

1. [Door configuration (ドアの設定)] ページに移動します。を参照してください。
2. [SSeennssoorrss ((セセンンササーー))] で、[AAdddd ((追追加加))] をクリックします。
3. [DDoooorr mmoonniittoorr sseennssoorr ((ドドアアモモニニタターーセセンンササーー))] を選択します。
4. ドアモニターを接続するI/Oポートを選択します。

AXIS Secure Entry for XProtect
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5. [DDoooorr ooppeenn iiff ((ドドアアがが開開くく条条件件))] で、ドアモニター回路の接続方法を選択します。
6. デジタル入力が新しい安定状態に移行するまで状態変化を無視するには、[[DDeebboouunnccee ttiimmee
((デデババウウンンスス時時間間))]] を設定します。

7. ドアコントローラーとドアモニターの間の接続が中断された場合にイベントをトリガーす
るには、[SSuuppeerrvviisseedd iinnppuutt ((状状態態監監視視入入力力))] をオンにします。を参照してください。

ドドアアがが開開くく条条件件

回回路路がが開開いいてていいるる ドアモニター回路はNC (Normally Closed) で
す。回路が開くと、ドアモニターはドアが開い
ている信号を送信します。回路が閉じると、ド
アモニターはドアが閉じている信号を送信しま
す。

回回路路がが閉閉じじてていいるる ドアモニター回路はNO (Normally Open) で
す。回路が閉じると、ドアモニターはドアが開
いている信号を送信します。回路が開くと、ド
アモニターはドアが閉じている信号を送信しま
す。

監監視視ドドアアをを追追加加すするる

監視ドアは、開閉状態を表示できるタイプのドアです。たとえば、施錠は必要ないが開閉状態を
知る必要がある防火扉に、このオプションを使用できます。

監視ドアは、ドアモニター付きの通常のドアとは異なります。ドアモニター付きの通常のドア
は、ロックとリーダーをサポートしていますが、ドアコントローラーが必要です。監視ドアは、1
つのドアポジションセンサーをサポートしていますが、ドアコントローラーに接続されたネット
ワークI/Oリレーモジュールのみが必要です。1つのネットワークI/Oリレーモジュールには、最大5
つのドアポジションセンサーを接続できます。

注
監視ドアには、AXIS Monitoring Door ACAPアプリケーションを含む最新ソフトウェアが搭載さ
れたAXIS A9210 Network I/O Relay Moduleが必要です。

監視ドアを設定するには:

1. AXIS A9210を設置し、AXIS OSの最新バージョンにアップグレードします。
2. ドアポジションセンサーを取り付けます。
3. VMSで、[[SSiittee NNaavviiggaattiioonn ((ササイイトトナナビビゲゲーーシショョンン))]] > [[AAXXIISS OOppttiimmiizzeerr]] > [[AAcccceessss
ccoonnttrrooll ((アアククセセススココンントトロローールル))]] > [[DDoooorrss aanndd zzoonneess ((ドドアアととゾゾーーンン))]] に移動します。

4. [AAdddd ddoooorr ((ドドアアをを追追加加))] をクリックします。
5. 名前)を入力します。
6. [TTyyppee ((タタイイププ))] で、[MMoonniittoorriinngg ddoooorr ((監監視視ドドアア))] を選択します。

7. [DDeevviiccee ((デデババイイスス))] で、ネットワークI/Oリレーモジュールを選択します。
8. [[NNeexxtt ((次次へへ))]] をクリックします。
9. [SSeennssoorrss ((セセンンササーー))] で、[++ AAdddd ((追追加加))] をクリックし、[DDoooorr ppoossiittiioonn sseennssoorr ((ドドアアポポジジ
シショョンンセセンンササーー))] を選択します。

10. ドアポジションセンサーに接続されているI/Oを選択します。
11. [追追加加] をクリックします。
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「「リリーーダダーーのの追追加加」」

ドアコントローラーは2台の有線リーダーを使用するように設定できます。リーダーをドアの片面
に追加するか、両面に追加するかを選択します。

カスタム設定のカードフォーマットやPIN長をリーダーに適用すると、そのことは [CCoonnffiigguurraattiioonn
>> AAcccceessss ccoonnttrrooll >> DDoooorrss aanndd zzoonneess ((設設定定 >>アアククセセススココンントトロローールル>>ドドアアととゾゾーーンン))] の [CCaarrdd
ffoorrmmaattss ((カカーードドフフォォーーママッットト))] で確認できます。を参照してください。

1. [Door configuration (ドアの設定)] ページに移動します。「ドアの追加」。
2. ドアのどちらかの面で [AAdddd ((追追加加))] をクリックします。
3. [CCaarrdd rreeaaddeerr ((カカーードドリリーーダダーー))] を選択します。
4. [RReeaaddeerr ttyyppee ((リリーーダダーータタイイププ))] を選択します。

5. このリーダーにカスタムのPIN長さ設定を使用するには:
5.1. 詳詳細細設設定定] をクリックします。
5.2. [[CCuussttoomm PPIINN lleennggtthh ((カカススタタムムPPIINN長長))]] をオンにします。
5.3. [[MMiinn PPIINN lleennggtthh ((最最小小PPIINN長長))]]、[[MMaaxx PPIINN lleennggtthh ((最最大大PPIINN長長))]]、[[EEnndd ooff PPIINN

cchhaarraacctteerr ((PPIINN文文字字のの終終端端))]] をそれぞれ設定します。
6. このリーダーにカスタムのカードフォーマットを使用するには:
6.1. 詳詳細細設設定定] をクリックします。
6.2. [[CCuussttoomm ccaarrdd ffoorrmmaattss ((カカススタタムムカカーードドフフォォーーママッットト))]] をオンにします。
6.3. リーダーで使用するカードフォーマットを選択します。すでに同じビット長のカー

ドフォーマットを使用している場合は、まずそれを無効にする必要があります。
カードフォーマットの設定が現在のシステム設定と異なる場合、クライアントに警
告アイコンが表示されます。

7. [追追加加] をクリックします。
8. ドアの反対側の面にリーダーを追加するには、この手順を再度行います。

リリーーダダーータタイイププ

OOSSDDPP RRSS448855 hhaallff dduupplleexx ((OOSSDDPP RRSS448855半半二二
重重))

RS485リーダーの場合は、[OOSSDDPP RRSS448855 hhaallff
dduupplleexx ((OOSSDDPP RRSS448855半半二二重重))] とリーダーポー
トを選択します。

WWiieeggaanndd Wiegandプロトコルを使用するリーダーの場合
は、[WWiieeggaanndd] とリーダーポートを選択しま
す。

WWiieeggaanndd

LLEEDDココンントトロローールル [SSiinnggllee wwiirree ((シシンンググルルワワイイヤヤーー))] または
[DDuuaall wwiirree ((RR//GG)) ((デデュュアアルルワワイイヤヤーー ((RR//GG))))]
を選択します。デュアルLEDコントロールを備
えたリーダーは、通常、赤、緑のLED用にさま
ざまな配線を使用します。

いいたたずずらら警警告告 リーダーに対するいたずら入力がアクティブに
なるタイミングを選択します。

• OOppeenn cciirrccuuiitt ((開開路路)):リーダーは、回路
が開いたときにいたずら信号を送信し
ます。

AXIS Secure Entry for XProtect
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• CClloosseedd cciirrccuuiitt ((閉閉路路)):リーダーは、回路
が閉じたときにいたずら信号を送信し
ます。

TTaammppeerr ddeebboouunnccee ttiimmee ((いいたたずずららののデデババウウ
ンンスス時時間間))

リーダーへのいたずら入力が新しい安定状態に
移行するまで状態変化を無視するには、
[[TTaammppeerr ddeebboouunnccee ttiimmee ((いいたたずずららののデデババウウ
ンンスス時時間間))]] を設定します。

状状態態監監視視入入力力 オンにすると、ドアコントローラーとリーダー
の間の接続が中断されたときにイベントがトリ
ガーされます。を参照してください。

RREEXX装装置置のの追追加加

REX (退出要求) 装置は、ドアの片面に取り付けるか、両面に取り付けるかを選択できます。REX装
置には、PIRセンサー、REXボタン、またはプッシュバーを使用できます。

1. [Door configuration (ドアの設定)] ページに移動します。「ドアの追加」。
2. ドアのどちらかの面で [AAdddd ((追追加加))] をクリックします。
3. [RREEXX ddeevviiccee ((RREEXXデデババイイスス))] を選択します。
4. REX装置を接続するI/Oポートを選択します。使用可能なポートが1つしかない場合、ポート
は自動的に選択されます。

5. [AAccttiioonn ((アアククシショョンン))] で、ドアがREX信号を受信したときにトリガーするアクションを選択
します。

6. [RREEXX aaccttiivvee ((RREEXXアアククテティィブブ))] で、ドアモニター回路の接続方法を選択します。
7. デジタル入力が新しい安定状態に移行するまで状態変化を無視するには、[DDeebboouunnccee ttiimmee
((mmss)) ((デデババウウンンスス時時間間 ((ミミリリ秒秒))))] を設定します。

8. ドアコントローラーとREX装置の間の接続が中断された場合にイベントをトリガーするに
は、[SSuuppeerrvviisseedd iinnppuutt ((状状態態監監視視入入力力))] をオンにします。を参照してください。

動動作作

ドドアアロロッックク解解除除 REX信号を受信したときにドアのロックを解除
する場合に選択します。

あありりまませせんん ドアがREX信号を受信したときにアクションを
トリガーしない場合に選択します。

RREEXX有有効効

回回路路がが開開いいてていいるる REX回路がNC (Normally Closed) の場合に選択
します。REX装置は、回路が開いたときに信号
を送信します。

回回路路がが閉閉じじてていいるる REX回路がNO (Normally Open) の場合に選択し
ます。REX装置は、回路が閉じたときに信号を
送信します。

ゾゾーーンンのの追追加加

ゾーンとは、グループ化されたドアがある特定の物理的領域です。ゾーンを作成したり、ゾーン
にドアを追加したりできます。ドアには２つのタイプがあります。

• 周周辺辺ドドアア:: このドアを通ってカード所持者がゾーンに出入りします。

AXIS Secure Entry for XProtect



14

• 内内部部ドドアア:: ゾーンの内部にあるドアです。

注
周辺ドアは、2つのゾーンに属することができますが、内部ドアは1つのゾーンにのみ属するこ
とができます。
1. [[SSiittee NNaavviiggaattiioonn ((ササイイトトナナビビゲゲーーシショョンン))]] > [[AAXXIISS OOppttiimmiizzeerr]] > [[AAcccceessss ccoonnttrrooll ((アアククセセ
ススココンントトロローールル))]] > [[DDoooorrss aanndd zzoonneess ((ドドアアととゾゾーーンン))]] > [[ZZoonneess ((ゾゾーーンン))]] に移動しま
す。

2. [[AAdddd zzoonnee ((ゾゾーーンンをを追追加加))]]をクリックします。
3. ゾーン名を入力します。
4. [AAdddd ddoooorr ((ドドアアをを追追加加))] をクリックします。
5. ゾーンに追加するドアを選択し、[AAdddd ((追追加加))] をクリックします。
6. デフォルトでは、ドアは敷地周辺ドアに設定されています。これを変更するには、ドロッ
プダウンメニューで [IInntteerrnnaall ddoooorr ((内内部部ドドアア))] を選択します。

7. 敷地周辺ドアでは、デフォルトでドアのA面がゾーンへの入口として使用されます。これを
変更するには、ドロップダウンメニューで [LLeeaavvee ((退退出出))] を選択します。

8. ゾーンからドアを削除するには、ドアを選択し、[RReemmoovvee ((削削除除))] をクリックします。
9. [保保存存] をクリックします。

ゾーンを編集するには:

1. [[SSiittee NNaavviiggaattiioonn ((ササイイトトナナビビゲゲーーシショョンン))]] > [[AAXXIISS OOppttiimmiizzeerr]] > [[AAcccceessss ccoonnttrrooll ((アアククセセ
ススココンントトロローールル))]] > [[DDoooorrss aanndd zzoonneess ((ドドアアととゾゾーーンン))]] > [[ZZoonneess ((ゾゾーーンン))]] に移動しま
す。

2. リストからゾーンを選択します。

3. [[EEddiitt ((編編集集))]]をクリックします。
4. 設定を変更して [SSaavvee ((保保存存))] をクリックします。

ゾーンを削除するには:

1. [[SSiittee NNaavviiggaattiioonn ((ササイイトトナナビビゲゲーーシショョンン))]] > [[AAXXIISS OOppttiimmiizzeerr]] > [[AAcccceessss ccoonnttrrooll ((アアククセセ
ススココンントトロローールル))]] > [[DDoooorrss aanndd zzoonneess ((ドドアアととゾゾーーンン))]] > [[ZZoonneess ((ゾゾーーンン))]] に移動しま
す。

2. リストからゾーンを選択します。

3. [[RReemmoovvee ((削削除除))]]をクリックします。
4. [YYeess ((ははいい))] をクリックします。

ゾゾーーンンセセキキュュリリテティィレレベベルル

ゾーンに次のセキュリティ機能を追加できます。

アアンンチチパパススババッックク -- ユーザーが自分より前にそのエリアに入った人と同じ認証情報を使用するこ
とを防ぎます。これにより、ユーザーは認証情報を再度使用する前に、まずそのエリアから退出
する必要があります。

注
• 不正通行防止では、ゾーン内のすべてのドアにドアポジションセンサーが必要です。これ
により、ユーザーがカードのスワイプ後にドアを開けたことをシステムが登録できます。

• ゾーン内のすべてのドアが同じドアコントローラーに属している場合、ドアコントロー
ラーがオフラインになっても、不正通行防止は機能します。ただし、ゾーン内のドアが異
なるドアコントローラーに属している場合は、ドアコントローラーがオフラインになる
と、不正通行防止は機能しなくなります。

AXIS Secure Entry for XProtect



15

セキュリティレベルは、新しいゾーンの追加時に、または既存のゾーンで設定できます。既存の
ゾーンにセキュリティレベルを追加するには:

1. [[SSiittee NNaavviiggaattiioonn ((ササイイトトナナビビゲゲーーシショョンン))]] > [[AAXXIISS OOppttiimmiizzeerr]] > [[AAcccceessss ccoonnttrrooll ((アアククセセ
ススココンントトロローールル))]] > [[DDoooorrss aanndd zzoonneess ((ドドアアととゾゾーーンン))]] に移動します。

2. セキュリティレベルを設定するゾーンを選択します。
3. [[EEddiitt]] ((編編集集)) をクリックします。
4. [SSeeccuurriittyy lleevveell ((セセキキュュリリテティィレレベベルル))] をクリックします。
5. ドアに追加するセキュリティ機能をオンにします。
6. [適適用用] をクリックします。

アアンンチチパパススババッックク

LLoogg vviioollaattiioonn oonnllyy ((SSoofftt)) ((違違反反をを記記録録ののみみ ((ソソ
フフトト))))

2人目のユーザーが最初の人と同じ認証情報を
使用してドアから入ることを許可する場合に、
このオプションを使用します。このオプション
では、システムアラームのみが発生します。

アアククセセススをを拒拒否否 ((ハハーードド)) 2人目のユーザーが最初のユーザーと同じ認証
情報を使用してドアから入ることを禁止する場
合に、このオプションを使用します。このオプ
ションでも、システムアラームが発生します。

タタイイムムアアウウトト ((秒秒)) この時間が経過するまで、ユーザーは再入場を
許可されます。タイムアウトを設定しない場合
は0と入力します。その場合、ユーザーがゾー
ンから退出するまで、そのソーンでアンチパス
バックが維持されます。[DDeennyy aacccceessss ((HHaarrdd))
((アアククセセスス拒拒否否 ((ハハーードド))))] でタイムアウトとし
て00を使用するのは、ゾーン内のすべてのドア
の両側にリーダーがある場合に限ります。

監監視視入入力力

状態監視入力は、ドアコントローラーへの接続が中断されたときにイベントをトリガーできま
す。

• ドアコントローラーとドアモニターの接続。を参照してください。
• Wiegandプロトコルを使用するドアコントローラーとリーダー間の接続。を参照してくだ
さい。

• ドアコントローラーとREX装置間の接続。を参照してください。
監視入力を使用するには:

1. 終端抵抗は、接続図にしたがって、できるだけ周辺機器の近くに設置してください。
2. リーダー、ドアモニター、またはREX装置の設定ページに移動し、[SSuuppeerrvviisseedd iinnppuutt ((監監視視
入入力力))] をオンにします。

3. 並列優先接続図に従った場合は、[PPaarraalllleell ffiirrsstt ccoonnnneeccttiioonn wwiitthh aa 2222 KKΩΩ ppaarraalllleell rreessiissttoorr
aanndd aa 44..77 KKΩΩ sseerriiaall rreessiissttoorr ((2222 KKΩΩのの並並列列抵抵抗抗器器とと44..77 KKΩΩのの直直列列抵抵抗抗器器にによよるる並並列列優優先先
接接続続))] を選択します。

4. 直列優先接続図に従った場合は、[SSeerriiaall ffiirrsstt ccoonnnneeccttiioonn ((直直列列優優先先接接続続))] を選択し、
[RReessiissttoorr vvaalluueess ((抵抵抗抗器器のの値値))] ドロップダウンメニューから抵抗器の値を選択します。

接接続続図図

パパララレレルルフファァーースストト接接続続

抵抗器の値は 4.7 kΩ及び 22 kΩである必要があります。
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最最初初のの直直列列接接続続

抵抗器の値は同じで、1~10 kΩの範囲内である必要があります。

手手動動アアククシショョンン

ドアとゾーンには、以下の手動アクションを実行することができます。

リリセセッットト -- 設定されたシステムルールに戻ります。

アアククセセススのの付付与与 -- ドアまたはゾーンのロックを7秒間解除し、再度ロックします。

ロロッックク解解除除 -- リセットするまでドアのロックが解除されます。

ロロッックク -- システムがカード所持者にアクセスを許可するまで、ドアをロックします。

施施設設やや部部屋屋のの封封鎖鎖 -- リセットするかロックを解除するまで、誰も出入りできません。

手動アクションを実行するには、以下の手順に従います。

1. [[SSiittee NNaavviiggaattiioonn ((ササイイトトナナビビゲゲーーシショョンン))]] > [[AAXXIISS OOppttiimmiizzeerr]] > [[AAcccceessss ccoonnttrrooll ((アアククセセ
ススココンントトロローールル))]] > [[DDoooorrss aanndd zzoonneess ((ドドアアととゾゾーーンン))]] に移動します。

2. 手動アクションを実行するドアまたはゾーンを選択します。
3. 手動アクションのいずれかをクリックします。

カード形式とPIN

カードフォーマットは、カードにデータを保存する方法を定義します。これは、システム内で入
力データを検証済みデータにする変換テーブルです。カードフォーマットごとに、保存された情
報を整理する方法に対する異なるルールがあります。カードフォーマットを定義することで、コ
ントローラーがカードリーダーから取得する情報をどのように解釈するかがシステムに通知され
ます。

そのまま使用したり、必要に応じて編集して使用したりできる、汎用性の高い既定のカード
フォーマットも用意されています。カスタムのカードフォーマットを作成することもできます。

[[SSiittee NNaavviiggaattiioonn ((ササイイトトナナビビゲゲーーシショョンン))]] > AAXXIISS OOppttiimmiizzeerr > [[AAcccceessss ccoonnttrrooll ((アアククセセススココンン
トトロローールル))]] > [[CCaarrdd ffoorrmmaattss aanndd PPIINN ((カカーードドフフォォーーママッットトととPPIINN))]] に移動して、カードフォー
マットを作成、編集、または有効化します。PINの設定もできます。

カスタムカードフォーマットには、認証情報の検証に使用する以下のデータフィールドを含める
ことができます。

カカーードド番番号号 -- 認証情報のバイナリデータのサブセットであり、10進数または16進数としてエン
コードされています。カード番号を使用して、特定のカードまたはカード所持者を識別します。
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設設備備ココーードド -- 認証情報のバイナリデータのサブセットであり、10進数または16進数としてエン
コードされています。設備コードを使用して、特定のエンドカスタマーまたはサイトを識別しま
す。

カードフォーマットを作成する手順は、以下のとおりです。

1. [[SSiittee NNaavviiggaattiioonn ((ササイイトトナナビビゲゲーーシショョンン))]] > [[AAXXIISS OOppttiimmiizzeerr]] > [[AAcccceessss ccoonnttrrooll ((アアクク
セセススココンントトロローールル))]] > [[CCaarrdd ffoorrmmaattss aanndd PPIINN ((カカーードドフフォォーーママッットトととPPIINN))]] に移動しま
す。

2. [AAdddd ccaarrdd ffoorrmmaatt ((カカーードドフフォォーーママッットトのの追追加加))] をクリックします。
3. カードフォーマットの名前を入力します。
4. [BBiitt lleennggtthh ((ビビッットト長長))] フィールドに、1～256の間のビット長を入力します。

5. カードリーダーから受信したデータのビット順を反転するには、[IInnvveerrtt bbiitt oorrddeerr ((ビビッットト
順順をを反反転転すするる))] を選択します。

6. カードリーダーから受信したデータのバイト順を反転するには、[[IInnvveerrtt bbyyttee oorrddeerr ((ババイイ
トト順順をを反反転転すするる))]] を選択します。このオプションは、8で割り切れるビット長を指定してい
る場合のみ使用できます。

7. カードフォーマットで有効にするデータフィールドを選択して設定します。カードフォー
マットでは、[[CCaarrdd nnuummbbeerr ((カカーードド番番号号))]] か [[FFaacciilliittyy ccooddee ((設設備備ココーードド))]] のいずれかを有
効にする必要があります。

8. [OOKK] をクリックします。
9. カードフォーマットを有効にするには、カードフォーマット名の前にあるチェックボック
スをオンにします。

注
• 同一ビット長の2つのカードフォーマットを同時にアクティブにすることはできません。た
とえば、32ビットカードフォーマットを2つ定義した場合、アクティブにできるのはそのう
ちの1つだけです。一方のカードフォーマットを無効にすると、もう一方のフォーマットが
有効になります。

• 1つ以上のリーダーが接続されたドアコントローラーを設定している場合は、カードフォー
マットを有効または無効にのみ設定できます。

をクリックすると、ビット順を反転した後
の出力例が表示されます。

通通信信可可能能距距離離 データフィールドのデータのビット範囲を設定
します。この範囲は、[BBiitt lleennggtthh ((ビビッットト長長))]
に指定した範囲内である必要があります。

出出力力形形式式 データフィールドのデータの出力形式を選択し
ます。

DDeecciimmaall ((1100進進数数)):10を底とする位取り記数法
であり、0～9の数字で構成されます。

1166進進数数: 16進記数法としても知られ、0～9の数
字とa～fの文字の16個の一意の記号で構成され
ます。

ビビッットト順順ののササブブ範範囲囲 ビット順を選択します。

LLiittttllee eennddiiaann ((リリトトルルエエンンデディィアアンン)):最初の
ビットが最小 (最下位) です。

BBiigg eennddiiaann ((ビビッッググエエンンデディィアアンン)):最初のビッ
トが最大 (最上位) です。
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カードフォーマットを編集する手順は、以下のとおりです。

1. [[SSiittee NNaavviiggaattiioonn ((ササイイトトナナビビゲゲーーシショョンン))]] > [[AAXXIISS OOppttiimmiizzeerr]] > [[AAcccceessss ccoonnttrrooll ((アアクク
セセススココンントトロローールル))]] > [[CCaarrdd ffoorrmmaattss aanndd PPIINN ((カカーードドフフォォーーママッットトととPPIINN))]] に移動しま
す。

2. カードフォーマットを選択して をクリックします。
3. 既定のカードフォーマットを編集する場合は、[IInnvveerrtt bbiitt oorrddeerr ((ビビッットト順順をを反反転転すするる))] と
[IInnvveerrtt bbyyttee oorrddeerr ((ババイイトト順順をを反反転転すするる))]] のみを編集できます。

4. [OOKK] をクリックします。
削除できるのは、カスタムカードフォーマットのみです。カスタムカードフォーマットを削除す
る手順は、以下のとおりです。

1. [[SSiittee NNaavviiggaattiioonn ((ササイイトトナナビビゲゲーーシショョンン))]] > [[AAXXIISS OOppttiimmiizzeerr]] > [[AAcccceessss ccoonnttrrooll ((アアクク
セセススココンントトロローールル))]] > [[CCaarrdd ffoorrmmaattss aanndd PPIINN ((カカーードドフフォォーーママッットトととPPIINN))]] に移動しま
す。

2. カスタムカードフォーマットを選択し、 と[[YYeess ((ははいい))]]をクリックします。
既定のカードフォーマットをリセットするには:

1. [[SSiittee NNaavviiggaattiioonn ((ササイイトトナナビビゲゲーーシショョンン))]] > [[AAXXIISS OOppttiimmiizzeerr]] > [[AAcccceessss ccoonnttrrooll ((アアクク
セセススココンントトロローールル))]] > [[CCaarrdd ffoorrmmaattss aanndd PPIINN ((カカーードドフフォォーーママッットトととPPIINN))]] に移動しま
す。

2. をクリックすると、カードフォーマットをデフォルトのフィールドマップにリセットで
きます。

PIN長を設定する手順は、以下のとおりです。

1. [[SSiittee NNaavviiggaattiioonn ((ササイイトトナナビビゲゲーーシショョンン))]] > [[AAXXIISS OOppttiimmiizzeerr]] > [[AAcccceessss ccoonnttrrooll ((アアクク
セセススココンントトロローールル))]] > [[CCaarrdd ffoorrmmaattss aanndd PPIINN ((カカーードドフフォォーーママッットトととPPIINN))]] に移動しま
す。

2. [[PPIINN ccoonnffiigguurraattiioonn ((PPIINN設設定定))]]で をクリックします。
3. [[MMiinn PPIINN lleennggtthh ((最最小小PPIINN長長))]]、[[MMaaxx PPIINN lleennggtthh ((最最大大PPIINN長長))]]、[[EEnndd ooff PPIINN cchhaarraacctteerr
((PPIINN文文字字のの終終端端))]] をそれぞれ指定します。

4. [OOKK] をクリックします。

カカーードドフフォォーーママッットトのの設設定定

概概要要

AXIS Secure Entry for XProtect
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• カード番号は10進数で64332です。
• 1台のリーダーにより、カード番号が16進数のFB4Cに変換されます。別のリーダーによ
り、それが16進数の4CFBに変換されます。

• FB4Cを受信したAXIS A1610 Network Door Controllerは、それをリーダーのカードフォー
マット設定に従って10進数の64332に変換します。

• 4CFBを受信したAXIS A1610 Network Door Controllerは、それをバイト順序を逆にして
FB4Cに変更し、リーダーのカードフォーマット設定に従って10進数の64332に変換しま
す。

ビビッットト順順をを反反転転すするる

ビット順の反転後、リーダーから受信したカードデータは、右から左にビット順に読み取られま
す。

ババイイトト順順をを反反転転すするる

1バイトは8ビットです。バイト順の反転後、リーダーから受信したカードデータは、右から左に
バイト順に読み取られます。

2266ビビッットト標標準準ののWWiieeggaannddカカーードドフフォォーーママッットト

1 先頭のパリティ
2 設備コード

AXIS Secure Entry for XProtect



20

3 カード番号
4 末尾のパリティ

識別プロファイル

識別プロファイルは、識別タイプとスケジュールを組み合わたものです。識別プロファイルを1つ
以上のドアに適用して、カード所持者がドアにいつどのようにアクセスできるかを設定できま
す。

識別タイプは、ドアにアクセスするために必要な認証情報を運ぶものです。一般的な識別タイプ
には、トークン、個人識別番号 (PIN)、指紋、顔立ちマップ、REX装置があります。識別タイプ
は、1つ以上のタイプの情報を運ぶことができます。

スケジュールはタタイイムムププロロフファァイイルルとも呼ばれ、Management Clientで作成されます。タイムプ
ロファイルの設定方法については、タイムプロファイル (説明) を参照してください。

サポートされる識別タイプ:カード、PIN、REX。

[[SSiittee NNaavviiggaattiioonn ((ササイイトトナナビビゲゲーーシショョンン))]] > [[AAXXIISS OOppttiimmiizzeerr]] > [[AAcccceessss ccoonnttrrooll ((アアククセセススココンン
トトロローールル))]] > [[IIddeennttiiffiiccaattiioonn pprrooffiilleess ((識識別別ププロロフファァイイルル))]] に移動します。

そのまま使用したり、必要に応じて編集して使用したりできる、デフォルトの識別プロファイル
が5つ用意されています。

カカーードド -- カード所持者がドアにアクセスする際に、カードを読み取らせる必要があります。

カカーードドととPPIINN -- カード所持者がドアにアクセスする際に、カードを読み取らせ、かつPINを入力す
る必要があります。

PPIINN -- カード所持者がドアにアクセスする際に、PINを入力する必要があります。

カカーードドままたたははPPIINN -- カード所持者がドアにアクセスする際に、カードを読み取らせるか、PINを入
力する必要があります。

ナナンンババーーププレレーートト -- カード所持者は、承認済みのナンバープレートを付けた車両でカメラに向
かって運転する必要があります。

識別プロファイルを作成する手順は、以下のとおりです。

1. [[SSiittee NNaavviiggaattiioonn ((ササイイトトナナビビゲゲーーシショョンン))]] > [[AAXXIISS OOppttiimmiizzeerr]] > [[AAcccceessss ccoonnttrrooll ((アアククセセ
ススココンントトロローールル))]] > [[IIddeennttiiffiiccaattiioonn pprrooffiilleess ((識識別別ププロロフファァイイルル))]] に移動します。

2. [CCrreeaattee iiddeennttiiffiiccaattiioonn pprrooffiillee ((識識別別ププロロフファァイイルルのの作作成成))] をクリックします。
3. 識別プロファイル名を入力します。
4. 設備コードを [Credential validation (認証情報の検証)] フィールドの1つとして使用するに
は、[[IInncclluuddee ffaacciilliittyy ccooddee ffoorr ccaarrdd vvaalliiddaattiioonn ((カカーードド検検証証用用のの機機能能ココーードドをを含含めめるる))]] を
選択します。このフィールドは、[AAcccceessss mmaannaaggeemmeenntt >> SSeettttiinnggss ((アアククセセスス管管理理>>設設
定定))] で [FFaacciilliittyy ccooddee ((設設備備ココーードド))] をオンにしている場合のみ使用できます。

5. ドアの片側の面で識別プロファイルを設定します。
6. ドアの反対側の面で同じ手順を繰り返します。
7. [OOKK] をクリックします。

識別プロファイルを編集する手順は、以下のとおりです。

1. [[SSiittee NNaavviiggaattiioonn ((ササイイトトナナビビゲゲーーシショョンン))]] > [[AAXXIISS OOppttiimmiizzeerr]] > [[AAcccceessss ccoonnttrrooll ((アアククセセ
ススココンントトロローールル))]] > [[IIddeennttiiffiiccaattiioonn pprrooffiilleess ((識識別別ププロロフファァイイルル))]] に移動します。

2. 識別プロファイルを選択して をクリックします。
3. 識別プロファイル名を変更するには、新しい名前を入力します。
4. ドアの現在の面で編集をします。

AXIS Secure Entry for XProtect
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5. ドアの反対側の面の識別プロファイルを編集するには、ここまでの手順を繰り返します。
6. [OOKK] をクリックします。

識別プロファイルを削除する手順は、以下のとおりです。

1. [[SSiittee NNaavviiggaattiioonn ((ササイイトトナナビビゲゲーーシショョンン))]] > [[AAXXIISS OOppttiimmiizzeerr]] > [[AAcccceessss ccoonnttrrooll ((アアククセセ
ススココンントトロローールル))]] > [[IIddeennttiiffiiccaattiioonn pprrooffiilleess ((識識別別ププロロフファァイイルル))]] に移動します。

2. 識別プロファイルを選択して をクリックします。
3. 識別プロファイルがドアで使用されている場合は、そのドア用に別の識別プロファイルを
選択します。

4. [OOKK] をクリックします。

識識別別ププロロフファァイイルルのの編編集集

識別タイプとそれに関連するスケジュールを削
除するには:

認認証証タタイイププ 識別タイプを変更するには、[IIddeennttiiffiiccaattiioonn
ttyyppee ((識識別別タタイイププ))] のドロップダウンメニュー
から1つ以上のタイプを選択します。

SScchheedduullee スケジュールを変更するには、[SScchheedduullee ((スス
ケケジジュューールル))] ドロップダウンメニューから1つ
以上のスケジュールを選択します。

追追加加
識別タイプとそれに関連スケジュールを追加
し、[AAdddd ((追追加加))] をクリックして、識別タイプ
とスケジュールを設定します。

暗号化通信

OOSSDDPPセセキキュュアアチチャャンンネネルル

Secure Entryは、OSDP (Open Supervised Device Protocol) セキュアチャンネルに対応し、コント
ローラーとAxisリーダー間の回線暗号化をアクティブにします。

システム全体でOSDPセキュアチャンネルをオンにするには:

1. [[SSiittee NNaavviiggaattiioonn ((ササイイトトナナビビゲゲーーシショョンン))]] > [[AAXXIISS OOppttiimmiizzeerr]] > [[AAcccceessss ccoonnttrrooll ((アアククセセ
ススココンントトロローールル))]] > [[EEnnccrryypptteedd ccoommmmuunniiccaattiioonn ((暗暗号号化化通通信信))]] に移動します。

2. メインの暗号化キーを入力し、[OOKK] をクリックします。
3. [OOSSDDPP SSeeccuurree CChhaannnneell ((OOSSDDPPセセキキュュアアチチャャンンネネルル))] をオンにします。このオプション
は、メインの暗号化キーを入力した後にのみ使用できます。

4. デフォルトでは、メインの暗号化キーによってOSDPセキュアチャンネルキーが生成されま
す。OSDPセキュアチャンネルキーを手動で設定するには:

4.1. [[OOSSDDPP SSeeccuurree CChhaannnneell ((OOSSDDPPセセキキュュアアチチャャンンネネルル))]]で、 をクリックします。
4.2. [UUssee mmaaiinn eennccrryyppttiioonn kkeeyy ttoo ggeenneerraattee OOSSDDPP SSeeccuurree CChhaannnneell kkeeyy ((メメイインン暗暗号号化化

キキーーをを使使用用ししててOOSSDDPPセセキキュュアアチチャャンンネネルルキキーーをを生生成成すするる))] をクリアします。
4.3. OSDPセキュアチャンネルキーを入力し、[OOKK] をクリックします。

特定のリーダーでOSDPセキュアチャンネルをオンまたはオフにする方法については、ドアとゾー
ンを参照してください。

AXIS Secure Entry for XProtect
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マルチサーバーBETA

マルチサーバーを使用すると、メインサーバー上のグローバルカード所持者およびカード所持者
グループを接続されたサブサーバーで使用できます。

注
• 1つのシステムで最大64台のサブサーバーをサポートできます。
• 前提条件として、メインサーバーとサブサーバーは同じネットワーク上にある必要があり
ます。

• メインサーバーとサブサーバーでかならず、WindowsファイアウォールがSecure Entryポー
トで入力TCP接続を許可するよう設定します。デフォルトポートは53461です。

ワワーーククフフロローー

1. サーバーをサブサーバーとして設定し、設定ファイルを生成します。を参照してくださ
い。

2. サーバーをメインサーバーとして設定し、サブサーバーの設定ファイルをインポートしま
す。を参照してください。

3. メインサーバーでグローバルなカード所持者とカード所持者グループを設定します。とを
参照してください。

4. サブサーバーからグローバルなカード所持者およびカード所持者グループを表示および監
視します。を参照してください。

ササブブササーーババーーかからら設設定定フファァイイルルをを生生成成すするる

1. サブサーバーで、[[AAXXIISS OOppttiimmiizzeerr]] > [[AAcccceessss ccoonnttrrooll ((アアククセセススココンントトロローールル))]] > [[MMuullttii
sseerrvveerrママルルチチササーーババーー))]] に移動します。

2. [SSuubb sseerrvveerr ((ササブブササーーババーー))] をクリックします。
3. [GGeenneerraattee ((生生成成))] をクリックします。設定ファイルが.json形式で生成されます。

4. [DDoowwnnllooaadd ((ダダウウンンロローードド))] をクリックし、ファイルを保存する場所を選択します。

設設定定フファァイイルルををメメイインンササーーババーーににイインンポポーートトすするる

1. メインサーバーで、[[AAXXIISS OOppttiimmiizzeerr]] > [[AAcccceessss ccoonnttrrooll ((アアククセセススココンントトロローールル))]] >
[[MMuullttii sseerrvveerrママルルチチササーーババーー))]] に移動します。

2. [MMaaiinn sseerrvveerr ((メメイインンササーーババーー))] をクリックします。

3. [[AAdddd ((追追加加))]]をクリックし、サブサーバーから生成された設定ファイルに移動します。
4. サブサーバーのサーバー名、IPアドレス、ポート番号を入力します。
5. [IImmppoorrtt ((イインンポポーートト))] をクリックして、サブサーバーを追加します。
6. サブサーバーのステータスが [Connected] と表示されます。

ササブブササーーババーーをを無無効効ににすするる

サブサーバーは、設定ファイルをメインサーバーにインポートする前に限り無効にできます。

1. メインサーバーで、[[AAXXIISS OOppttiimmiizzeerr]] > [[AAcccceessss ccoonnttrrooll ((アアククセセススココンントトロローールル))]] >
[[MMuullttii sseerrvveerrママルルチチササーーババーー))]] に移動します。

2. [SSuubb sseerrvveerr ((ササブブササーーババーー))] をクリックしてから、[RReevvookkee sseerrvveerr ((ササーーババーーをを無無効効化化))] を
クリックします。
これで、このサーバーをメインサーバーまたはサブサーバーとして設定できます。

AXIS Secure Entry for XProtect
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ササブブササーーババーーをを削削除除すするる

サブサーバーの設定ファイルをインポートすると、サブサーバーがメインサーバーに接続されま
す。

サブサーバーを削除するには、次の手順を実行します。

1. メインサーバーにアクセスします。
1.1. [[AAcccceessss mmaannaaggeemmeenntt ((アアククセセスス管管理理))]] > [[DDaasshhbbooaarrdd ((ダダッッシシュュボボーードド))]] を選択し

ます。
1.2. グローバルカード所持者とグループをローカルカード所持者とグループに変更しま

す。
1.3. [[AAXXIISS OOppttiimmiizzeerr]] > [[AAcccceessss ccoonnttrrooll ((アアククセセススココンントトロローールル))]] > [[MMuullttii sseerrvveerr ((ママ

ルルチチササーーババーー))]] に移動します。
1.4. [MMaaiinn sseerrvveerr ((メメイインンササーーババーー))] をクリックすると、サブサーバーのリストが表示さ

れます。
1.5. サブサーバーを選択し、[DDeelleettee ((削削除除))] をクリックします。

2. サブサーバーから:
– [[AAXXIISS OOppttiimmiizzeerr]] > [[AAcccceessss ccoonnttrrooll ((アアククセセススココンントトロローールル))]] > [[MMuullttii sseerrvveerr ((ママ

ルルチチササーーババーー))]] に移動します。
– [SSuubb sseerrvveerr ((ササブブササーーババーー))] をクリックしてから、[RReevvookkee sseerrvveerr ((ササーーババーーをを無無

効効化化))] をクリックします。

アクセス管理

[Access management (アクセス管理)] タブでは、システムのカード所持者、グループ、アクセス
ルールの設定や管理ができます。

アアククセセスス管管理理ののワワーーククフフロローー

アクセス管理の構造には柔軟性があり、ニーズに合わせてワークフローを開発することができま
す。以下はワークフローの例です。

1. グループを追加するワークフローについては、を参照してください。
2. カード所持者を追加するワークフローについては、を参照してください。
3. カード所持者とグループの追加。
4. アクションルールを追加するワークフローについては、を参照してください。
5. アクセスルールへのグループの適用。
6. アクセスルールへのゾーンの適用。
7. アクセスルールへのドアの適用。

AXIS Secure Entry for XProtect
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カカーードド所所持持者者のの追追加加

カード所持者とは、システムに登録された一意のIDを持つ人物です。カード所持者に、個人を識別
する認証情報と、その個人にドアへのアクセスを許可するタイミングと方法を設定します。

1. [[SSiittee NNaavviiggaattiioonn ((ササイイトトナナビビゲゲーーシショョンン))]] > [[AAXXIISS OOppttiimmiizzeerr]] > [[AAcccceessss ccoonnttrrooll ((アアククセセ
ススココンントトロローールル))]] > [[CCaarrddhhoollddeerr mmaannaaggeemmeenntt ((カカーードド所所持持者者のの管管理理))]] に移動します。

2. [[CCaarrddhhoollddeerrss ((カカーードド所所持持者者))]] に移動し、[[++AAdddd ((追追加加))]] をクリックします。
3. カード所持者の名と姓を入力し、[NNeexxtt ((次次へへ))] をクリックします。
4. オプションとして [AAddvvaanncceedd ((詳詳細細設設定定))] をクリックし、任意のオプションを選択しま
す。

5. カード所持者に認証情報を追加します。を参照してください
6. [保保存存] をクリックします。
7. グループにカード所持者を追加します。
7.1. [GGrroouuppss ((ググルルーーププ))] でカード所持者を追加するグループを選択し、[EEddiitt ((編編集集))] を

クリックします。
7.2. [++ AAdddd ((追追加加))] をクリックし、グループに追加するカード所持者を選択します。複

数のカード所持者を選択できます。
7.3. [追追加加] をクリックします。
7.4. [保保存存] をクリックします。

高高度度

長長いいアアククセセスス時時間間 ドアモニターが設置されていて、カード所持者
に長いアクセス時間と長い長時間のドア開放を
許可する場合に選択します。

カカーードド所所持持者者のの停停止止 カード所持者を停止する場合に選択します。

AAllllooww ddoouubbllee--sswwiippee ((ダダブブルルススワワイイププをを許許可可
すするる))

カード所有者がドアの現在の状態を上書きでき
るようにする場合に選択します。たとえば、通
常のスケジュール外にドアのロックを解除する
ために使用できます。

閉閉鎖鎖のの対対象象外外 閉鎖中にカード所持者がアクセスできるように
する場合に選択します。

EExxeemmpptt ffrroomm aannttii--ppaassssbbaacckk ((不不正正通通行行防防止止かか
ららのの免免除除))

カード所持者に不正通行防止ルールからの免除
を与える場合に選択します。不正通行防止は、
カード所持者が自分より前にそのエリアに入っ
た人と同じ認証情報を使用することを防ぎま
す。最初の人は、認証情報を再度使用する前
に、まずそのエリアから退出する必要がありま
す。

ググロローーババルルカカーードド所所持持者者 サブサーバーでカード所持者を表示および監視
できるようにする場合に選択します。このオプ
ションは、メインサーバーで作成されたカード
所持者にのみ使用できます。を参照してくださ
い。

認認証証情情報報のの追追加加

カード所持者には、次のタイプの認証情報を追加できます。

• PIN

AXIS Secure Entry for XProtect
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• カード
• ナンバープレート
• 携帯電話

カカーードド所所持持者者ににナナンンババーーププレレーートト認認証証情情報報をを追追加加すするるににはは：：

1. [CCrreeddeennttiiaallss ((認認証証情情報報))] で [++ AAdddd ((追追加加))] をクリックし、[LLiicceennssee ppllaattee ((ナナンンババーーププ
レレーートト))] を選択します。

2. 車両を表す認証情報名を入力します。
3. 車両のナンバープレート番号を入力します。
4. 認証情報の開始日と終了日を設定します。
5. [追追加加] をクリックします。

の例を参照してください。

カカーードド所所持持者者ににPPIINN認認証証情情報報をを追追加加すするるににはは：：

1. [CCrreeddeennttiiaallss ((認認証証情情報報))] で [++ AAdddd ((追追加加))] をクリックし、[PPIINN] を選択します。
2. PINを入力します。
3. 強制PINを使用して無音アラームをトリガーするには、[DDuurreessss PPIINN ((強強制制PPIINN))] をオンにし
て強制PINを入力します。

4. [追追加加] をクリックします。
PINの認証情報は常に有効です。ドアを開けてシステム内で無音アラームをトリガーする強制PIN
を設定することもできます。

カカーードド所所持持者者ににカカーードド認認証証情情報報をを追追加加すするるににはは：：

1. [CCrreeddeennttiiaallss ((認認証証情情報報))] で [++ AAdddd ((追追加加))] をクリックし、[CCaarrdd ((カカーードド))] を選択します。
2. カードデータを手動で入力するには、カード名、カード番号、ビット長を入力します。

注
ビット長は、システムに存在しない特殊なビット長のカードフォーマットを作成する場合にの
み設定可能です。
3. 前回読み取られたカードのカードデータを自動的に取得するには:
3.1. [SSeelleecctt rreeaaddeerr ((リリーーダダーーのの選選択択))] のドロップダウンメニューからドアを選択しま

す。
3.2. そのドアに接続されているリーダーにカードを読み取らせます。
3.3. [GGeett llaasstt sswwiippeedd ccaarrdd ddaattaa ffrroomm tthhee ddoooorr''ss rreeaaddeerr((ss)) ((ドドアアののリリーーダダーーかからら前前回回

読読みみ取取っったたカカーードドデデーータタをを取取得得))] をクリックします。
4. 設備コードを入力します。このフィールドは、[[AAcccceessss mmaannaaggeemmeenntt ((アアククセセスス管管理理))]] >>
[[SSeettttiinnggss ((設設定定))]] で [[FFaacciilliittyy ccooddee ((設設備備ココーードド))]] を有効にしている場合のみ使用できま
す。

5. 認証情報の開始日と終了日を設定します。
6. [追追加加] をクリックします。

有有効効期期限限

発発効効日日 認証情報が有効になる日時を設定します。

失失効効日日 ドロップダウンメニューからオプションを選択
します。
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失失効効日日

終終了了日日ががあありりまませせんん 認証情報に有効期限を設けません。

日日付付 認証情報が失効する日時を設定します。

最最初初のの使使用用かからら 認証情報を初めて使用してから失効するまでの
期間を選択します。最初に使用してからの日
数、月数、年数、または回数を選択します。

最最後後のの使使用用かからら 認証情報を最後に使用してから失効するまでの
期間を選択します。最後に使用してからの日
数、月数、または年数を選択します。

認認証証情情報報ととししててナナンンババーーププレレーートト番番号号をを使使用用すするる

この例では、ドアコントローラーと共に、AXIS License Plate Verifierをインストールしたカメラを
利用することで、車両のナンバープレート番号を認証情報として使用してアクセスを許可する方
法を示します。

1. ドアコントローラーとカメラを AXIS Secure Entry for XProtectに追加します。

2. [SSyynncchhrroonniizzee wwiitthh sseerrvveerr ccoommppuutteerr ttiimmee ((ササーーババーーココンンピピュューータターーのの時時刻刻とと同同期期))] を使
用して、新しい装置の日付と時刻を設定します。

3. 新しいデバイスのソフトウェアを利用可能な最新バージョンにアップグレードします。
4. ドアコントローラーに接続された新しいドアを追加します。を参照してください。
4.1. リーダーを [[SSiiddee AA ((AA面面))]] に追加します。を参照してください。
4.2. [DDoooorr sseettttiinnggss ((ドドアア設設定定))] で、[RReeaaddeerr ttyyppee ((リリーーダダーータタイイププ))] として [AAXXIISS

LLiicceennssee PPllaattee VVeerriiffiieerr] を選択し、リーダーの名前を入力します。
4.3. 必要に応じて、[SSiiddee BB ((側側面面BB))] にリーダーまたはREX装置を追加します。
4.4. [OOkk] をクリックします。

5. AXIS License Plate Verifierをカメラにインストールしてアクティブ化します。AXIS License
Plate Verifierユーザーマニュアルを参照してください。

6. AXIS License Plate Verifierを起動します。
7. AXIS License Plate Verifierを設定します。
7.1. [CCoonnffiigguurraattiioonn >> AAcccceessss ccoonnttrrooll >> EEnnccrryypptteedd ccoommmmuunniiccaattiioonn ((設設定定 >>アアククセセスス

ココンントトロローールル>>暗暗号号化化通通信信))] に移動します。
7.2. [EExxtteerrnnaall PPeerriipphheerraall AAuutthheennttiiccaattiioonn KKeeyy ((外外部部周周辺辺機機器器認認証証))] キーで [SShhooww

aauutthheennttiiccaattiioonn kkeeyy ((認認証証キキーーのの表表示示))]、[CCooppyy kkeeyy ((キキーーののココピピーー))] の順にクリッ
クします。

7.3. カメラのwebインターフェースからAXIS License Plate Verifierを開きます。
7.4. 設定は行わないでください。
7.5. [SSeettttiinnggss ((設設定定))] に移動します。

7.6. [AAcccceessss ccoonnttrrooll ((アアククセセススココンントトロローールル))] で、[TTyyppee ((タタイイププ))] に [SSeeccuurree EEnnttrryy] を
選択します。

7.7. [IIPP aaddddrreessss ((IIPPアアドドレレスス))] に、ドアコントローラーのIPアドレスを入力します。
7.8. [AAuutthheennttiiccaattiioonn kkeeyy ((認認証証キキーー))] に、先ほどコピーした認証キーを貼り付けます。
7.9. [接接続続] をクリックします。
7.10. [DDoooorr ccoonnttrroolllleerr nnaammee ((ドドアアココンントトロローーララーー名名))] で、使用するドアコントローラー

を選択します。
7.11. [RReeaaddeerr nnaammee ((リリーーダダーー名名))] で、先ほど追加したリーダーを選択します。
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7.12. 統合をオンにします。
8. アクセス権を付与するカード所持者を追加します。を参照してください。
9. 新しいカード所持者にナンバープレートの認証情報を追加します。を参照してください。
10. アクセスルールを追加します。を参照してください。
10.1. スケジュールを追加します。
10.2. ナンバープレートへのアクセス権を付与するカード所持者を追加します。
10.3. AXIS License Plate Verifierリーダーのあるドアを追加します。

「「ググルルーーププのの追追加加」」

グループを使用すると、カード所持者とそのアクセスルールをまとめて効率的に管理することが
できます。

1. [[SSiittee NNaavviiggaattiioonn ((ササイイトトナナビビゲゲーーシショョンン))]] > [[AAXXIISS OOppttiimmiizzeerr]] > [[AAcccceessss ccoonnttrrooll ((アアククセセ
ススココンントトロローールル))]] > [[CCaarrddhhoollddeerr mmaannaaggeemmeenntt ((カカーードド所所持持者者のの管管理理))]] に移動します。

2. [[GGrroouupp ((ググルルーーププ))]] に移動し、[[++AAdddd ((追追加加))]] をクリックします。
3. グループ名と、オプションとしてグループのイニシャルを入力します。
4. [GGlloobbaall ggrroouupp ((ググロローーババルルググルルーーププ))] を選択すると、サブサーバーでカード所持者を表示
および監視できるようになります。このオプションは、メインサーバーで作成されたカー
ド所持者にのみ使用できます。を参照してください。

5. 以下の手順に従ってグループにカード所持者を追加します。
5.1. [追追加加] をクリックします。
5.2. 追加するカード所持者を選択し、[AAdddd ((追追加加))] をクリックします。

6. [保保存存] をクリックします。

「「アアククセセススルルーールルのの追追加加」」

アクセスルールによって、アクセス権を付与されるための条件が定義されます。

アクセスルールの構成要素は以下のとおりです。

カカーードド所所持持者者ととカカーードド所所持持者者ググルルーーププ:: -- アクセス権が付与される人です。

ドドアアととゾゾーーンン -- アクセス権が適用される場所です。

ススケケジジュューールル -- アクセス権が付与される期間です。

アクセスルールを追加するには:

1. [[AAcccceessss ccoonnttrrooll ((アアククセセススココンントトロローールル))]] > [[CCaarrddhhoollddeerr mmaannaaggeemmeenntt ((カカーードド所所持持者者のの
管管理理))]] に移動します。

2. [AAcccceessss rruulleess ((アアククセセススルルーールル))] で [++ AAdddd ((追追加加))] をクリックします。
3. アクセスルール名を入力し、[NNeexxtt ((次次へへ))] をクリックします。
4. カード所持者とグループを設定する:
4.1. [[CCaarrddhhoollddeerrss ((カカーードド所所持持者者))]] か [[GGrroouuppss ((ググルルーーププ))]] で [++ AAdddd ((追追加加))] をクリッ

クします。
4.2. カード所持者またはグループを選択し、[AAdddd ((追追加加))] をクリックします。

5. ドアとゾーンを設定する:
5.1. [DDoooorrss ((ドドアア))] か [ZZoonneess ((ゾゾーーンン))] で [++ AAdddd ((追追加加))] をクリックします。
5.2. ドアまたはゾーンを選択し、[AAdddd ((追追加加))] をクリックします。

6. スケジュールを設定する:
6.1. [SScchheedduulleess ((ススケケジジュューールル))] で、[++ AAdddd ((追追加加))] をクリックします。
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6.2. 1つ以上のスケジュールを選択し、[AAdddd ((追追加加))] をクリックします。
7. [保保存存] をクリックします。

上記の構成要素の1つ以上が欠けているアクセスルールは、不完全です。すべての不完全なアクセ
スルールは、[IInnccoommpplleettee ((不不完完全全))] タブで確認することができます。

手手動動ででドドアアととゾゾーーンンののロロッッククをを解解除除すするる

ドアの手動ロック解除などの手動アクションについては、を参照してください。

ゾーンの手動ロック解除などの手動アクションについては、を参照してください。

シシスステテムム設設定定レレポポーートトををエエククススポポーートトすするる

システムに関するさまざまな種類の情報を含むレポートをエクスポートできます。AXIS Secure
Entry for XProtectはレポートをCSV (カンマ区切り値) ファイルとしてエクスポートし、デフォルト
のダウンロードフォルダーに保存します。レポートをエクスポートするには:

1. [RReeppoorrttss ((レレポポーートト))] > [SSyysstteemm ccoonnffiigguurraattiioonn ((シシスステテムム設設定定))] に移動します。

2. エクスポートするレポートを選択し、[DDoowwnnllooaadd ((ダダウウンンロローードド))] をクリックします。

カカーードド所所有有者者のの詳詳細細 カード所持者、認証情報、カードの有効性、前
回の利用状況についての情報が記載されていま
す。

カカーードド所所有有者者ののアアククセセスス カード所持者の情報と、カード所持者に関連す
るカード所持者グループ、アクセスルール、ド
ア、ゾーンについての情報が記載されていま
す。

カカーードド所所持持者者ググルルーーププののアアククセセスス カード所持者グループ名と、カード所持者グ
ループに関連するカード所持者、アクセスルー
ル、ドア、ゾーンについての情報が記載されて
います。

アアククセセススルルーールル アクセスルール名と、アクセスルールに関連す
るカード所持者、カード所持者グループ、ド
ア、ゾーンについての情報が記載されていま
す。

ドドアアアアククセセスス ドアの名前と、ドアに関連するカード所持者、
カード所持者グループ、アクセスルール、ゾー
ンについての情報が記載されています。

ゾゾーーンンアアククセセスス ゾーンの名前と、ゾーンに関連するカード所持
者、カード所持者グループ、アクセスルール、
ドアについての情報が記載されています。

カカーードド所所持持者者活活動動レレポポーートトのの作作成成

点呼レポートは、指定されたゾーン内のカード所持者のリストを表示し、特定の時点にそこにい
る人を特定するのに役立ちます。

集合レポートは、指定されたゾーン内のカード所持者のリストを表示し、緊急時に安全が確認さ
れた人と行方不明者の確認に役立ちます。建物の管理者が避難後にスタッフや訪問者の所在を確
認する際に役立ちます。集合場所は、緊急時に職員が安否を報告し、現場にいる人と現場にいな
い人のリストを作成するために設けられたリーダーです。システムは、カード所持者が集合場所
でチェックインするか、誰かが手動で安全であるとマークするまで、カード所持者を行方不明と
してマークします。
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点呼レポートと集合レポートはどちらも、カード所持者を追跡するためのゾーンを必要としま
す。

点呼または集合レポートを作成して実行するには、以下の手順に従います。

1. [RReeppoorrttss ((レレポポーートト))] > [CCaarrddhhoollddeerr aaccttiivviittyy ((カカーードド所所持持者者のの活活動動))] に移動します。
2. [++ AAdddd ((追追加加))] をクリックし、[RRoollll ccaallll // MMuusstteerriinngg ((点点呼呼//集集合合))] を選択します。
3. レポート名を入力します。
4. レポートに含めるゾーンを選択します。
5. レポートに含めるグループを選択します。
6. 集合レポートが必要な場合は、[MMuusstteerriinngg ppooiinntt ((集集合合場場所所))] と集合場所のリーダーを選択
します。

7. レポートのタイムフレームを選択します。
8. [保保存存] をクリックします。
9. レポートを選択し、[RRuunn ((実実行行))] をクリックします。

点呼レポートのステータス 説明

在在席席 カード所持者が指定ゾーンに入り、レポートを
実行するまでに退出しなかった場合。

不不在在 カード所持者が指定ゾーンを退出し、レポート
を実行するまでに再度入らなかった場合。

集合レポートのステータス 説明

安安全全 カード所持者が集合場所でカードをスワイプし
た場合。

行行方方不不明明 カード所持者が集合場所でカードをスワイプし
なかった場合。

アアククセセスス管管理理のの設設定定

アクセス管理ダッシュボードで使用するカード所持者フィールドをカスタマイズする手順は、以
下のとおりです。

1. [AAcccceessss MMaannaaggeemmeenntt ((アアククセセスス管管理理))] タブで、[SSeettttiinnggss ((設設定定))] > [CCuussttoomm ccaarrddhhoollddeerr
ffiieellddss ((カカーードド所所持持者者フフィィーールルドドををカカススタタママイイズズ))] をクリックします。

2. [++ AAdddd ((追追加加))] をクリックして名前を入力します。カスタムフィールドは最大6つまで追加
できます。

3. [追追加加] をクリックします。
設備コードを使用してアクセスコントロールシステムを検証するには:

1. [AAcccceessss MMaannaaggeemmeenntt ((アアククセセスス管管理理))] タブで、[SSeettttiinnggss ((設設定定))] > [FFaacciilliittyy ccooddee ((設設備備
ココーードド))] をクリックします。

2. [FFaacciilliittyy ccooddee oonn ((設設備備ココーードドオオンン))] を選択します。

注
識別プロファイルを設定するときは、[IInncclluuddee ffaacciilliittyy ccooddee ffoorr ccaarrdd vvaalliiddaattiioonn ((カカーードド検検証証
用用のの設設備備ココーードドをを含含めめるる))] も選択する必要があります。を参照してください。
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イインンポポーートトととエエククススポポーートト

カカーードド所所持持者者ののイインンポポーートト

このオプションでは、CSVファイルからカード所持者、カード所持者グループ、認証情報、カード
所持者の写真がインポートされます。カード所持者の写真をインポートするには、サーバーが写
真にアクセスできることを確認してください。

カード所持者をインポートすると、アクセス管理システムは、すべてのハードウェア設定を含む
システム設定を自動的に保存し、以前に保存したものは削除します。

インポートオプション

新新規規 このオプションを選択すると、既存のカード所
有者が削除されてから、新しいカード所有者が
追加されます。

更更新新 このオプションを選択すると、既存のカード所
持者が更新され、新規のカード所持者が追加さ
れます。

追追加加 このオプションを選択すると、既存のカード所
持者が保持されたうえで、新しいカード所持者
が追加されます。カード番号とカード所持者ID
は一意であり、一度しか使用できません。

1. [AAcccceessss MMaannaaggeemmeenntt ((アアククセセスス管管理理))] タブで、[IImmppoorrtt aanndd eexxppoorrtt ((イインンポポーートトととエエクク
ススポポーートト))] をクリックします。

2. [IImmppoorrtt ccaarrddhhoollddeerrss ((カカーードド所所持持者者ををイインンポポーートトすするる))] をクリックします。
3. [NNeeww ((新新規規))]、[UUppddaattee ((更更新新))]、または [AAdddd ((追追加加))] を選択します。
4. [[NNeexxtt ((次次へへ))]] をクリックします。
5. [CChhoooossee aa ffiillee ((フファァイイルルをを選選択択すするる))] をクリックし、CSVファイルに移動します。[[OOppeenn]]
((開開くく)) をクリックします。

6. 列区切り文字を入力し、一意の識別子を選択して [NNeexxtt ((次次へへ))] をクリックします。
7. 各列に見出しを割り当てます。
8. [IImmppoorrtt ((イインンポポーートト))] をクリックします。

インポート設定

最最初初のの行行ははヘヘッッダダーー CSVファイルに列ヘッダーが含まれている場合
に選択します。

列列区区切切りり記記号号 CSVファイルの列区切り形式を入力します。

一一意意のの識識別別子子 システムでは、デフォルトでCCaarrddhhoollddeerr IIDD
((カカーードド所所持持者者IIDD)) を使用してカード所持者が
識別されます。姓と名、またはメールアドレス
を使用することもできます。一意の識別子によ
り、重複するカード所持者レコードのインポー
トが防止されます。

カカーードド番番号号のの形形式式 デフォルトでは [AAllllooww bbootthh hheexxaaddeecciimmaall
aanndd nnuummbbeerr ((1166進進数数とと数数字字のの両両方方をを有有効効にに
すするる))] が選択されています。

AXIS Secure Entry for XProtect
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:: カカーードド所所持持者者ををエエククススポポーートトすするる

このオプションを実行すると、システム内のカード所持者データがCSVファイルにエクスポートさ
れます。

1. [AAcccceessss MMaannaaggeemmeenntt ((アアククセセスス管管理理))] タブで、[IImmppoorrtt aanndd eexxppoorrtt ((イインンポポーートトととエエクク
ススポポーートト))] をクリックします。

2. [EExxppoorrtt ccaarrddhhoollddeerrss ((カカーードド所所持持者者ををエエククススポポーートトすするる))] をクリックします。

3. ダウンロード先を選択し、[SSaavvee ((保保存存))] をクリックします。
AXIS Secure Entry for XProtectは設定が変更されるたびに、C:\ProgramData\Axis
Communications\AXIS Camera Station\Components\AXIS Secure Entry\Cardholder
photosのカード会員写真を更新します。

イインンポポーートトのの取取りり消消しし

カード所持者をインポートすると、設定が自動的に保存されます。[UUnnddoo iimmppoorrtt ((イインンポポーートトのの
取取りり消消しし))] オプションを選択すると、カード所持者データとすべてのハードウェア設定が、最後
にカード所持者をインポートした前の状態にリセットされます。

1. [AAcccceessss MMaannaaggeemmeenntt ((アアククセセスス管管理理))] タブで、[IImmppoorrtt aanndd eexxppoorrtt ((イインンポポーートトととエエクク
ススポポーートト))] をクリックします。

2. [UUnnddoo iimmppoorrtt ((イインンポポーートトのの取取りり消消しし))] をクリックします。
3. [YYeess ((ははいい))] をクリックします。

ババッッククアアッッププととリリスストトアア

自動バックアップは毎日夜間に実行されます。最新のバックアップファイル3つは、C:
\ProgramData\Axis Communications\AXIS Optimizer Secure Entry\backup に保存されます。これ
らのファイルをリストアするには以下の手順に従います。

1. バックアップファイルを C:\ProgramData\Axis Communications\AXIS Optimizer Secure
Entry\restore に移動します。

2. AXIS Secure Entryを以下のいずれかの方法で再起動します。
– MSC (Services) プログラムを起動し、“AXIS Optimizer Secure Entry Service“ を探して

再起動します。
– コンピューターを再起動します。

AXIS Secure Entry for XProtect
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