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门禁控制

访问控制是一种物理访问控制与视频监控相结合的解决方案。此集成功能允许您直接通过管理客户
端配置安讯士访问控制系统。该系统与XProtect无缝集成，使操作员能够在智能客户端监视访问并执
行访问控制响应。

注意
要求
• VMS版本2024 R1或更高版本。

• 有关XProtect访问许可证的信息，请参阅访问许可证。

• 在事件服务器和管理客户端上安装AXIS Optimizer。

通过AXIS Secure Entry安装AXIS Optimizer时，端口53459和53461将为传入流量 (TCP) 开放。

访访问问控控制制配配置置

注意
在开始之前，实施以下操作：
• 升级门禁控制器软件。请参阅下表，了解适用于您的VMS版本的最低及推荐AXIS OS版本。

• 日期和时间务必正确。

AXIS Optimizer版本 最低AXIS OS版本 推荐AXIS OS版本

5.6 12.6.94.1 12.6.94.1

将将安安讯讯士士网网络络门门禁禁控控制制器器添添加加到到系系统统中中：：

1. 转到SSiittee NNaavviiggaattiioonn（（场场所所导导航航））> AAXXIISS OOppttiimmiizzeerr > AAcccceessss ccoonnttrrooll（（访访问问控控制制））。

2. 在CCoonnffiigguurraattiioonn（（配配置置））下，选择DDeevviicceess（（设设备备））。

3. 选择DDiissccoovveerreedd ddeevviicceess（（已已发发现现设设备备））查看可添加至系统的设备列表。

4. 选择您要添加的设备。

5. 在弹出窗口中单击++ AAdddd（（添添加加））并提供控制器的凭据。

注意
您应在MMaannaaggeemmeenntt（（管管理理））选项卡中看到添加的控制器。

若要将控制器手动添加到系统中，可在MMaannaaggeemmeenntt（（管管理理））选项卡中单击++ AAdddd（（添添加加））。

在每次添加、删除或编辑门禁控制器名称时将您的更新集成到VMS中：
• 转到SSiittee NNaavviiggaattiioonn（（场场所所导导航航））> AAcccceessss ccoonnttrrooll（（访访问问控控制制））并单击Access Control
integration（访问控制集成）。

• 在GGeenneerraall sseettttiinnggss（（常常规规设设置置））选项卡中，单击RReeffrreesshh CCoonnffiigguurraattiioonn（（刷刷新新配配置置））。

配配置置访访问问控控制制的的工工作作流流

1. 转到SSiittee NNaavviiggaattiioonn（（场场所所导导航航））> AAXXIISS OOppttiimmiizzeerr > AAcccceessss ccoonnttrrooll（（访访问问控控制制））。

2. 要编辑预定义的识别配置文件或创建新的识别配置文件，请参见。

3. 要使用卡格式和 PIN 长度的自定义设置，请参见。

4. 添加门并将识别配置文件应用至门。请参见。

5. 添加区域并将门添加到区域。请参见。

门门禁禁控控制制器器的的设设备备软软件件兼兼容容性性

重要
在升级门禁控制器的AXIS OS时，请注意以下事项：
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• 支支持持的的AAXXIISS OOSS版版本本：：上述支持的AXIS OS版本仅适用于从其原始推荐VMS版本升级的情
况，且系统需配备门禁功能。如果系统不符合这些条件，您必须升级至推荐的适用于特定
VMS版本的AXIS OS版本。

• 支支持持的的最最低低AAXXIISS OOSS版版本本系统中安装的最旧的AXIS OS版本决定支持的最低AXIS OS版本，
但不得早于两个版本。

• 升升级级至至推推荐荐AAXXIISS OOSS版版本本以以上上：：假设您将AXIS OS升级至高于针对特定VMS版本的推荐版
本，那么，只要在为VMS版本设置的支持范围内，您随时可以降级回推荐AXIS OS版本，不会
出现问题。

• 未未来来AAXXIISS OOSS建建议议：：请始终遵循针对相应VMS版本推荐的AXIS OS版本，以保持系统稳定性
和完全兼容性。

门门禁禁控控制制集集成成

将访问控制集成到VMS：

1. 访问SSiittee NNaavviiggaattiioonn（（场场所所导导航航））> AAcccceessss ccoonnttrrooll（（访访问问控控制制））。

2. 右键单击AAcccceessss CCoonnttrrooll（（访访问问控控制制）），然后单击CCrreeaattee nneeww......（（新新建建......））。

3. 在CCrreeaattee AAcccceessss CCoonnttrrooll SSyysstteemm IInntteeggrraattiioonn（（创创建建访访问问控控制制系系统统集集成成））对话框中：
– 为集成输入一个名称。

– 在IInntteeggrraattiioonn pplluugg--iinn（（集集成成插插件件））的下拉菜单中选择AAXXIISS SSeeccuurree EEnnttrryy。

– 单击NNeexxtt（（下下一一步步）），直至看到AAssssoocciiaattee ccaammeerraass（（关关联联摄摄像像机机））对话框。
将摄像机关联至门禁访问点：
– 在CCaammeerraass（（摄摄像像机机））下单击您的设备，可查看XProtect系统中配置的摄像机

列表。

– 选择并拖动摄像机至您想要关联的访问点。

– 单击CClloossee（（关关闭闭））可关闭对话框。

注意
• 有关XProtect中访问控制集成的更多信息，请参阅在XProtect智能客户端中使用访问控制。

• 有关访问控制属性（例如常规设置、门禁及关联的摄像机、访问控制事件等）的更多信息，
请参阅访问控制属性。

门门和和区区域域

转到SSiittee NNaavviiggaattiioonn（（场场所所导导航航））> AAxxiiss OOppttiimmiizzeerr >AAcccceessss ccoonnttrrooll（（访访问问控控制制））> DDoooorrss aanndd
zzoonneess（（门门禁禁与与区区域域））可获取概览并配置门禁和区域。

针针图图 查看与门相关的控制器针图。如果要打印针图，
请单击打打印印。

识识别别配配置置文文件件 更改门上的识别配置文件。

安安全全通通道道 打开或关闭特定读卡器的OSDP安全通道。

门门

名称 门的名称。

门禁控制器 连接到门的门禁控制器。

A侧边 门的 A侧所在的区域。

B侧 门的 B侧所在的区域。

识别配置文件 应用于门的识别配置文件。
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卡格式和 PIN 显示卡格式的类型或 PIN 长度。

状态 门的状态。
• 在在线线：：门联机，工作正常。

• 读读卡卡器器离离线线：：门配置中的读卡器离线。

• 读读卡卡器器错错误误：：门配置中的读卡器不支持安全通道，或读卡器的安全
通道关闭。

分分区区

名称 区域的名称。

门数量 区域中包含的门的数量。

门和区域示例

• 有两个区域：绿色区域和蓝色区域。

• 有三个门禁：绿色门禁、蓝色门禁和棕色门禁。

• 绿色门是绿色区域的内部门。

• 蓝色门是蓝色区域的周界门。

• 棕色门是绿色区域和蓝色区域的周界门。

AXIS Secure Entry for XProtect
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添加门

注意
• 您可以将门禁控制器配置为一扇具有两道锁的门，或两扇各具有一把锁的门。

• 如果门禁控制器未连接门禁，且您在门禁控制器上使用旧版软件搭配新版AXIS Optimizer，系
统将阻止您添加门禁。但是，如果现有门禁已经存在，则系统确实允许在具有较旧软件的系
统控制器上安装新门禁。

创建新的门配置来添加门：

1. 转到SSiittee NNaavviiggaattiioonn（（场场所所导导航航））> AAXXIISS OOppttiimmiizzeerr > AAcccceessss ccoonnttrrooll（（访访问问控控制制））>
DDoooorrss aanndd zzoonneess（（门门禁禁与与区区域域））。

2. 单击 AAdddd ddoooorr（（添添加加门门禁禁））。

3. 输入门名称。

4. 在控控制制器器下拉菜单中，选择门禁控制器名称。当您无法添加另一扇门、脱机或HTTPS 未处于
活动状态时，控制器将呈现灰显。

5. 在门门类类型型下拉菜单中，选择要创建的门类型。

6. 单击下下一一步步转到门配置页面。

7. 在主主锁锁下拉菜单中，选择一个中继端口。

8. 要在门上配置两个锁，请从第第二二道道锁锁下拉菜单中选择一个中继端口。

9. 选择一个识别配置文件。请参见。

10. 配置门设置。请参见。

11. 设置监视门禁。请参见。

12. 单击 SSaavvee（（保保存存））。

复制现有的门配置来添加门：

1. 转到SSiittee NNaavviiggaattiioonn（（场场所所导导航航））> AAXXIISS OOppttiimmiizzeerr > AAcccceessss ccoonnttrrooll（（访访问问控控制制））>
DDoooorrss aanndd zzoonneess（（门门禁禁与与区区域域））。

2. 单击 AAdddd ddoooorr（（添添加加门门禁禁））。

3. 输入门名称。

4. 在控控制制器器下拉菜单中，选择门禁控制器名称。

5. 单击 NNeexxtt（（下下一一步步））。

6. 从复复制制配配置置下拉菜单中，选择现有的门配置。它显示连接的门，如果控制器配置了两扇门或
一扇门有两个锁，则控制器将呈现灰显。

7. 如果需要，请更改设置。

8. 单击 SSaavvee（（保保存存））。

要编辑门：

1. 转到SSiittee NNaavviiggaattiioonn（（场场所所导导航航））> AAXXIISS OOppttiimmiizzeerr > AAcccceessss ccoonnttrrooll（（访访问问控控制制））>
DDoooorrss aanndd zzoonneess（（门门禁禁与与区区域域））> DDoooorrss（（门门禁禁））。

2. 在列表中选择一道门。

3. 单击 EEddiitt（（编编辑辑））。

4. 更改设置，然后单击保保存存。

要移除门：

1. 转到SSiittee NNaavviiggaattiioonn（（场场所所导导航航））> AAXXIISS OOppttiimmiizzeerr > AAcccceessss ccoonnttrrooll（（访访问问控控制制））>
DDoooorrss aanndd zzoonneess（（门门禁禁与与区区域域））> DDoooorrss（（门门禁禁））。
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2. 在列表中选择一道门。

3. 单击 RReemmoovvee（（删删除除））。

4. 单击 YYeess（（是是））。

在每次添加、删除或编辑门禁名称时将您的更新集成到VMS中：

1. 转到SSiittee NNaavviiggaattiioonn（（场场所所导导航航））> AAcccceessss ccoonnttrrooll（（访访问问控控制制））并单击Access Control
integration（访问控制集成）。

2. 在GGeenneerraall sseettttiinnggss（（常常规规设设置置））选项卡中，单击RReeffrreesshh CCoonnffiigguurraattiioonn（（刷刷新新配配置置））。

门设置

1. 转到SSiittee NNaavviiggaattiioonn（（场场所所导导航航））> AAXXIISS OOppttiimmiizzeerr > AAcccceessss ccoonnttrrooll（（访访问问控控制制））>
DDoooorrss aanndd zzoonneess（（门门禁禁与与区区域域））。

2. 选择要编辑的门。

3. 单击 EEddiitt（（编编辑辑））。

访访问问时时间间（（秒秒）） 设置在授予访问权限后门保持解锁的秒数。门将
保持解锁状态，直到门打开或设定的时间结束。
即使还有剩余的访问时间，门也会在关闭时锁
定。

打打开开时时间间太太长长（（秒秒）） 仅在您已配置了门监视器时有效。设置门保持打
开状态的秒数。如果在设定时间结束时门开着，
则会触发开门时间过长警报。请设置一个操作规
则以配置打开时间太长事件的触发操作。

访访问问时时间间长长（（秒秒）） 设置在授予访问权限后门保持解锁的秒数。启用
此设置后，长访问时间覆盖已为持卡人设置的访
问时间。

打打开开时时间间过过长长（（秒秒）） 仅在您已配置了门监视器时有效。设置门保持打
开状态的秒数。如果在设定时间结束时门开着，
则会触发开门时间过长事件。如果您打开了长长时时
间间访访问问时时间间设置，则长开放时间将覆盖已为持
卡人设置的开放时间过长。

重重新新锁锁定定延延迟迟时时间间（（毫毫秒秒）） 设置门在打开或关闭后保持解锁状态的时间（以
毫秒为单位）。

重重新新锁锁定定 • 打打开开后后：：仅在您添加了门监视器时有
效。

• 关关闭闭后后：：仅在您添加了门监视器时有
效。

门的安全级别

您可以添加以下安全功能到门：

两两人人规规则则--两人规则要求两人使用有效凭证才能获得访问权限。

刷刷卡卡两两次次--刷卡两次允许持卡人覆盖门的当前状态。例如，他们可以用它来在常规计划之外锁定或
解锁门禁，这比进入系统解锁门禁更方便。刷卡两次不会影响现有计划。例如，如果门禁计划为下
班时间锁定，而员工离开去吃午饭，门禁仍会按计划锁定。

您可以在添加新门时配置安全级别，也可以在现有门上执行此操作。

为现有门禁添加两两人人规规则则：

AXIS Secure Entry for XProtect
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1. 转到SSiittee NNaavviiggaattiioonn（（场场所所导导航航））> AAXXIISS OOppttiimmiizzeerr > AAcccceessss ccoonnttrrooll（（访访问问控控制制））>
DDoooorrss aanndd zzoonneess（（门门禁禁与与区区域域））。

2. 选择要为配置安全级别的门。

3. 单击编编辑辑。

4. 单击安安全全级级别别。

5. 开启TTwwoo--ppeerrssoonn rruullee（（两两人人规规则则））。

6. 单击应应用用。

两两人人规规则则

AA侧侧和 BB侧侧 选择要在门的哪一侧使用该规则。

时时间间计计划划表表 选择规则处于活动状态的时间。

超超时时（（秒秒）） 超时是指两次刷卡或两次使用其他有效凭证之间
允许的最大间隔时间。

将刷刷卡卡两两次次添加到现有门禁：

1. 转到SSiittee NNaavviiggaattiioonn（（场场所所导导航航））> AAXXIISS OOppttiimmiizzeerr > AAcccceessss ccoonnttrrooll（（访访问问控控制制））>
DDoooorrss aanndd zzoonneess（（门门禁禁与与区区域域））。

2. 选择要为配置安全级别的门。

3. 单击编编辑辑。

4. 单击安安全全级级别别。

5. 开启DDoouubbllee--sswwiippee（（刷刷卡卡两两次次））。

6. 单击应应用用。

7. 将DDoouubbllee--sswwiippee（（刷刷卡卡两两次次））应用于持卡人。
7.1. 转到CCaarrddhhoollddeerr mmaannaaggeemmeenntt（（持持卡卡人人管管理理））。

7.2. 单击要编辑持卡人的 ，然后单击EEddiitt（（编编辑辑））。

7.3. 单击MMoorree（（更更多多））。

7.4. 选择AAllllooww ddoouubbllee--sswwiippee（（允允许许刷刷卡卡两两次次））。

7.5. 单击应应用用。

刷刷卡卡两两次次

超超时时（（秒秒）） 超时是指两次刷卡或两次使用其他有效凭证之间
允许的最大间隔时间。

AXIS Secure Entry for XProtect
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时间选项

1 访问已授权 -锁解锁
2 访问时间
3 未执行操作 -锁上锁
4 已执行操作（门已打开）-锁上锁或保持解锁状态直到门关闭
5 打开时间太长
6 打开时间太长警报响起

1 访问已授权 -锁解锁
2 访问时间
3 2+3：访问时间长
4 未执行操作 -锁上锁
5 已执行操作（门已打开）-锁上锁或保持解锁状态直到门关闭
6 打开时间太长
7 6+7：打开时间太长
8 打开时间太长警报响起

添加门监视器

门监视器是门位置开关，用于监控门的物理状态。您可以添加门监视器到门上，并配置门监视器电
路的连接方式。

1. 进入门配置页面。参见

2. 在传传感感器器下，单击添添加加。

3. 选择门门监监视视器器传传感感器器。

4. 选择您要连接门监视器的 I/O 端口。

5. 在门门在在以以下下情情况况下下打打开开下，选择门监视器电路的连接方式。

AXIS Secure Entry for XProtect
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6. 要在数字输入进入新的稳定状态之前忽略其状态变化，请设置去去弹弹跳跳时时间间。

7. 要在门禁控制器和门监视器之间的连接中断发生时触发事件，请打开监监督督输输入入。参见。

门门在在以以下下情情况况下下打打开开

电电路路打打开开 门监视器电路为常闭。当电路打开时，门监视器
向门发出打开信号。当电路关闭时，门监视器向
门发出关闭信号。

电电路路关关闭闭 门监视器电路为常开。当电路关闭时，门监视器
向门发出打开信号。当电路打开时，门监视器向
门发出关闭信号。

添加监视门禁

监视门禁是一种能够显示其开闭状态的门禁类型。例如，您可以在不需要锁具但需要知道门是否打
开的防火安全门上使用此门禁。

监视门禁与带门禁监视器的普通门禁不同。带门禁监视器的普通门禁支持锁具和读卡器，但需要使
用门禁控制器。监视门禁支持一个门位传感器，但仅需使用连接至门禁控制器的网络输入输出继电
器模块。您最多可将五个门位传感器连接到一个网络输入输出继电器模块。

注意
监视门禁需要配备AXIS A9210 Network I/O Relay Module（网络输入输出继电器模块），并安装
包含AXIS Monitoring Door ACAP应用在内的最新软件。

设置监视门禁：

1. 安装您的AXIS A9210并将其升级至最新版本的AXIS OS。

2. 安装门位传感器。

3. 在VMS中，转到SSiittee NNaavviiggaattiioonn（（场场所所导导航航））> AAXXIISS OOppttiimmiizzeerr > AAcccceessss ccoonnttrrooll（（访访问问
控控制制））> DDoooorrss aanndd zzoonneess（（门门禁禁与与区区域域））。

4. 单击添添加加门门。

5. 输入名称。

6. 在TTyyppee（（类类型型））下，选择MMoonniittoorriinngg ddoooorr（（监监视视门门禁禁））。

7. 在DDeevviiccee（（设设备备））下，选择您的网络输入输出继电器模块。

8. 单击 NNeexxtt（（下下一一步步））。

9. 在SSeennssoorrss（（传传感感器器））下，单击++ AAdddd（（添添加加））并选择DDoooorr ppoossiittiioonn sseennssoorr（（门门位位传传感感
器器））。

10. 选择连接至门位传感器的输入输出。

11. 单击添添加加。

添加读卡器

您可以将门禁控制器配置为使用两个导线连接的读卡器。选择在门的一侧或两侧添加读卡器。

如果将卡格式或 PIN 长度的自定义设置应用于读卡器，您会在配配置置 >>访访问问控控制制 >>门门和和区区域域下的卡卡格格
式式列中看到该项。参见。

1. 进入门配置页面。请参见。

2. 在门的一侧下，单击添添加加。

3. 选择读读卡卡器器。

4. 选择读读卡卡器器类类型型。

5. 为此读卡器使用自定义 PIN 长度设置。
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5.1. 单击AAddvvaanncceedd（（高高级级））。

5.2. 启用自自定定义义 PPIINN 长长度度。

5.3. 设置下下限限 PPIINN 长长度度、上上限限 PPIINN 长长度度和 PPIINN 结结束束字字符符。

6. 为此读卡器使用自定义卡格式。
6.1. 单击AAddvvaanncceedd（（高高级级））。

6.2. 启用自自定定义义卡卡格格式式。

6.3. 选择要用于读卡器的卡格式。如果具有相同位长的卡格式已在使用中，您必须先停用
它。当卡格式设置与配置的系统设置不同时，客户端中将显示警告图标。

7. 单击添添加加。

8. 要将读卡器添加到门的另一侧，请再次执行此过程。

读读卡卡器器类类型型

OOSSDDPP RRSS448855 半半双双工工 对于 RS485 读卡器，请选择OOSSDDPP RRSS448855 半半
双双工工和读卡器端口。

WWiieeggaanndd 对于使用Wiegand 协议的读卡器，请选择
WWiieeggaanndd，然后选择读卡器端口。

WWiieeggaanndd

LLEEDD控控制制 选择单单线线或双双线线 ((RR//GG))。具有双 LED控制的读
卡器其红色和绿色 LED使用不同的电线。

篡篡改改警警报报 当读卡器防篡改输入处于激活状态时选择。

• 开开路路：当电路打开时，读卡器向门发出
篡改信号。

• 闭闭路路：当电路闭合时，读卡器向门发出
篡改信号。

防防篡篡改改的的时时间间 要在读卡器篡改输入进入新的稳定状态之前忽略
其状态变化，请设置篡篡改改去去弹弹跳跳时时间间。

监监控控输输入入 打开当在门禁控制器和读卡器之间的连接中断时
触发事件。参见。

添加REX设备

您可以选择在门的一侧或两侧添加退出（REX）设备的要求。REX 设备可以是 PIR 传感器、REX 按
钮或推杆。

1. 进入门配置页面。请参见。

2. 在门的一侧下，单击添添加加。

3. 选择 RREEXX 设设备备。

4. 选择要在连接 REX设备的 I/O 端口。如果只有一个端口可用，则会自动选择该端口。

5. 选择门接收到 REX信号时要触发的操操作作。

6. 在RREEXX 激激活活下，选择门监视器电路连接。

7. 要在数字输入进入新的稳定状态之前忽略其状态变化，请设置去去弹弹跳跳时时间间（（毫毫秒秒））。

8. 要在门禁控制器和 REX设备之间的连接中断发生时触发事件，请打开监监督督输输入入。参见。
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操操作作

打打开开门门锁锁 选择在门接收到REX 信号时将其解锁。

无无 如果您不想在门接收到REX 信号时触发操作，
请选择此选项。

RREEXX 激激活活

电电路路打打开开 选择 REX电路是否为常闭。当电路为开路时，
REX装置发出信号。

电电路路关关闭闭 选择 REX电路是否为常开。当电路闭合时，
REX装置发出信号。

添加区域

区域是具有一组门的特定物理区域。您可以建立区域，并将门加入区域。有两种门：

• 周周界界门门：：持卡人通过此门进入或离开该区域。

• 内内部部门门：：区域内的内部门。

注意
一个周界门可以属于两个区域。一个内部门只能属于一个区域。

1. 转到SSiittee NNaavviiggaattiioonn（（场场所所导导航航））> AAXXIISS OOppttiimmiizzeerr > AAcccceessss ccoonnttrrooll（（访访问问控控制制））>
DDoooorrss aanndd zzoonneess（（门门禁禁与与区区域域））> ZZoonneess（（区区域域））。

2. 单击 AAdddd zzoonnee（（添添加加区区域域））。

3. 输入区域名称。

4. 单击添添加加门门。

5. 选择要添加到区域的门，然后单击添添加加。

6. 默认情况下，门被设置为周界门。要变更，请从下拉菜单中选择内内部部门门。

7. 默认情况下，周界门使用门侧A作为该区域的入口。要变更，请从下拉菜单中选择离离开开。

8. 要从区域移除门，请将其选中，然后单击移移除除。

9. 单击 SSaavvee（（保保存存））。

要编辑区域：

1. 转到SSiittee NNaavviiggaattiioonn（（场场所所导导航航））> AAXXIISS OOppttiimmiizzeerr > AAcccceessss ccoonnttrrooll（（访访问问控控制制））>
DDoooorrss aanndd zzoonneess（（门门禁禁与与区区域域））> ZZoonneess（（区区域域））。

2. 在列表中选择一个区域。

3. 单击 EEddiitt（（编编辑辑））。

4. 更改设置，然后单击保保存存。

要删除区域：

1. 转到SSiittee NNaavviiggaattiioonn（（场场所所导导航航））> AAXXIISS OOppttiimmiizzeerr > AAcccceessss ccoonnttrrooll（（访访问问控控制制））>
DDoooorrss aanndd zzoonneess（（门门禁禁与与区区域域））> ZZoonneess（（区区域域））。

2. 在列表中选择一个区域。

3. 单击 RReemmoovvee（（删删除除））。

4. 单击 YYeess（（是是））。
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区域的安全级别

您可以向区域添加以下安全功能：

反反潜潜回回 --防止人们使用与之前进入区域的人相同的凭据。它强制要求一个人必须先离开该区域，然
后才能再次使用其凭据。

注意
• 启用反潜回功能后，区域内的门禁均需安装门位传感器，以便系统记录用户刷卡后开门的情
况。

• 若某个门禁控制器离线，只要该区域内的门禁均隶属于同一门禁控制器，反潜回功能仍可正
常工作。然而，如果区域内的门禁属于不同的门禁控制器，而这些控制器离线，则反潜回功
能将停止工作。

您可以在添加新区域时配置安全级别，也可以在现有区域上执行此操作。要向现有区域添加安全级
别：

1. 转到SSiittee NNaavviiggaattiioonn（（场场所所导导航航））> AAXXIISS OOppttiimmiizzeerr > AAcccceessss ccoonnttrrooll（（访访问问控控制制））>
DDoooorrss aanndd zzoonneess（（门门禁禁与与区区域域））。

2. 选择要为配置安全级别的区域。

3. 单击编编辑辑。

4. 单击安安全全级级别别。

5. 打开要添加到门的安全功能。

6. 单击应应用用。

反反潜潜回回

仅仅日日志志冲冲突突（（软软）） 如果您想允许第二个人使用与前一个人相同的凭
据进门，请使用此选项。此选项仅会导致系统警
报。

拒拒绝绝访访问问（（硬硬）） 如果要阻止第二个用户进入门（如果他们使用与
前一个人相同的凭据），请使用此选项。此选项
还会导致系统警报。

超超时时（（秒秒）） 系统允许用户重新进入之前的持续时间。如果不
希望超时，输入0，则表示该区域具有反潜回功
能，直到用户离开该区域。仅当该区域中的各门
两侧都有读卡器时，才将 00超时与拒拒绝绝访访问问
（（硬硬））一起使用。

监控输入

当与门禁控制器的连接中断时，受监控输入可以触发事件。

• 门禁控制器和门监视器之间的连接。参见。

• 门禁控制器和读卡器之间的连接使用Wiegand 协议。请参见。

• 门禁控制器和REX设备之间的连接。参见。

使用监控输入：

1. 根据连接图，尽可能靠近外围设备安装线路末端电阻器。

2. 进入读卡器、门监视器或 REX设备的配置页面，打开监监督督输输入入。

3. 如果您按照并联优先连接图进行了操作，请选择并并联联优优先先连连接接，，使使用用一一个个 2222 KKΩΩ并并联联电电阻阻
和和一一个个 44..77 KKΩΩ串串联联电电阻阻。

4. 如果您按照串行优先连接图进行了操作，请选择串串行行优优先先连连接接，然后从电电阻阻值值下拉菜单中选
择一个电阻值。
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连连接接图图

并并联联优优先先连连接接

电阻值要为 4.7 kΩ和 22 kΩ。

串串行行首首次次连连接接

电阻器值要相同，且在 1-10 kΩ范围内。

手动操作

您可以对门禁和区域执行以下手动操作：

重重设设--返回至配置的系统规则。

授授予予访访问问权权限限--解锁门禁或区域7秒，随后重新锁定。

解解锁锁--保持门禁解锁，直至您重置。

锁锁 --保持门禁锁定，直至系统授予持卡人访问权限。

封封锁锁区区域域--除非您重置或解锁，否则无人可以进出。

执行手动操作：

1. 转到SSiittee NNaavviiggaattiioonn（（场场所所导导航航））> AAXXIISS OOppttiimmiizzeerr > AAcccceessss ccoonnttrrooll（（访访问问控控制制））>
DDoooorrss aanndd zzoonneess（（门门禁禁与与区区域域））。

2. 选择您要对其执行手动操作的门禁或区域。

3. 单击任一手动操作。

卡卡格格式式和和 PPIINN

卡格式定义了卡存储数据的方式。它是系统中传入数据和验证数据之间的转换表。每个卡格式都有
一组不同的规则，用于确定存储的信息如何安排。通过定义卡格式，您告知系统如何解释控制器从
读卡器获取的信息。

有预定义的常用卡格式可供您按原样使用或根据需要进行编辑。您还可以创建自定义的卡格式。

转到SSiittee NNaavviiggaattiioonn（（场场所所导导航航））> AAXXIISS OOppttiimmiizzeerr > AAcccceessss ccoonnttrrooll（（访访问问控控制制））> CCaarrdd
ffoorrmmaattss aanndd PPIINN（（卡卡格格式式和和PPIINN））可创建、编辑或激活卡格式。您还可以配置 PIN。

自定义卡格式可以包含以下用于凭证验证的数据字段。

卡卡号号--凭证二进制数据的子集编码为十进制或十六进制数字。使用卡号来识别特定的卡或持卡人。

设设施施代代码码--凭证二进制数据的子集编码为十进制或十六进制数字。使用设施代码来标识特定的终端
客户或地点。
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要创建卡格式：

1. 转到SSiittee NNaavviiggaattiioonn（（场场所所导导航航））> AAXXIISS OOppttiimmiizzeerr > AAcccceessss ccoonnttrrooll（（访访问问控控制制））>
CCaarrdd ffoorrmmaattss aanndd PPIINN（（卡卡格格式式和和PPIINN））。

2. 单击添添加加卡卡格格式式。

3. 输入卡格式名称。

4. 在位位长长度度字段中，键入介于 1和 256 之间的位长度。

5. 如果要反转从读卡器接收到的数据的位顺序，请选择反反转转位位顺顺序序。

6. 如果要反转从读卡器接收到的数据的字节顺序，请选择反反转转字字节节顺顺序序。此选项仅在您指定的
位长度可以被 8整除时可用。

7. 选择并配置要在卡格式中激活的数据字段。卡卡号号或设设施施代代码码在卡格式中要有效。

8. 单击确确定定。

9. 要激活卡格式，请选中卡格式名称前面的复选框。

注意
• 具有相同位长度的两个卡格式不能同时处于活动状态。例如，如果定义了两种 32 位卡格式，
则只有其中一种可以处于活动状态。停用卡格式以激活其他卡格式。

• 如果门禁控制器配置了至少一个读卡器，那么您只能激活和停用卡格式。

单击 可查看反转位顺序后的输出示例。

范范围围 设置数据字段的数据位范围。该范围要在您为位位
长长度度指定的范围内。

输输出出格格式式 为数据字段选择数据的输出格式。

十十进进制制：也称为以 10 为基数的位置数制，由数
字 0-9 组成。

十十六六进进制制：也称十六进位制，由16个唯一符号
组成：数字0–9与字母a–f。

子子范范围围的的位位顺顺序序 选择位顺序。

小小端端字字节节序序：首位是下限（重要性下限）。

大大端端字字节节序序：首位是上限（重要性上限）。

要编辑卡格式：

1. 转到SSiittee NNaavviiggaattiioonn（（场场所所导导航航））> AAXXIISS OOppttiimmiizzeerr > AAcccceessss ccoonnttrrooll（（访访问问控控制制））>
CCaarrdd ffoorrmmaattss aanndd PPIINN（（卡卡格格式式和和PPIINN））。

2. 选择卡格式并单击 。

3. 如果编辑预定义的卡格式，则只能编辑反反转转位位顺顺序序和反反转转字字节节顺顺序序。

4. 单击确确定定。

您只能删除自定义卡格式。若要删除自定义卡格式：

1. 转到SSiittee NNaavviiggaattiioonn（（场场所所导导航航））> AAXXIISS OOppttiimmiizzeerr > AAcccceessss ccoonnttrrooll（（访访问问控控制制））>
CCaarrdd ffoorrmmaattss aanndd PPIINN（（卡卡格格式式和和PPIINN））。

2. 选择自定义卡格式，单击 ，然后单击YYeess（（是是））。

要重置预定义的存储卡格式：

1. 转到SSiittee NNaavviiggaattiioonn（（场场所所导导航航））> AAXXIISS OOppttiimmiizzeerr > AAcccceessss ccoonnttrrooll（（访访问问控控制制））>
CCaarrdd ffoorrmmaattss aanndd PPIINN（（卡卡格格式式和和PPIINN））。

AXIS Secure Entry for XProtect
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2. 单击 可将卡格式重置为默认字段映射。

要配置 PIN 长度：

1. 转到SSiittee NNaavviiggaattiioonn（（场场所所导导航航））> AAXXIISS OOppttiimmiizzeerr > AAcccceessss ccoonnttrrooll（（访访问问控控制制））>
CCaarrdd ffoorrmmaattss aanndd PPIINN（（卡卡格格式式和和PPIINN））。

2. 在PPIINN ccoonnffiigguurraattiioonn（（PPIINN配配置置））下，单击 。

3. 指定最最小小 PPIINN 长长度度、最最大大 PPIINN 长长度度和 PPIINN 结结束束字字符符。

4. 单击确确定定。

卡格式设置

概概述述

• 十进制卡号为64332。

• 一个读卡器将卡号转换为十六进制数FB4C。另一个读卡器将其转换为十六进制数4CFB。

• AXIS A1610 Network Door Controller接收FB4C，并根据读卡器的卡格式设置将其转换为十进
制数64332。

• AXIS A1610 Network Door Controller接收4CFB，通过反转位顺序将其变更为FB4C，然后根
据读卡器的卡格式设置将其转换为十进制数64332。

反反转转位位顺顺序序

在反转比特顺序之后，从读卡器接收的卡数据被从右到左逐比特地读取。

反反转转字字节节顺顺序序

一组八比特是一个字节。在反转字节顺序之后，从读卡器接收的卡数据被从右到左逐字节地读取。

AXIS Secure Entry for XProtect
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2266 位位标标准准WWiieeggaanndd 卡卡格格式式

1 前导奇偶校验
2 设施代码
3 卡号
4 尾部奇偶校验

识识别别配配置置文文件件

识别配置文件是识别类型和计划的组合。您可以将识别配置文件应用于一扇或多扇门，以设置持卡
人可以进门的方式和时间。

识别类型是进门所需的凭证信息的载体。常见的标识类型包括令牌、个人标识号（PIN）、指纹、面
部图和REX 设备。标识类型可以携带一种或多种类型的信息。

计划（也称为时时间间配配置置文文件件）在管理客户端中创建。若要设置时间配置文件，请参阅时间配置文件
（详解）。

支持的识别类型：卡、PIN和REX。

转到SSiittee NNaavviiggaattiioonn（（场场所所导导航航））> AAXXIISS OOppttiimmiizzeerr > AAcccceessss ccoonnttrrooll（（访访问问控控制制））>
IIddeennttiiffiiccaattiioonn pprrooffiilleess（（识识别别配配置置文文件件））。

有五个默认识别配置文件可供您按原样使用或根据需要进行编辑。

卡卡 --持卡人必须刷卡才能进入大门。

卡卡和和 PPIINN -- 持卡人必须刷卡并输入 PIN 才能进入该门。

PPIINN -- 持卡人必须输入 PIN 才能进入该门。

卡卡或或 PPIINN -- 持卡人必须刷卡或输入 PIN 才能进入该门。

车车ÅÅÆÆ -- 持卡人必须驾驶带有经批准车牌的车辆朝向摄像机驶去。

要创建识别配置文件：

1. 转到SSiittee NNaavviiggaattiioonn（（场场所所导导航航））> AAXXIISS OOppttiimmiizzeerr > AAcccceessss ccoonnttrrooll（（访访问问控控制制））>
IIddeennttiiffiiccaattiioonn pprrooffiilleess（（识识别别配配置置文文件件））。

2. 单击创创建建识识别别配配置置文文件件。

3. 输入识别配置文件名称。

4. 选择包包括括卡卡验验证证的的设设施施代代码码以使用设施代码作为凭证验证字段之一。仅当您打开访访问问管管理理 >>
设设置置下的设设施施代代码码时，此字段才可用。

5. 为门的一侧配置识别配置文件。

6. 在门的另一侧，重复前面的步骤。

7. 单击确确定定。

要编辑识别配置文件：

AXIS Secure Entry for XProtect
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1. 转到SSiittee NNaavviiggaattiioonn（（场场所所导导航航））> AAXXIISS OOppttiimmiizzeerr > AAcccceessss ccoonnttrrooll（（访访问问控控制制））>
IIddeennttiiffiiccaattiioonn pprrooffiilleess（（识识别别配配置置文文件件））。

2. 选择一个识别配置文件并单击 。

3. 要更改识别配置文件名称，请输入新名称。

4. 对门的一侧进行编辑。

5. 若要编辑门另一侧的识别配置文件，请重复上述步骤。

6. 单击确确定定。

要删除识别配置文件：

1. 转到SSiittee NNaavviiggaattiioonn（（场场所所导导航航））> AAXXIISS OOppttiimmiizzeerr > AAcccceessss ccoonnttrrooll（（访访问问控控制制））>
IIddeennttiiffiiccaattiioonn pprrooffiilleess（（识识别别配配置置文文件件））。

2. 选择一个识别配置文件并单击 。

3. 如果识别配置文件应用已用于门，请为门选择其他识别配置文件。

4. 单击确确定定。

编编辑辑标标识识配配置置文文件件

要删除识别类型和相关计划。

识识别别类类型型 若要变更识别类型，请从识识别别类类型型下拉菜单中
选择一或多个类型。

SScchheedduullee（（时时间间表表）） 若要变更计划，请从计计划划下拉菜单中选择一或
多个计划。

添添加加
添加识别类型和相关计划，请单击添添加加并设置
识别类型和计划。

加加密密通通信信

OSDP安全通道

Secure Entry支持OSDP（开放式监控设备协议）安全通道，可在控制器和安讯士读卡器之间启用线
路加密。

要为整个系统打开OSDP安全通道，请执行以下操作：

1. 转到SSiittee NNaavviiggaattiioonn（（场场所所导导航航））> AAXXIISS OOppttiimmiizzeerr > AAcccceessss ccoonnttrrooll（（访访问问控控制制））>
EEnnccrryypptteedd ccoommmmuunniiccaattiioonn（（加加密密通通信信））。

2. 输入您的主加密密钥，然后单击确确定定。

3. 打开 OOSSDDPP 安安全全通通道道。在您输入了主加密密钥之后，此选项才可用。

4. 默认情况下，主加密密钥生成OSDP安全通道密钥。手动设置OSDP安全通道密钥：

4.1. 在OOSSDDPP SSeeccuurree CChhaannnneell（（OOSSDDPP 安安全全通通道道））下，单击 。

4.2. 清除使使用用主主加加密密密密钥钥生生成成OOSSDDPP 安安全全通通道道密密钥钥。

4.3. 键入 OSDP 安全通道密钥，然后单击确确定定。

要打开或关闭特定读卡器的OSDP安全通道，请参见门和区域。

多多服服务务器器 BBEETTAA

在多服务器的情况下，连接的子服务器可使用主服务器上的全局持卡人和持卡人组。

AXIS Secure Entry for XProtect
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注意
• 一个系统可支持多达 64 个子服务器。

• 它要求主服务器和子服务器位于同一网络上。

• 在主服务器和子服务器上，确保将Windows 防火墙配置为允许安全入口端口上的传入 TCP
连接。默认端口为 53461。

工作流程

1. 将服务器配置为子服务器并生成配置文件。参见。

2. 将服务器配置为主服务器，并导入子服务器的配置文件。参见。

3. 在主服务器上配置全局持卡人和持卡人组。参见和。

4. 从子服务器查看和监控全局持卡人和持卡人组。请参见。

从子服务器生成配置文件

1. 在子服务器上，转到AAXXIISS OOppttiimmiizzeerr > AAcccceessss ccoonnttrrooll（（访访问问控控制制））> MMuullttii sseerrvveerr（（多多服服
务务器器））。

2. 单击子子服服务务器器。

3. 单击产产生生。它将生成 .json 格式的配置文件。

4. 单击下下载载并选择保存文件的位置。

将配置文件导入主服务器

1. 在主服务器上，转到AAXXIISS OOppttiimmiizzeerr > AAcccceessss ccoonnttrrooll（（访访问问控控制制））> MMuullttii sseerrvveerr（（多多服服
务务器器））。

2. 单击主主服服务务器器。

3. 单击 AAdddd（（添添加加）），然后转到从子服务器生成的配置文件。

4. 输入子服务器的服务器名称、IP 地址和端口号。

5. 单击导导入入以添加子服务器。

6. 子服务器的状态显示Connected。

撤销子服务器

您只能在将子服务器的配置文件导入主服务器之前撤销子服务器。

1. 在主服务器上，转到AAXXIISS OOppttiimmiizzeerr > AAcccceessss ccoonnttrrooll（（访访问问控控制制））> MMuullttii sseerrvveerr（（多多服服
务务器器））。

2. 单击子子服服务务器器，然后单击撤撤销销服服务务器器。
现在，您可以将此服务器配置为主服务器或子服务器。

删除子服务器

导入子服务器的配置文件后，其将连接到主服务器。

要删除子服务器：

1. 从主服务器：
1.1. 转到AAcccceessss mmaannaaggeemmeenntt（（访访问问管管理理））> DDaasshhbbooaarrdd（（仪仪表表板板））。

1.2. 将全球持卡人和团体更改为本地持卡人和团体。

1.3. 转到AAXXIISS OOppttiimmiizzeerr > AAcccceessss ccoonnttrrooll（（访访问问控控制制））> MMuullttii sseerrvveerr（（多多服服务务器器））。

1.4. 单击主主服服务务器器以显示子服务器列表。

AXIS Secure Entry for XProtect
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1.5. 选择子服务器，然后单击删删除除。

2. 从子服务器：
– 转到AAXXIISS OOppttiimmiizzeerr > AAcccceessss ccoonnttrrooll（（访访问问控控制制））> MMuullttii sseerrvveerr（（多多服服务务

器器））。

– 单击子子服服务务器器和撤撤销销服服务务器器。

访访问问管管理理

门禁管理选项卡允许您配置和管理系统的持卡人、组和访问规则。

访问管理工作流

门禁管理结构是灵活的，可让您能够建立符合您需求的工作流。下面是一个工作流示例：

1. 添加组。请参见。

2. 新增持卡人。请参见。

3. 将持卡人添加到组。

4. 添加访问规则。请参见。

5. 将组应用于访问规则。

6. 将区域应用于访问规则。

7. 将门应用于访问规则。

添加持卡人

持卡人是在系统中注册了单独 ID的人。为持卡人配置用于识别人员以及何时以及如何授予该人员进
门权限的凭据。

1. 转到SSiittee NNaavviiggaattiioonn（（场场所所导导航航））> AAXXIISS OOppttiimmiizzeerr > AAcccceessss ccoonnttrrooll（（访访问问控控制制））>
CCaarrddhhoollddeerr mmaannaaggeemmeenntt（（持持卡卡人人管管理理））。

2. 转到CCaarrddhhoollddeerrss（（持持卡卡人人））并单击++ AAdddd（（添添加加））。

3. 输入持卡人的姓名，然后单击NNeexxtt（（下下一一步步））。

4. 也可以单击AAddvvaanncceedd（（高高级级））并选择任意选项。

5. 为持卡人添加凭证。请参见

6. 单击 SSaavvee（（保保存存））。

7. 将持卡人添加到组中。
7.1. 在GGrroouuppss（（组组））中，选择您要添加持卡人的组，然后单击EEddiitt（（编编辑辑））。

7.2. 单击++ AAdddd（（添添加加）），然后选择要添加到该组的持卡人。您可以选择多个持卡人。

7.3. 单击添添加加。

AXIS Secure Entry for XProtect
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7.4. 单击 SSaavvee（（保保存存））。

高高级级

访访问问时时间间长长 选择让持卡人在安装了门监视器时拥有较长的访
问时间和较长的打开时间。

暂暂停停持持卡卡人人 选择暂停持卡人。

允允许许刷刷卡卡两两次次 选择此选项可允许持卡人覆盖当前门禁状态。例
如，他们可以用它来解锁常规计划之外的门。

从从锁锁定定中中排排除除 选择允许持卡人在锁定期间访问。

免免于于反反折折返返 选择此选项可使持卡人免除反折返规则。反折返
可防止人们使用与之前进入区域的人相同的凭
据。首位人人士必须先退出该区域，然后才能再
次使用其凭据。

全全局局持持卡卡人人 选择此项可以查看和监视子服务器上的持卡人。
此选项仅适用于在主服务器上创建的持卡人。请
参见。

添加凭据

您可以为持卡人添加以下类型的凭证：

• PIN

• 卡

• 车ÅÆ
• 手机

为为持持卡卡人人添添加加车车牌牌凭凭证证：：

1. 在CCrreeddeennttiiaallss（（凭凭证证））下，单击++ AAdddd（（添添加加））并选择LLiicceennssee ppllaattee（（车车牌牌））。

2. 输入用于描述车辆的凭证名称。

3. 输入车辆的许可证编号。

4. 设置凭证的起始日期和结束日期。

5. 单击添添加加。

请参阅中的示例。

为为持持卡卡人人添添加加PPIINN凭凭证证：：

1. 在CCrreeddeennttiiaallss（（凭凭证证））下，单击++ AAdddd（（添添加加））并选择PPIINN。

2. 输入 PIN 码。

3. 若要使用强制 PIN 码来触发静音警报，请打开强强制制 PPIINN 码码并输入强制 PIN 码。

4. 单击添添加加。

PIN 凭据始终有效。您还可以配置强制 PIN，以打开门并在系统中触发无声警报。

为为持持卡卡人人添添加加卡卡凭凭证证：：

1. 在CCrreeddeennttiiaallss（（凭凭证证））下，单击++ AAdddd（（添添加加））并选择CCaarrdd（（卡卡））。

2. 若要手动输入卡数据，请输入卡名称、卡号和位长。

注意
仅当您使用系统中没有的特定位长创建卡格式时，才可配置位长。

3. 自动获取上一次刷卡的卡数据：

AXIS Secure Entry for XProtect
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3.1. 从选选择择读读卡卡器器下拉菜单中选择一个门。

3.2. 在与该门相连的读卡器上刷卡。

3.3. 单击从从门门读读卡卡器器获获取取上上次次刷刷卡卡数数据据。

4. 输入设施代码。仅当您启用了访访问问管管理理 >>设设置置下的设设施施代代码码时，此字段才可用。

5. 设置凭证的起始日期和结束日期。

6. 单击添添加加。

有有效效期期限限截截止止日日期期

生生效效日日期期 设置凭据应有效的日期和时间。

有有效效期期至至 从下拉菜单中选择一个选项。

有有效效期期至至

没没有有结结束束日日期期 凭据永不过期。

日日期期 设置凭据到期的日期和时间。

从从首首次次使使用用 选择凭据在首次使用后的到期时段。选择首次使
用后的若干天、月、年或一段时间。

从从上上次次使使用用 选择凭据在上次使用后的到期时段。选择上次使
用后的天数、月或年。

使使用用车车牌牌号号作作为为凭凭证证

此示例说明如何使用门禁控制器、带 AXIS License Plate Verifier 的摄像机和车辆的牌照号作为授予
访问权限的凭据。

1. 将门禁控制器和摄像机添加到AXIS Secure Entry for XProtect。

2. 使用与与服服务务器器计计算算机机时时间间同同步步设设置置新设备的日期和时间。

3. 将新设备上的软件升级到新的可用版本。

4. 添加一个连接到您的门禁控制器的新门。请参见。
4.1. 在SSiiddee AA（（侧侧面面AA））上添加读卡器。参见。

4.2. 在门门设设置置下，选择 AAXXIISS LLiicceennssee PPllaattee VVeerriiffiieerr作为 RReeaaddeerr 类类型型，然后输入读卡器
的名称。

4.3. （可选）在侧侧面面 BB上添加读卡器或REX 设备。

4.4. 单击确确定定。

5. 安装并激活摄像机上的AXIS License Plate Verifier。请参见 AXIS License Plate Verifier 用户
手册。

6. 启动 AXIS License Plate Verifier。

7. 配置 AXIS License Plate Verifier。
7.1. 转到配配置置 >>访访问问控控制制 >>加加密密通通信信。

7.2. 在外外部部外外围围身身份份验验证证密密钥钥下, 点击显显示示身身份份验验证证密密钥钥并复复制制秘秘钥钥。

7.3. 从摄像机的网页界面打开 AXIS License Plate Verifier。

7.4. 不要进行设置。

7.5. 前往设设置置。

7.6. 在访访问问控控制制下，选择安安全全输输入入作为类类型型。

7.7. 在 IIPP aaddddrreessss，输入门禁控制器的 IP 地址和凭证。

AXIS Secure Entry for XProtect

https://help.axis.com/axis-license-plate-verifier#install-the-application


23

7.8. 在身身份份验验证证密密钥钥中，粘贴您在前面复制的身份验证密钥。

7.9. 单击 CCoonnnneecctt（（连连接接））。

7.10. 在门门禁禁控控制制器器名名称称下，选择您的门禁控制器。

7.11. 在读读卡卡器器名名称称下，选择您之前添加的读卡器。

7.12. 打开集成。

8. 添加您要授予访问权限的持卡者。请参见。

9. 将车牌凭据添加到新持卡人。请参见。

10. 添加访问规则。请参见。
10.1. 新增计划。

10.2. 添加您想向其授予许可证分配访问权限的持卡者。

10.3. 使用 AXIS License Plate Verifier 读卡器添加门。

添加组

组允许您集中有效地管理持卡人及其访问规则。

1. 转到SSiittee NNaavviiggaattiioonn（（场场所所导导航航））> AAXXIISS OOppttiimmiizzeerr > AAcccceessss ccoonnttrrooll（（访访问问控控制制））>
CCaarrddhhoollddeerr mmaannaaggeemmeenntt（（持持卡卡人人管管理理））。

2. 转到GGrroouuppss（（组组））并单击++ AAdddd（（添添加加））。

3. 输入组名，可选输入首字母缩写。

4. 选择全全局局组组，可在子服务器上查看和监控持卡人。此选项仅适用于在主服务器上创建的持卡
人。请参见。

5. 将持卡人添加到组中：
5.1. 单击 ++添添加加。

5.2. 选择要添加的持卡人，然后单击AAdddd（（添添加加））。

6. 单击 SSaavvee（（保保存存））。

添加访问规则

访问规则定义了授予访问权限必须满足的条件。

访问规则包括：

持持卡卡人人和和持持卡卡人人组组--谁被授予访问权限。

门门和和区区域域--访问权限所适用的位置。

时时间间计计划划表表 --何时授予访问权限。

要添加访问规则：

1. 转到AAcccceessss ccoonnttrrooll（（访访问问控控制制））> CCaarrddhhoollddeerr mmaannaaggeemmeenntt（（持持卡卡人人管管理理））。

2. 在AAcccceessss rruulleess（（访访问问规规则则））下，单击++ AAdddd（（添添加加））。

3. 为访问规则输入名称，然后单击NNeexxtt（（下下一一步步））。

4. 配置持卡人和组：
4.1. 在CCaarrddhhoollddeerrss（（持持卡卡人人））或GGrroouuppss（（组组））下，单击++ AAdddd（（添添加加））。

4.2. 选择持卡人或组并单击AAdddd（（添添加加））。

5. 配置门和区域：
5.1. 在DDoooorrss（（门门禁禁））或ZZoonneess（（区区域域））下，单击++ AAdddd（（添添加加））。

5.2. 选择门禁或区域并单击AAdddd（（添添加加））。
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6. 配置计划：
6.1. 在SScchheedduulleess（（计计划划））下，单击++ AAdddd（（添添加加））。

6.2. 选择一个或多个计划，然后单击AAdddd（（添添加加））。

7. 单击 SSaavvee（（保保存存））。

缺少上述一个或多个组件的访问规则为未完成。您可以在IInnccoommpplleettee（（未未完完成成））选项卡中查看未完
成的访问规则。

手动解锁门禁和区域

有关手动操作的信息（例如手动解锁门禁），请参阅。

有关手动操作的信息（例如手动解锁区域），请参阅。

导出系统配置报告

您可以导出包含系统各类信息的报告。AXIS Secure Entry for XProtect将报告导出为逗号分隔值
(CSV) 文件，并将其保存至默认下载文件夹。导出报告：

1. 转到RReeppoorrttss（（报报告告））> SSyysstteemm ccoonnffiigguurraattiioonn（（系系统统配配置置））。

2. 选择要导出的报告，然后单击DDoowwnnllooaadd（（下下载载））。

持持卡卡人人详详细细信信息息 包括有关持卡人、凭证、卡验证和上次事务的信
息。

持持卡卡人人访访问问权权限限 包括持卡人信息以及持卡人相关的持卡人组、访
问规则、门和区域的信息。

持持卡卡人人组组访访问问权权限限 包括持卡人组名称以及与持卡人组相关的持卡
人、访问规则、门和区域的信息。

访访问问规规则则 包括访问规则名称以及与访问规则相关的持卡
人、持卡人组、门和区域的信息。

门门禁禁访访问问权权限限 包括门的名称和与门相关的持卡人、持卡人组、
门禁规则和区域等信息。

区区域域访访问问权权限限 包括区域名称以及与该区域相关的持卡人、持卡
人组、门禁规则和门的信息。

创建持卡人活动报告

点名报告列出了特定区域内的持卡人，有助于识别特定时刻的在场人员。

集合报告列出了特定区域内的持卡人，有助于在紧急情况下确认人员安全状况及失踪情况。它可辅
助大楼管理者在疏散后定位员工和访客。集合点是指定的读卡器，人员在紧急情况下在此报到，从
而生成场所及非场所人员报告。系统将持卡人标记为失踪，直至其在集合点报到或有人手动将其标
记为安全。

点名报告和集合报告均需设置区域以追踪持卡人。

创建并运行点名或集合报告：

1. 转到RReeppoorrttss（（报报告告））> CCaarrddhhoollddeerr aaccttiivviittyy（（持持卡卡人人活活动动））。

2. 单击++ AAdddd（（添添加加））并选择RRoollll ccaallll // MMuusstteerriinngg（（点点名名//集集合合））。

3. 为报告输入一个名称。

4. 选择要包含在报告中的区域。

5. 选择您希望包含在报告中的组。

6. 若需生成集合报告，请选择MMuusstteerriinngg ppooiinntt（（集集合合点点））及该集合点的读卡器。
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7. 选择报告的时间范围。

8. 单击 SSaavvee（（保保存存））。

9. 选择报告并单击RRuunn（（运运行行））。

点名报告状态 说明

在在场场 持卡人进入指定区域且在您运行报告前未离开该
区域。

不不在在场场 持卡人离开指定区域且在您运行报告前未再次进
入该区域。

集合报告状态 说明

安安全全 持卡人已在集合点刷卡。

丢丢失失 持卡人未在集合点刷卡。

访问管理设置

自定义访问管理仪表板中使用的持卡人字段：

1. 在AAcccceessss mmaannaaggeemmeenntt（（访访问问管管理理））选项卡中，单击SSeettttiinnggss（（设设置置））> CCuussttoomm
ccaarrddhhoollddeerr ffiieellddss（（自自定定义义持持卡卡人人字字段段））。

2. 单击++ AAdddd（（添添加加））并输入名称。最多可添加6个自定义字段。

3. 单击添添加加。

要使用设施代码来验证访问控制系统，请执行以下操作：

1. 在AAcccceessss mmaannaaggeemmeenntt（（访访问问管管理理））选项卡中，单击SSeettttiinnggss（（设设置置））> FFaacciilliittyy ccooddee
（（设设施施代代码码））。

2. 选择FFaacciilliittyy ccooddee oonn（（开开启启设设施施代代码码））。

注意
配置标识配置文件时，还必须选择包包括括用用于于卡卡验验证证的的设设施施代代码码。请参见。

导入和导出

导导入入持持卡卡人人

此选项可从CSV 文件导入持卡人、持卡人组、凭据和持卡人照片。要导入持卡人照片，请确保服务
器可以访问这些照片。

导入持卡人，访问管理系统将自动保存系统配置，包括各硬件配置，并删除先前保存的配置。

导入选项

新新增增 此选项删除现有持卡人并添加新持卡人。

更更新新 此选项更新现有持卡人并添加新持卡人。

添添加加 保留现有持卡人，增加新持卡人。卡号和持卡人
ID是单独的，只能使用一次。

1. 在AAcccceessss mmaannaaggeemmeenntt（（访访问问管管理理））选项卡中，单击IImmppoorrtt aanndd eexxppoorrtt（（导导入入和和导导
出出））。

2. 单击IImmppoorrtt ccaarrddhhoollddeerrss（（导导入入持持卡卡人人））。

3. 选择新新建建，更更新新，或添添加加。
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4. 单击 NNeexxtt（（下下一一步步））。

5. 单击CChhoooossee aa ffiillee（（选选择择文文件件））并转到CSV文件。单击打打开开。

6. 输入列分隔符，选择唯一标识符，然后单击NNeexxtt（（下下一一步步））。

7. 为每列分配一个标题。

8. 单击 IImmppoorrtt（（导导入入））。

导入设置

首首行行是是标标题题 选择CSV 文件是否包含列标题。

列列分分隔隔符符 输入CSV 文件的列分隔符格式。

单单独独标标识识符符 默认情况下，系统使用持持卡卡人人 IIDD 来识别持卡
人。您也可使用名字和姓氏或电子邮件地址。单
独标识符可防止导入重复的人员记录。

卡卡号号格格式式 默默认认情情况况下下，，允允许许十十六六进进制制和和数数字字选定。

导导出出持持卡卡人人

此选项将系统中的持卡人数据导出为CSV 文件。

1. 在AAcccceessss mmaannaaggeemmeenntt（（访访问问管管理理））选项卡中，单击IImmppoorrtt aanndd eexxppoorrtt（（导导入入和和导导
出出））。

2. 单击EExxppoorrtt ccaarrddhhoollddeerrss导导出出持持卡卡人人。

3. 选择下载位置，单击SSaavvee（（保保存存））。

在配置发生变更时，AXIS Secure Entry for XProtect更新C:\ProgramData\Axis
Communications\AXIS Camera Station\Components\AXIS Secure Entry\Cardholder
photos中的持卡人照片。

撤撤消消导导入入

导入持卡人时，系统会自动保存其配置。UUnnddoo iimmppoorrtt（（撤撤消消导导入入））选项会将持卡人数据和各硬件
配置重置为上次导入持卡人之前的状态。

1. 在AAcccceessss mmaannaaggeemmeenntt（（访访问问管管理理））选项卡中，单击IImmppoorrtt aanndd eexxppoorrtt（（导导入入和和导导
出出））。

2. 单击UUnnddoo iimmppoorrtt（（撤撤销销导导入入））。

3. 单击 YYeess（（是是））。

备份和恢复

自动备份每晚执行一次。最近三个备份文件存储在以下路径：C:\ProgramData\Axis
Communications\AXIS Optimizer Secure Entry\backup。若要还原这些文件：

1. 将备份文件移动至：C:\ProgramData\Axis Communications\AXIS Optimizer Secure Entry
\restore。

2. 通过以下任一方法重新启动AXIS Secure Entry：
– 启动MSC（服务）程序，找到“AXIS Optimizer Secure Entry Service”，然后重新启

动。

– 重新启动计算机。
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