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Rozpoczynanie pracy

Wyszukiwanie urzadzenia w sieci

Aby znalez¢ urzadzenia Axis w sieci i przydzieli¢ im adresy IP w systemie Windows®, uzyj narzedzia AXIS IP Utility lub
AXIS Device Manager. Obie aplikacje s3 darmowe i mozna je pobra¢ ze strony axis.com/support.

Wiecej informacji na temat wykrywania i przypisywania adreséw IP znajduje si¢ w dokumencie
Jak przypisa¢ adres IP i uzyska¢ dostep do urzqdzenia.
Obstugiwane przegladarki

Urzadzenie obstuguje nastepujgce przegladarki:

Chrome™ Firefox® Edge™ Safari®
Windows® zalecane zalecane v
mac0S® zalecane zalecane v v
Linux® zalecane zalecane v
Inne systemy v v v v
operacyjne

*Aby korzysta¢ z interfejsu sieci Web AXIS OS w systemie iOS 15 lub iPadOS 15, przejdz do menu
Ustawienia > Safari > Zaawansowane > Funkcje eksperymentalne i wytgcz NSURLSession Websocket.

Otworz strone WWW urzadzenia.
1. Otworz przegladarke i wprowadz adres IP lub nazwe hosta urzgdzenia Axis.
Jedli nie znasz adresu IP, uzyj narzedzia AXIS IP Utility lub AXIS Device Manager, aby zlokalizowa¢ urzadzenie w sieci.
2. Wprowadz nazwe uzytkownika oraz hasto. Jezeli uzyskujesz dostep do urzgdzenia po raz pierwszy, musisz ustawi¢ hasto
root. Patrz Ustawianie nowego hasta do konta root na stronie 4.
Ustawianie nowego hasta do konta root

Domysina nazwa uzytkownika dla administratora to root. Konto root nie ma domys$lnego hasta. Trzeba je ustawi¢ przy pierwszym
logowaniu do urzadzenia.

1. Wprowadz hasto. Postepuj zgodnie z instrukcjami dotyczacymi bezpieczenstwa haset. Patrz Bezpieczne hasta na stronie 4.
2. Wprowadz ponownie hasto, aby sprawdzi¢, czy jest ono poprawnie zapisane.
3. Kliknij Add user (Dodaj uzytkownika).

Wazne

Jezeli zapomnisz hasta do konta root, przejdz do sekcji Przywrdé domysine ustawienia fabryczne na stronie 18 i postepuj
zgodnie z instrukcjami.

Bezpieczne hasta

Wazne

Urzadzenia Axis wysytajg wstepnie ustawione hasto przez sie¢ jako zwykty tekst. Aby chroni¢ urzadzenie po pierwszym
zalogowaniu, skonfiguruj bezpieczne i szyfrowane pofaczenie HTTPS, a nastepnie zmien hasto.


https://www.axis.com/support
https://www.axis.com/products/online-manual/i90000
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Hasto urzadzenia stanowi podstawowa ochrone danych i ustug. Urzadzenia Axis nie narzucajg zasad haset, poniewaz mogg by¢ one
uzywane w roznych typach instalacji.

Aby chroni¢ dane, zalecamy:
e Uzywanie haset o dtugosci co najmniej o5Smiu znakéw, najlepiej utworzonych automatycznym generatorem haset.
® Nieujawnianie haset.

® Regularng zmiang haset co najmniej raz na rok.

Wyglad strony internetowe;j

Ten film przybliza najwazniejsze elementy i schemat dziatania interfejsu urzadzenia.

Aby obejrze¢ ten film wideo, przejdz do internetowej
wersji dokumentu.

help.axis.com/?&tpiald=41938€tsection=webpage-overview

Interfejs WWW urzgdzenia Axis
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Dodawanie kilku kamer

Uwaga

Kreatora kamer mozna uzywa¢ tylko w przypadku kamer Axis. Kamery innych marek trzeba doda¢ pojedynczo po kolei, patrz
Dodawanie kamery na stronie 6.

1. Przejdz do menu Video sources (Zrédta wideo).
2. Kliknij przycisk Add video sources (Dodaj zrodta wideo) i wybierz Step-by-step (Po kolei).
3. Kliknij przycisk Next (Dalej).

Kreator przeszuka sie¢ pod katem dostepnosci kamer Axis.

4. Kliknij przycisk Add credentials (Dodaj poswiadczenia) i wprowadz Name (Nazwa), Username (Nazwa uzytkownika) i
Password (Hasto). Kliknij przycisk Save (Zapisz).

Dekoder potrzebuje nazw uzytkownikéw i haset do kamer, aby uzyska¢ dostep do strumieni wideo. Mozna zapisa¢
wiele poswiadczen dla dekodera. Sprébuje on uzyska¢ dostep do wszystkich kamer przy uzyciu wszystkich zapisanych
poswiadczen.

5. Kliknij przycisk Next (Dalej).

6. Wybierz kamery, ktdre chcesz dodad, i kliknij przycisk Save (Zapisz).

Dekoder bedzie prébowat uzyska¢ dostep do kamery ze wszystkimi zapisanymi poswiadczeniami.

Aby wyswietli¢ wiecej opcji ustawien, zobacz temat Zaawansowane ustawienia kamery na stronie 7 .

Dodawanie kamery

1. Przejdz do menu Video sources (Zrédta wideo).
2. Kliknij Add video sources (Dodaj zrodfa wideo) i wybierz opcje Manual (Maualnie.
3. Kliknij przycisk Next (Dalej).
4. Wybierz typ zrodta wideo i kliknij przycisk Next (Dalej).
5. Wprowadz szczegoty konfiguracji.
- W przypadku kamery Axis: Wprowadz nazwe, adres IP, nazwe uzytkownika oraz hasto do kamery.

- W przypadku kamer innych marek: Wprowadz nazwe, adres URL, ktérych bedzie mozna uzywa¢ w celu uzyskania
dostepu do strumienia wideo, nazw¢ uzytkownika, hasto do kamery oraz kodek uzyty dla strumienia.

6. Kliknij przycisk Save (Zapisz).

Aby wyswietli¢ wiecej opcji ustawien, zobacz temat Zaawansowane ustawienia kamery na stronie 7.

Konfiguracja monitora
1. Przejdz do menu Display (Wyswietlacz).
2. Wybierz jedng z nastepujacych opcji w trybie Multi:

- Aby po kolei pojedynczo wyswietla¢ zrodta wideo, wybierz Sequencer (Sekwencyjnie) i ustaw interwat
wyswietlania zrédet.
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- Aby jednoczesnie wyswietlaé kilka zrodet wideo, wybierz Multiview (Kilka na raz) i wybierz ukfad.

3. W obszarze Video output (Wyjscie wideo) wybierz rozdzielczos¢ i czestotliwosé odSwiezania obstugiwane przez monitor.
Zapoznaj si¢ z dokumentacja wyswietlacza.

Zaawansowane ustawienia kamery
Po dodaniu kamery mozna uzyskac¢ dostep do jej dalszych ustawien w widoku Edit (Edycja).
1. Przejdz do menu Video sources (Zrédta wideo).

2. Wybierz zrodto sygnatu wideo.

[
3. Kliknij ® , a nastepnie kliknij Edit video source (Edytuj zrédto wideo).

Usuwanie kamery
1. Przejdz do menu Video sources (Zrédta wideo).

2. Znajdz kamere, ktorg chcesz usungé.

[ ]
3. Kliknij ® , a nastepnie kliknij Delete video source (Usuh zrodto wideo).

Uaktualnij oprogramowanie sprzetowe urzadzenia do wersji 6.0.x

Aby zaktualizowa¢ urzadzenie do wersji 6.0.x, najpierw musisz je uaktualni¢ do wersji 5.1.8.5 V. Potrzebne sg nastepujgce pliki:
e Oprogramowanie sprzetowe T8705_V/5.1.8.5.bin (oprogramowanie sprzetowe mostka)
® Oprogramowanie sprzetowe T8705_V6.0.x.bin

Wybierz kolejno opcje Maintenance > Firmware upgrade (Konserwacja > Aktualizacja oprogramowania sprzetowego) > Upgrade
(Aktualizuj). Postepuj zgodnie z instrukcjami.

e Uaktualnienie z wersji V5.1.8.2 lub V5.1.8.4 do V5.1.8.5 zajmuje okoto 10 minut.
e Uaktualnienie z wersji V5.1.8.5 do V6.0.x zajmuje okoto 15 minut.
Jezeli aktualizacja oprogramowania sprzetowego zakorczyta sie niepowodzeniem
1. Wyslij raport do dziatu pomocy axis.com/support. Raport musi zawiera¢ informacje o adresie MAC urzadzenia.
2. Rozpakuj dofgczony plik wic (decoder-image-prod-6.0.x.wic.gz) i zapisz go na karcie SD.

3. Wtoz karte SD do czytnika kart SD. Otworz plik i postepuj zgodnie z instrukcjami, aby zaktualizowa¢ oprogramowanie
sprzgtowe przy uzyciu pliku wic.


https://www.axis.com/support
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Interfejs urzqdzenia

Aby przejs¢ do interfejsu urzadzenia, wpisz adres IP urzagdzenia w przegladarce internetowej.

= Wyswietl/ukryj menu gtowne.
0 Uzyskaj dostep do pomocy dotyczacej produktu.
; Zmien jezyk.

0 Ustaw jasny lub ciemny motyw.

@ & B Menu uzytkownika zawiera opcje:

® Informacje o zalogowanym uzytkowniku.

o)
e amw Change user (Zmien uzytkownika): Ta opcja umozliwia wylogowanie biezgcego uzytkownika i zalogowanie
nowego uzytkownika.

-5
. E Log out (Wyloguj) : Ta opcja umozliwia wylogowanie biezagcego uzytkownika.
[

[ ]
® Menu kontekstowe zawiera opcje:
e Analytics data (Dane analityczne): Zaakceptuj, aby udostepniaé nie osobiste dane przegladarki.
® Feedback (Opinia): Ta opcja pozwala wystawia¢ opinie, by pomaga¢ nam w poprawianiu funkcjonalnosci produktow i
ustug.
e Legal (Informacje prawne): Wyswietl informacje o plikach cookie i licencjach.
e About (Informacje): Tutaj znajdziesz informacje o urzadzeniu, w tym wersje oprogramowania sprzetowego i numer
seryjny.
Stan

Wykorzystanie pamieci RAM: % wykorzystywanej pamieci RAM.

Wykorzystanie pamieci CPU: % wykorzystywanej pamieci CPU.

Wykorzystanie pamieci GPU: % wykorzystywanej pamigci GPU.

Wykorzystanie szyny GPU: % wykorzystywanej szyny GPU.

Proces dekodowania: Aktualny stan dekodowania: uruchomiony lub zatrzymany.

IP address (Adres IP): Adres IP urzgdzenia.

Data i godzina: Data i godzina ustawione w urzadzeniu.
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Zrodia wideo

Name (Nazwa): Nazwa zrodta wideo.
Type (Typ): Typ zrédta wideo, np. Axis lub Generic (Generyczne).
Add video sources (Dodaj zrodta wideo): Umozliwia utworzenie nowego zrodta wideo. Dostepne sa dwie metody:

e Step-by-step (Krok po kroku): Umozliwia dodanie urzadzenia Axis za pomocg kreatora.
e Manual (Manualnie): Umozliwia reczne dodanie dowolnego urzadzenia.
[

[ ]
® Menu kontekstowe zawiera opcje:

Edit video source (Edytuj zrodto wideo): Umozliwia edycje wiasciwosci zrddta wideo.




Delete video source (Usun zrodto wideo): Umozliwia usuniecie zrodfa wideo.

Wyswietlacz

Kliknij, aby skonfigurowa¢ kolejnos¢ w sekwencji. Dzieki sekwencji mozesz zdecydowaé, w jakiej kolejnosci bedg wyswietlane
poszczegolne widoki.

+

Start sequence (Rozpocznij sekwencje): Kliknij, aby uruchomi¢ sekwencje.

Kliknij, aby doda¢ nowy widok. Mozna doda¢ dowolng liczbe widokow.

View settings (Ustawienia widoku):

e Name (Nazwa): Wprowadz czytelng nazwe widoku.

e Duration (Czas trwania): Ta opcja pozwala okresli¢, jak dtugo widok bedzie wyswietlany w sekwencji.

e Layout (Uktad): W tym miejscu mozesz wybra¢ uktad ekranu, a nastepnie zdecydowa¢, gdzie majg by¢ wyswietlane
poszczegolne urzadzenia.
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| Resolution (Rozdzielczos¢): Tutaj mozesz ustawi¢ rozdzielczo$¢ widoku.

Zadania

+

Nazwa: Wprowadz niepowtarzalng nazwe zadania.

Add job (Dodaj zadanie): Kliknij w celu dodania howego zadania.

Type (Typ): Wybierz typ.

e Restart decoding (Uruchom ponownie dekodowanie): Powoduje ponowne uruchamianie dekodowania o okreslonej
godzinie.
e Reboot system (Uruchom ponownie system): System jest uruchamiany ponownie o okreslonej godzinie.
® NTP sync (Synchronizacja NTP): Serwer NTP jest ponownie synchronizowany o okreslonej godzinie.
Recurrence (Powtdrzenie): Wybierz, kiedy system ma uruchomic¢ zadanie.

Minutely (Minutowo): System uruchamia zadanie w pewnym interwale, na przyktad co 15 minut.

Hourly (Godzinowo): System uruchamia zadanie w okreslonym interwale, na przyktad co dwie godziny i 15 minut.
Daily (Codziennie): System uruchamia zadania codziennie w okre$lonych odstepach czasu.

Weekdays (W dni robocze): System uruchamia zadanie w okreslony dzien w okre$lonych odstepach czasu.

[
® Menu kontekstowe zawiera opcje:

Delete (Usun): Usun zadanie.

System

Data i godzina

Format czasu zalezy od ustawien jezykowych przegladarki internetowe;.

Uwaga
Zalecamy zsynchronizowanie daty i godziny urzadzenia z serwerem NTP.

Synchronization (Synchronizacja): Wybierz opcje synchronizacji daty i godziny na urzgdzeniu.

e Automatyczna data i godzina (reczne serwery NTS KE): Synchronizacja z serwerami bezpiecznych kluczy NTP
podtgczonym do serwera DHCP.

- Reczne serwery NTS KE: Opcja ta umozliwia wprowadzenie adresu IP jednego lub dwoch serwerow NTP. W
przypadku uzywania dwoch serwerdw NTP urzadzenie jest zsynchronizowane i dostosowuje czas wedtug
danych wejsciowych z obu serwerow.

e Automatyczna data i godzina (serwery NTP z protokotem DHCP): Synchronizacja z serwerami NTP podtgczonymi
do serwera DHCP.

- Zapasowe serwery NTP: Wprowadz adres IP jednego lub dwdch serweréw zapasowych.

e Automatyczna data i godzina (reczne serwery NTP): Opcja ta umozliwia synchronizowanie z wybranymi serwerami
NTP.

- Reczne serwery NTP: Opcja ta umozliwia wprowadzenie adresu IP jednego lub dwdch serwerow NTP. W
przypadku uzywania dwoch serwerdw NTP urzadzenie jest zsynchronizowane i dostosowuje czas wedtug
danych wejsciowych z obu serwerow.

e Custom date and time (Niestandardowa data i godzina): Ustaw date i godzine recznie. Kliknij polecenie Get from
system (Pobierz z systemu) w celu pobrania ustawien daty i godziny z komputera lub urzgdzenia przenosnego.
Time zone (Strefa czasowa): Wybierz strefe czasowa. Godzina zostanie automatycznie dostosowana wzgledem czasu letniego i
standardowego.

Uwaga
System uzywa ustawien daty i godziny we wszystkich zapisach, dziennikach i ustawieniach systemowych.

1
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Sie¢

IPv4

Przypisz automatycznie IPv4: wybierz, aby router sieciowy automatycznie przypisywat adres IP do urzadzenia. Zalecamy
korzystanie z funkcji automatycznego przydzielania adresu IP (DHCP) dla wigkszosci sieci.

IP address (Adres IP): wprowadz unikatowy adres IP dla urzgdzenia. Statyczne adresy IP mozna przydziela¢ losowo w sieciach
izolowanych, pod warunkiem ze adresy s unikatowe. Aby unikng¢ wystepowania konfliktéw, zalecamy kontakt z administratorem
sieci przed przypisaniem statycznego adresu IP.

Maska podsieci: Otworz maske podsieci, aby okresli¢ adresy w sieci lokalnej. Wszystkie adresy poza siecig lokalng przechodza
przez router.

Router: wprowadz adres IP domysinego routera (bramki) uzywanego do tgczenia z urzgdzeniami nalezgcymi do innych sieci i
segmentow sieci.

IPv6

Przypisz IPv6 automatycznie: Wtacz IPv6, aby router sieciowy automatycznie przypisywat adres IP do urzadzenia.

Nazwa hosta

Przypisz automatycznie nazwe hosta: Wybierz, aby router sieciowy automatycznie przypisywat nazwe hosta do urzadzenia.

Hostname (Nazwa hosta): Wprowadz recznie nazwe hosta, aby zapewni¢ alternatywny dostep do urzadzenia. Nazwa hosta jest
wykorzystywana w raportach serwera oraz w logach systemowych. Uzywaj tylko dozwolonych znakéw: A-Z, a-z,0-9 i -.

Serwery DNS

Przypisz automatycznie DNS: Wybierz ustawienie, aby router sieciowy automatycznie przypisywat domeny wyszukiwania i
adresy serwerow DNS do urzadzenia. Zalecamy korzystanie z funkcji automatycznego przydzielania adresow DNS (DHCP) dla
wiekszosci sieci.

Przeszukaj domeny: jezeli uzywasz nazwy hosta, ktdra nie jest w petni kwalifikowana, kliknij Add search domain (Dodaj domene
wyszukiwania) i wprowadz domene, w ktdrej ma by¢ wyszukiwana nazwa hosta uzywana przez urzgdzenie.

Serwery DNS: kliknij polecenie Add DNS server (Dodaj serwer DNS) i wprowadz adres IP podstawowego serwera DNS. Powoduje
to przetozenie nazw hostéw na adresy IP w sieci.

HTTP i HTTPS

Zezwalaj na dostep przez: wybierz, czy uzytkownik moze potaczy¢ sie z urzadzeniem za posrednictwem protokotéw HTTP,
HTTPS lub obu.

HTTPS to protokét umozliwiajgcy szyfrowanie zgdan stron wysytanych przez uzytkownikéw oraz stron zwracanych przez serwer
sieci Web. Zaszyfrowana wymiana informacji opiera si¢ na uzyciu certyfikatu HTTPS, ktory gwarantuje autentycznosé serwera.

Warunkiem uzywania protokotu HTTPS w urzadzeniu jest zainstalowanie certyfikatu HTTPS. PrzejdZ do menu System > Security
(System > Zabezpieczenia), aby utworzy¢ i zainstalowaé certyfikaty.

Uwaga

W przypadku przeglgdania zaszyfrowanych stron internetowych za posrednictwem protokotu HTTPS moze wystgpi¢ spadek
wydajnosci, zwtaszcza przy pierwszym zgdaniu strony.

HTTP port (Port HTTP): wprowadz wykorzystywany port HTTP. Dozwolony jest port 80 lub dowolny port z zakresu 1024-65535.
Jezeli zalogujesz si¢ jako administrator, mozesz réwniez wprowadzi¢ dowolny port z zakresu 1-1023. Jesli uzyjesz portu z
tego zakresu, otrzymasz ostrzezenie.

12
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HTTPS port (Port HTTPS): wprowadz wykorzystywany port HTTPS. Dozwolony jest port 443 lub dowolny port z zakresu
1024-65535. Jezeli zalogujesz si¢ jako administrator, mozesz rowniez wprowadzi¢ dowolny port z zakresu 1-1023. Jesli uzyjesz
portu z tego zakresu, otrzymasz ostrzezenie.

Certificate (Certyfikat): wybierz certyfikat, aby wigczy¢ obstuge protokotu HTTPS w tym urzadzeniu.

Przyjazna nazwa

Bonjour®: wtgcz, aby umozliwi¢ automatyczne wykrywanie urzgdzen w sieci.

Bonjour name (Nazwa Bonjour): wprowadz przyjazng nazwe, ktéra bedzie widoczna w sieci. Nazwa domysina sktada sie z
nazwy urzadzenia i jego adresu MAC.

Use UPnP (Uzyj protokotu UPnP)®: wigcz, aby umozliwi¢ automatyczne wykrywanie urzadzen w sieci.

UPnP name (Nazwa UPnP): wprowadz przyjazng nazwe, ktdra bedzie widoczna w sieci. Nazwa domysina sktada si¢ z nazwy
urzadzenia i jego adresu MAC.

Zabezpieczenia

Certyfikaty

Certyfikaty stuza do uwierzytelniania urzadzen w sieci. Urzadzenie obstuguje dwa typy certyfikatow:

e Certyfikaty serwera/klienta
Certyfikat serwera/klienta potwierdza numer urzgdzenia i moze mie¢ wtasny podpis lub podpis jednostki certyfikujgcej
(CA). Certyfikaty z wtasnym podpisem oferuja ograniczong ochrone i mozna je wykorzystywa¢ do momentu uzyskania
certyfikatu CA.

o Certyfikaty CA
Certyfikaty CA mogg stuzy¢ do uwierzytelniania innych certyfikatow, na przyktad tozsamosci serwera
uwierzytelniajgcego w przypadku pofgczenia urzadzenia z siecig zabezpieczong za pomocg IEEE 802.1X. Urzadzenie
ma kilka zainstalowanych wstepnie certyfikatow CA.

Obstugiwane sg nastepujace formaty:

® Formaty certyfikatow: .PEM, .CER i .PFX
® Formaty kluczy prywatnych: PKCS#1 i PKCS#12
Wazne

W przypadku przywrdcenia na urzgdzeniu ustawien fabrycznych wszystkie certyfikaty sg usuwane. Wstepnie zainstalowane
certyfikaty CA sg instalowane ponownie.

Filtrowanie certyfikatow na liscie.

+

Add certificate (Dodaj certyfikat): Kliknij, aby dodac certyfikat.

[
[
® Menu kontekstowe zawiera opcje:
e Certificate information (Dane certyfikatu): Wyswietl wtasciwosci zainstalowanego certyfikatu.
e Delete certificate (Usun certyfikat): Umozliwia usuniecie certyfikatu.
e Create certificate signing request (Utwdrz zadanie podpisania certyfikatu): Umozliwia utworzenie zgdanie
podpisania certyfikatu w celu przekazania go do urzedu rejestracyjnego i ztozenia wniosku o wydanie certyfikatu
tozsamosci cyfrowe;.

IEEE 802.1x

13



AXIS T8705 Video Decoder

Interfejs urzqdzenia

IEEE 802.1x to standard IEEE dla kontroli dostgpu sieciowego opartej na portach, zapewniajacy bezpieczne uwierzytelnianie
przewodowych i bezprzewodowych urzgdzen sieciowych. [EEE 802.1x jest oparty na protokole EAP (Extensible Authentication
Protocol).

Aby uzyska¢ dostep do sieci zabezpieczonej IEEE 802.1x, urzadzenia sieciowe muszg dokona¢ uwierzytelnienia. Do uwierzytelnienia
stuzy serwer, zazwyczaj RADIUS, taki jak FreeRADIUS i Microsoft Internet Authentication Server.

Certyfikaty

W przypadku konfiguracji bez certyfikatu CA, sprawdzanie poprawnosci certyfikatow serwera jest wytgczone, a urzagdzenie probuje
uwierzytelni¢ si¢ niezaleznie od tego, do jakiej sieci jest podtgczone.

Podczas korzystania z certyfikatu w instalacjach firmy Axis urzadzenie i serwer uwierzytelniajgcy uzywaja do uwierzytelniania
certyfikatow cyfrowych z uzyciem EAP-TLS (Extensible Authentication Protocol - Transport Layer Security).

Aby zezwoli¢ urzadzeniu na dostep do sieci chronionej za pomocg certyfikatow, w urzadzeniu musi by¢ zainstalowany podpisany
certyfikat klienta.

Client certificate (Certyfikat klienta): wybierz certyfikat klienta, aby uzy¢ IEEE 802.1x. Serwer uwierzytelniania uzywa certyfikatu
do weryfikacji tozsamosci klienta.

CA certificate (Certyfikat CA): wybierz certyfikat CA w celu potwierdzania tozsamosci serwera uwierzytelniajgcego. Jesli nie
wybrano zadnego certyfikatu, urzadzenie probuje uwierzytelni¢ si¢ niezaleznie od tego, do jakiej sieci jest podtaczone.

EAP identity (Tozsamos¢ EAP): wprowadz tozsamos$¢ uzytkownika powigzang z certyfikatem klienta.

EAPOL version (Wersja protokotu EAPOL): wybierz wersje EAPOL uzywang w switchu sieciowym.

Use IEEE 802.1x (Uzyj IEEE 802.1x): wybierz, aby uzy¢ protokotu IEEE 802.1 x.

Uzytkownicy

+

Username (Nazwa uzytkownika): Wprowadz unikatowg nazwe uzytkownika.

Add user (Dodaj uzytkownika): Kliknij w celu dodania nowego uzytkownika. Mozna doda¢ do 100 uzytkownikow.

New password (Nowe hasto): Wprowad? hasto dla uzytkownika. Hasto musi mie¢ 1-64 znaki. Dozwolone s tylko drukowalne
znaki ASCII (kod od 32 do 126), na przyktad litery, cyfry, znaki interpunkeyjne i niektdre symbole.

Repeat password (Powtdrz hasto): Wprowadz ponownie to samo hasto.
Role (Rola):

® Administrator: Ma nieograniczony dostep do wszystkich ustawien. Administrator moze tez dodawa¢, aktualizowa¢
i usuwac¢ innych uzytkownikow.

® Operator: Ma dostep do wszystkich ustawien poza:
- Wszystkie ustawienia System.

¢ Viewer (Dozorca): Moze:
- Stan
- Wyswietlacz

[ J

[ ]
® Menu kontekstowe zawiera opcje:
Update user (Aktualizuj uzytkownika): Pozwala edytowa¢ wtasciwosci uzytkownika.

Delete user (Usun uzytkownika): Umozliwia usuniecie uzytkownika. Nie mozna usunaé¢ uzytkownika gtownego.

Dzienniki

Raporty i dzienniki
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Reports (Raporty)

e Wyswietl raport serwera o urzadzeniu: kliknij, aby wyswietli¢ status produktu w oknie wyskakujagcym. W raporcie o
serwerze automatycznie umieszczany jest dziennik dostepu.

e Download the device server report (Pobierz raport serwera o urzadzeniu): Kliknij i pobierz raport serwera. Opcja
ta powoduje utworzenie pliku ZIP, ktéry zawiera petny raport serwera w pliku tekstowym w formacie UTF-8 oraz
migawke biezacego podgladu na zywo. Podczas kontaktowania si¢ z pomoca techniczng zawsze dodawaj plik zip
raportu serwera.

Dzienniki

e View the system log (Wyswietl dziennik systemu): Kliknij tutaj, aby wyswietli¢ informacje o zdarzeniach
systemowych, takich jak uruchamianie urzadzenia, ostrzezenia i komunikaty krytyczne.

e View the access log (Wyswietl dziennik dostepu): Kliknij tutaj, by wyswietli¢ wszystkie nieudane préby uzyskania
dostepu do urzadzenia, na przykfad gdy uzyto nieprawidtowego hasta logowania.

Zwykta konfiguracja

Opcja zwyktej konfiguracji przeznaczona jest dla zaawansowanych uzytkownikéw, ktérzy majg doswiadczenie w konfigurowaniu
urzadzen Axis. Na stronie tej mozna skonfigurowaé i edytowac wiekszo$¢ parametréw.

Konserwacja

Restart (Uruchom ponownie): Uruchom ponownie urzadzenie. Nie wplynie to na zadne biezgce ustawienia. Uruchomione
aplikacje zostang ponownie uruchomione automatycznie.

Restore (Przywrdé): Opcja ta umozliwia przywrocenie wiekszosci domysinych ustawien fabrycznych. Nastepnie nalezy ponownie
skonfigurowa¢ urzadzenie i odtworzy¢ wszystkie zdarzenia oraz wstepnie zdefiniowane ustawienia PTZ.
Wazne

Operacja przywrdcenia spowoduje, ze bedg zapisane tylko nastepujgce ustawienia:

® protokdt uruchamiania (DHCP lub staty adres),
e Statyczny adres IP

® Router domysiny

® Maska podsieci

® Ustawienia 802.1X

e Ustawienia 03C

Factory default (Ustawienia fabryczne): Przywrd¢ wszystkie ustawienia do domysinych wartosci fabrycznych. Po zakonczeniu tej
operacji konieczne bedzie zresetowanie adresu IP w celu uzyskania dostepu do urzadzenia.

Uwaga

Wszystkie skfadniki oprogramowania sprzgtowego firmy Axis posiadajg podpisy cyfrowe zapewniajace, ze na urzgdzeniu
bedzie instalowane wytacznie zweryfikowane oprogramowanie sprzgetowe. To dodatkowo zwigksza minimalny ogélny
poziom cyberbezpieczenstwa urzadzen Axis. Aby dowiedzie¢ sie wigcej, zapoznaj si¢ z oficjalnym dokumentem ,Signed
firmware, secure boot, and security of private keys" (,Podpisane oprogramowanie sprzetowe, bezpieczne uruchamianie i
bezpieczenstwo kluczy prywatnych”) na stronie axis.com.

Firmware upgrade (Uaktualnienie oprogramowania sprzgtowego): Umozliwia uaktualnienie do nowej wersji oprogramowania
sprz¢towego. Nowe wersje oprogramowania sprzetowego mogg zawiera¢ udoskonalenia dziatania i poprawki btedéw oraz zupetnie
nowe funkcje. Zalecamy, aby zawsze korzystac z najnowszej wersji. Aby pobra¢ najnowsza wersje, odwiedz strone axis.com/support.

Po uaktualnieniu masz do wyboru trzy opcje:

e Standard upgrade (Aktualizacja standardowa): Umozliwia uaktualnienie do nowej wersji oprogramowania
sprzetowego.
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® Factory default (Ustawienia fabryczne): Umozliwia uaktualnienie i przywrdcenie ustawien do domysinych wartosci
fabrycznych. Jezeli wybierzesz te opcje, po uaktualnieniu nie bedzie mozliwosci przywrécenia poprzedniej wersji
oprogramowania sprzetowego.
e Autorollback (Automatyczne przywrdcenie wersji): Uaktualnij i potwierdz uaktualnienie w ustawionym czasie. Jezeli
nie potwierdzisz, w urzadzeniu zostanie przywrdécona poprzednia wersja oprogramowania sprzetowego.
Firmware rollback (Przywracanie poprzedniej wersji oprogramowania sprzetowego): Przywro¢ poprzednio zainstalowang
Wersje oprogramowania sprz¢towego.

Konfiguracja

Download configuration file (Pobierz plik konfiguracji): Ta opcja pozwala wybra¢ ustawienia, ktore maja zosta¢ uwzglednione
w pliku konfiguracji. Plik nie bedzie zawierat certyfikatdw ani kluczy prywatnych.

Upload configuration file (Wezytaj plik konfiguracji): Przestany plik konfiguracyjny nadpisze istniejgcg konfiguracje w obrebie
tego samego obszaru. Na przyktad: jesli plik zawiera tylko informacje o wideo, ustawienia systemowe nie zostang naruszone. Plik
konfiguracji nie zawiera certyfikatow ani kluczy prywatnych. Jesli chcesz uzywac¢ innych certyfikatow niz domysine z podpisem

wtasnym, musisz ustawi¢ je recznie.
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Dowiedz sie wiecej

Strumieniowanie i pami¢¢ masowa

Formaty kompresji wideo

O tym, ktéra metoda kompresji ma by¢ uzywana, nalezy zdecydowaé¢ w zaleznosci od wymagan dotyczacych przegladania
i wasciwosci sieci. Dostepne sg nastepujace opcje:

Motion JPEG

Motion JPEG (MJPEG), to cyfrowa sekwencja wideo sktadajgca sie z szeregu indywidualnych obrazow JPEG. Obrazy te sg nastepnie
wyswietlane i aktualizowane z szybkoscig odpowiednig do utworzenia strumienia pokazujacego ciggle zaktualizowany ruch. Aby
odbiorca miat wrazenie ogladania obrazu wideo, szybkos¢ musi wynosi¢ co najmniej 16 klatek obrazu na sekundg. Obraz jest
odbierany jako ruchomy obraz wideo przy 30 (NTSC) lub 25 (PAL) klatkach na sekunde.

Strumien MJPEG wykorzystuje przepustowos¢ w duzym stopniu, ale zapewnia doskonatg jako$¢ obrazu i dostep do wszystkich
obrazéw zawartych w strumieniu.

H.264 lub MPEG-4 Part 10/AVC

Uwaga

Kompresja H. 264 to licencjonowana technologia. W produkcie Axis znajduje sie jedna licencja klienta do przegladania
obrazéw w kompresji H.264. Nie wolno instalowa¢ dodatkowych kopii klienta bez licencji. Aby zakupi¢ dodatkowe licencje,
skontaktuj sie z dystrybutorem Axis.

Dzigki kompresji H.264 mozna, bez uszczerbku na jakosci, zmniejszy¢ rozmiar cyfrowego pliku wideo o ponad 80% w poréwnaniu
z formatem MJPEG i nawet 50% w poréwnaniu ze starszymi formatami MPEG. Oznacza to, ze w przypadku pliku wideo wymagana
jest mniejsza przepustowos¢ i mniej zasobdw pamieci masowej. Inaczej méwiac, dla danej przeptywnosci bitowej mozna uzyska¢
obraz o wyzszej jakosci.
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Rozwigqzywanie problemow

Przywro¢ domysine ustawienia fabryczne

Wazne

Funkcji resetowania do ustawien fabrycznych nalezy uzywaé ostroznie. Opcja resetowania do domysinych ustawien
fabrycznych powoduje przywrdcenie wszystkich domysinych ustawien fabrycznych produktu, wtgcznie z adresem |IP.

1. Przejdz do menu Maintenance > Factory default (Konserwacja > Ustawienia fabryczne).
2. Kliknij przycisk Default (Domysine).
3. Kliknij opcje Restore all (Przywrd¢ wszystko).

Parametry mozna rowniez zresetowa¢ do ustawien fabrycznych, naciskajgc przycisk ponownego uruchomienia. Po wtaczeniu
urzadzenia nacisnij przycisk Restart (Uruchom ponownie) i przytrzymaj przez 10 sekund.

Opcje oprogramowania sprzetowego

Axis oferuje zarzadzanie oprogramowaniem sprzetowym w formie zarzgdzania aktywnego lub dtugoterminowego wsparcia (LTS).
Zarzadzanie aktywne oznacza staty dostep do najnowszych funkeji produktu, a opcja LTS to stata platforma z okresowymi wydaniami
wersji zawierajgcymi gtéwnie poprawki i aktualizacje dotyczace bezpieczenstwa.

Aby uzyska¢ dostep do najnowszych funkeji lub w razie korzystania z kompleksowych systemow Axis, nalezy uzy¢ oprogramowania
sprzetowego w opcji aktywnego zarzadzania. Opcja LTS zalecana jest w przypadku integracji z urzgdzeniami innych producentdw,
ktére nie s na biezgco weryfikowane z najnowszymi aktywnymi wersjami. Urzadzenie dzigki LTS moze utrzymywaé odpowiedni
stopien cyberbezpieczenstwa bez koniecznosci wprowadzania zmian w funkcjonowaniu ani ingerowania w istniejacy system.
Szczegotowe informacje dotyczace strategii oprogramowania sprzetowego Axis znajdujg sie na stronie axis.com/support/firmware.

Sprawdzanie biezacej wersji oprogramowania sprz¢towego

Oprogramowanie sprzetowe okresla dostepne funkcje urzadzen sieciowych. Podczas rozwigzywania problemoéw zalecamy rozpoczecie
od sprawdzenia aktualnej wersji oprogramowania sprzetowego. Najnowsza wersja moze zawiera¢ poprawki, ktore rozwigzg problem.

Sprawdzanie biezgcej wersji oprogramowania sprzetowego:
1. Przejdz do interfejsu urzagdzenia i wybierz opcje Status.

2. Przejdz do menu Device info (Informacje o urzadzeniu) i sprawdz nr wersji oprogramowania sprzetowego.

Aktualizacja oprogramowania sprz¢towego

Wazne

Wstepnie skonfigurowane i spersonalizowane ustawienia sg zapisywane podczas aktualizacji oprogramowania sprzetowego
(pod warunkiem, ze funkcje te s dostepne w nowym oprogramowaniu sprzetowym), cho¢ Axis Communications AB tego nie
gwarantuje.

Wazne
Upewnij si¢, ze podczas cafego procesu aktualizacji urzadzenie jest podtagczone do zrddta zasilania.

Uwaga

Aktualizacja urzadzenia Axis do najnowszej dostepnej wersji oprogramowania sprz¢towego umozliwia uaktualnienie produktu
o0 najnowsze funkcje. Przed aktualizacja oprogramowania sprzetowego zawsze nalezy przeczyta¢ instrukcje dotyczace
aktualizacji oraz informacje o wersji dostepne z kazdg nowg wersja. Przejdz do strony axis.com/support/firmware, aby znalez¢
najnowsza wersj¢ oprogramowania sprzetowego oraz informacje o wersji.
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1. Pobierz na komputer plik oprogramowania sprzetowego dostepny bezpfatnie na stronie axis.com/support/firmware.

2. Zaloguj sie do urzadzenia jako administrator.

3. Wybierz kolejno opcje Maintenance > Firmware upgrade (Konserwacja > Aktualizacja oprogramowania sprzetowego)
> Upgrade (Aktualizuj).

Po zakonczeniu aktualizacji produkt automatycznie uruchomi si¢ ponownie.

W programie AXIS Device Manager mozna uaktualni¢ wiele urzadzen jednoczesnie. Dowiedz si¢ wigcej na stronie
axis.com/products/axis-device-manager.

Problemy techniczne, wskazowki i rozwigzania

Jesli nie mozesz znalez¢ tego, czego szukasz, przejdz na strone poswiecong rozwigzywaniu problemow: axis.com/support.

Problemy z aktualizacjg oprogramowania sprzetowego

Niepowodzenie
podczas aktualizacji
oprogramowania
sprzetowego

Problemy po aktualizacji
oprogramowania
sprzetowego

Jesli aktualizacja oprogramowania sprzetowego zakoniczy si¢ niepowodzeniem, urzagdzenie
zataduje ponownie poprzednia wersje oprogramowania sprz¢towego. Najczestszg przyczyng
tego jest wezytanie niewfasciwego oprogramowania sprzetowego. Upewnij sie, ze nazwa pliku
oprogramowania sprz¢towego odpowiada danemu urzadzeniu i sprébuj ponownie.

Jesli wystapia problemy po aktualizacji oprogramowania sprzetowego, przejdz do strony
Konserwacja i przywrd¢ poprzednio zainstalowang wersje.

Problemy z ustawieniem adresu IP

Urzadzenie nalezy do innej
podsieci

Adres IP jest uzywany przez
inne urzadzenie

Mozliwy konflikt adresow IP
z innym urzadzeniem w tej
samej podsieci

Jesdli adres IP przeznaczony dla danego urzadzenia oraz adres IP komputera uzywanego do
uzyskania dostepu do urzadzenia nalezg do réznych podsieci, ustawienie adresu IP jest niemozliwe.
Skontaktuj sie z administratorem sieci, aby uzyska¢ adres IP.

Odfacz urzadzenie Axis od sieci. Uruchom polecenie Ping (w oknie polecenia/DOS wpisz ping
oraz adres IP urzadzenia):

o Jesli otrzymasz odpowiedz: Reply from <adres IP>: bytes=32;
time=10. .., oznacza to, ze ten adres IP moze juz by¢ uzywany przez inne urzadzenie
w sieci. Popro$ administratora sieci o nowy adres IP i zainstaluj ponownie urzgdzenie.
o Jesli otrzymasz odpowiedZ: Request timed out, oznacza to, ze ten adres IP
jest dostepny do wykorzystania przez urzagdzenie Axis. Sprawdz cate okablowanie
i zainstaluj urzgdzenie ponownie.

Zanim serwer DHCP ustawi adres dynamiczny, uzywany jest statyczny adres IP urzadzenia Axis.
Oznacza to, ze jesli ten sam domysiny statyczny adres IP jest uzywany takze przez inne urzadzenie,
moga wystapic¢ problemy podczas uzyskiwania dostepu do urzadzenia.

Nie mozna uzyska¢ dostepu do urzadzenia przez przegladarke

Nie mozna zalogowac¢

Jesli protokot HTTPS jest wigczony, trzeba upewni¢ sie, ze podczas logowania uzywany jest
wiasciwy protokaot (HTTP lub HTTPS). Moze zaj$¢ konieczno$¢ recznego wpisania http lub https
w polu adresu przegladarki.

W razie utraty hasta dla uzytkownika root nalezy przywroci¢ ustawienia fabryczne urzadzenia.
Patrz Przywro¢ domysine ustawienia fabryczne na stronie 18.
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Serwer DHCP zmienit adres  Adresy IP otrzymane z serwera DHCP sg dynamiczne i mogg si¢ zmienia¢. Jesli adres IP zostat

IP zmieniony, uzyj narzedzia AXIS IP Utility lub AXIS Device Manager, aby zlokalizowa¢ urzadzenie
w sieci. Znajdz urzgdzenie przy uzyciu nazwy modelu lub numeru seryjnego bgdz nazwy DNS (jesli
skonfigurowano te nazwe).

W razie potrzeby mozna przydzieli¢ samodzielnie statyczny adres IP. Instrukcje mozna znalez¢
na stronie axis.com/support.

Btad certyfikatu podczas Aby uwierzytelnianie dziatato prawidfowo, ustawienia daty i godziny w urzadzeniu Axis muszg by¢
korzystania ze standardu zsynchronizowane z serwerem NTP. Wybierz kolejno opcje System > Date and time (System >
|EEE 802.1X Data i godzina).

Kwestie wydajnosci
Najwazniejsze czynniki, ktore nalezy wzig¢ pod uwage:

® Wysoka rozdzielczo$¢ obrazu lub nizsze poziomy kompresji zapewniajg obrazy zawierajgce wiecej danych, co z kolei
wptywa na przepustowosc.

® Dostep do duzej liczby klientéw MJPEG lub H.264 unicast wptywa na przepustowosé.

e Jednoczesne ogladanie roznych strumieni (rozdzielczosé, kompresja) za pomoca réznych klientéw wptywa zaréwno na
liczbe klatek na sekunde, jak i na przepustowosc.

W miare mozliwosci uzywaj identycznych strumieni, aby utrzyma¢ wysoka liczbe klatek na sekunde. Aby upewnic sig, ze
strumienie sg identyczne, mozesz uzy¢ profili strumieni.

® Jednoczesny dostep do strumieni wideo MJPEG i H.264 wptywa na liczbg klatek na sekunde i przepustowosé.
® Intensywne korzystanie z ustawien zdarzen wptywa na obcigzenie procesora, co z kolei wptywa na liczbg klatek na sekundeg.

o Korzystanie z protokotu HTTPS moze zmniejsza¢ liczbe klatek na sekunde, szczegdlnie w przypadku przesytania
strumieniowego obrazéw wideo w formacie MJPEG.

® 7Znaczace obcigzenie sieci ze wzgledu na stabg infrastrukture wptywa na przepustowos¢.
*  Wyswietlanie obrazu z uzyciem komputeréw klienckich o niewystarczajacych parametrach obniza subiektywnie
obserwowang wydajnos¢ i wptywa na liczbe klatek na sekunde.
Kontakt z pomocg techniczng

Kontakt z pomocg techniczng: axis.com/support.
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Specyfikacje

Informacje ogdlne o produkcie

/
\
X
\

A

WA
N
N

1 Zqcze sieciowe
2 Zfgcze zasilania
3 Wskaznik LED sieci
4 Przycisk ponownego uruchamiania
5 Zigcze HDMI
6 Zarezerwowane dla systemu operacyjnego
LED
Wskaznik LED sieci Wskazanie
Czerwony Miga w przypadku wystapienia aktywnosci sieciowe;.
Zgaszony Brak pofgczenia z siecia.
Przyciski

Przycisk Control
Przycisk ten stuzy do:
® Przywracania domysinych ustawien fabrycznych produktu. Patrz Przywrdé¢ domysine ustawienia fabryczne na stronie 18.

Zfacza

Ztacze HDMI

Uzyj ztacza HDMI™, aby podtgczy¢ wyswietlacz lub monitor dostepne publicznie.

Ztacze sieciowe

Ztacze RJ45 Ethernet.
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Zijcze zasilania

Ztacze DC. Nalezy uzy¢ dofgczonego zasilacza.
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