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AXIS TP3604-E Cellular Back Box

Instalacja

Aby obejrze¢ ten film wideo, przejdz do internetowej wersji dokumentu.

Wideo pokazuje, jak zainstalowa¢ puszke montazowg AXIS TP3604-E Cellular Back Box wraz z kamerami
koputkowymi z serii AXIS P32 Dome Camera Series oraz kamerami z serii AXIS P14 Bullet Camera Series.

Instrukcje dotyczgce wszystkich scenariuszy instalacji oraz informacje dotyczgce bezpieczenstwa znajdujg si¢ w
instrukcji instalacji.



Wyszukiwanie urzgdzenia w sieci

Wiecej informacji na temat wykrywania i przydzielania adreséw IP znajduje sie¢ w dokumencie Jak przydzieli¢
adres IP i uzyskac¢ dostep do urzgdzenia.

Obstugiwane przegladarki

Urzadzenie obstuguje nastepujace przegladarki:

Chrome™ Edge™ Firefox® Safari®
Windows® v v * *
mac0S® v v * *
Linux® v v * *
Inne sysjcemy * ¥ * *
operacyjne
v : zalecane

*: obstugiwane z ograniczeniami
Otwieranie interfejsu WWW urzgdzenia
1. Wprowadz nazwe uzytkownika i hasto. Jesli korzystasz z urzadzenia po raz pierwszy, musisz utworzy¢
konto administratora. Zob. Utwdrz konto administratora, on page 4.
Opisy wszystkich funkcji i ustawien znajdujacych sie w interfejsie internetowym urzadzen z systemem AXIS OS
znajduja sie w sekcji Pomoc dotyczqca interfejsu internetowego systemu AXIS OS.

Utworz konto administratora

Przy pierwszym logowaniu do urzadzenia nalezy utworzy¢ konto administratora.

1. Wprowadz nazwe uzytkownika.

2.  Wprowadz hasto. Zob. Bezpieczne hasta, on page 4.
3. Wprowadz ponownie hasto.

4. Zaakceptuj umowe licencyjna.

5. Kiliknij kolejno opcje Add account (Dodaj konto).

Bezpieczne hasia

Wazne

Aby ustawi¢ hasto lub inne poufne konfiguracje przez sie¢ IP, nalezy korzystaé¢ z protokotu HTTPS (ktory jest
domyslInie wtgczony). Protokot HTTPS umozliwia bezpieczne i szyfrowane potgczenia sieciowe, chronige w ten
sposdb poufne dane takie jak hasta.

Hasto urzadzenia stanowi podstawowg ochrone danych i ustug. Urzadzenia Axis nie narzucajg zasad haset,
poniewaz mogg by¢ one uzywane w roznych typach instalacji.

Aby chroni¢ dane, zalecamy:

e Uzywanie haset o dtugosci co najmniej osSmiu znakdw, najlepiej utworzonego automatycznym
generatorem haset.

* Nieujawnianie haset.


https://help.axis.com/access-your-device
https://help.axis.com/access-your-device
https://help.axis.com/axis-os-web-interface-help
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® Regularng zmiang haset co najmniej raz na rok.
Upewnianie sie co do braku zmian w oprogramowdaniu urzgdzenia
Aby upewnic¢ sie, ze w urzadzeniu zainstalowano oryginalny system AXIS OS lub aby odzyska¢ kontrole nad

urzadzeniem w razie ataku:
1. Skonfiguruj i zainstaluj urzadzenie.



Aby skonfigurowa¢ urzadzenie, nalezy wykonaé¢ nastepujgce czynnosci:

1. Zarzqdzanie kartg SIM, on page 6

2. Jesli sie¢ wymaga podania konkretnej nazwy punktu dostepowego (APN), Ustawianie nazwy APN, on
page 6

Sprawdzanie sity sygnatu i adresu IP, on page 6

3

4. Testowanie potgczenia, on page 6

5. Sprawdzanie portéw zarzqdzania, on page 6
6

Wtgczanie przekierowywania do kamery, on page 7
Zarzqgdzanie kartq SIM

Zarzadzanie kartg SIM jest obowigzkowe, jesli jest wtgczony kod PIN karty SIM. Jesli kod PIN karty SIM jest
wyfgczony, mozesz poming¢ ten krok.

1. Wioz karte SIM. Przejdz do Modem > SIM management > SIM status (Modem > Zarzgdzanie kartg SIM
> Stan karty SIM), aby sprawdzi¢ wynik detekcji modemu / karty SIM.

2. Jesli kod PIN karty SIM jest zablokowany, przejdz do Modem > SIM management > SIM PIN > Unlock
(Modem > Zarzadzanie kartg SIM > Kod PIN karty SIM > Odblokuj), aby odblokowa¢ go za pomocg
prawidtowego kodu PIN.

Ustawianie nazwy APN

Uwaga

Ten krok nalezy wykonac¢ tylko wtedy, gdy sie¢ wymaga podania konkretnej nazwy punktu dostepowego
(APN).

Aby ustawi¢ konkretng nazwe APN, przejdz do Modem > Cellular network > APN (Modem > Sie¢ komorkowa >
APN).
Sprawdzanie sily sygnatu i adresu IP

Uwaga
Ten krok wymaga dostepu do sieci komorkowe;.

1. Sprawdz site sygnatu, wybierajgc opcje System > Modem > Cellular network > Radio parameters >
Signal strength index (System > Modem > Sie¢ komédrkowa > Parametry radiowe > Wskaznik sity
sygnatu). Trzy lub cztery kreski oznaczaja dobrg jakos¢ sygnatu.

2. Wybierajac System > Modem > Cellular network > User equipment IP address (System > Modem >
Sie¢ komérkowa > Adres IP urzadzenia uzytkownika), sprawdz, czy zostat odebrany adres IP sieci
komorkowe;.

Testowanie potgczenia

Uwaga
Ten krok wymaga dostepu do sieci komdrkowe;.

1. Przejdz do System > Modem > Cellular network > Test cellular connection (System > Modem > Sie¢
komorkowa > Test potgczenia komdrkowego). Wprowadz nazwe hosta lub adres IP.

2. Sprawdz, czy test potgczenia zakonczyt sie pomysinie.
Sprawdzanie portdw zarzadzania

Przed wtaczeniem trybu routingu koncowego nalezy sprawdzi¢ porty zarzagdzania na puszce montazowej.



1. Przejdz do Cellular routing > Back box management ports (Routing komdrkowy > Porty zarzadzania
puszkg montazowq).

2. Zmien numery portow, jesli domysine wartosci nie sg obstugiwane przez sieé.
Wigczanie przekierowywania do kamery

Ostatnim krokiem jest wigczenie przekierowywania do kamery.

1. Przejdz do Cellular routing > Main mode (Routing komdrkowy > Tryb gtowny i kliknij opcje Enable
forwarding to connected device (Wigcz przekierowywanie do podtgczonego urzadzenia).

Po wigczeniu przekierowywania standardowe porty ustug sg przekierowywane do kamery, a zarzgdzanie puszka
montazowg pozostaje dostepne poprzez zarezerwowane porty zarzgdzania.
2. Przetestuj dostep do kamery: w przegladarce internetowej wpisz adres IP sieci komorkowej, a nastepnie
numer portu 80, np. http://<cellular-ip-address>:80.

3. Przetestuj dostep do puszki montazowej: w przegladarce internetowej wpisz adres IP sieci komdrkowej, a
nastepnie numer portu 11080 (domysIny port zarzgdzania puszkg montazowg dla protokotu HTTP),
http://<cellular-ip-address>:11080.

Konfigurowanie przypisania adresu IP do kamery

Uwaga
Ten krok jest opcjonalny i wymagany tylko wtedy, gdy chcesz zmieni¢ domysine zachowanie podsieci lub
dostosowac jej dziatanie.

Sie¢ komorkowa przydziela tylko jeden adres IP, ktory jest powigzany z identyfikatorem karty SIM. Standardowa
instalacja obejmuje puszke montazowgq i podtgczong kamere. Tryb DHCP decyduje o tym, jaki adres IP zostanie
przypisany do kamery. To wfasnie ta kluczowa decyzja decyduje o wyborze trybu serwera DHCP.

Domyslnie (tryb lokalny) adres IP sieci komdrkowej pozostaje przypisany do puszki montazowej, a kamerze
przydzielany jest prywatny adres IP z sieci lokalnej puszki montazowej. Kamera jest nadal w petni osiggalna z
sieci komarkowej. W przypadku wiekszosci wdrozen to wystarczy, a dzieki temu kamera pozostaje bezpiecznie
odizolowana w sieci prywatne;.

Roznica staje sie widoczna, gdy narzedzie analizuje adres IP z perspektywy samej kamery. Jesli system VMS
odczytuje adres IP zgtaszany przez kamere lub jesli kamera jest skonfigurowana tak, by umieszcza¢ swoj adres IP
w naktadce wideo, adres ten bedzie prywatnym adresem IP kamery w sieci LAN, a nie publicznym adresem |P
sieci komdrkowej, z ktérego korzystajg uzytkownicy z zewnatrz, aby sie z nig potaczyé. Te dwa adresy nie s
zgodne, poniewaz adres IP sieci komorkowej nalezy do identyfikatora karty SIM przechowywanego w puszce
montazowej, a nie w kamerze.

Tryb passthrough rozwigzuje ten problem, pobierajgc pojedynczy adres IP, ktory sie¢ komaorkowa przydziela do
puszki montazowej, i przekierowujgc go do kamery. Gdy tryb passthrough jest wtgczony, kamera posiada
doktadnie ten sam adres IP, co sie¢ komorkowa, wiec adres zgtaszany przez kamere (i wyswietlany w naktadce
wideo) jest tym samym adresem, ktérego nalezy uzy¢, aby potgczyc sie z nig zdalnie. Poniewaz kamera posiada
teraz identyfikator sieci komorkowej, wybor ten wptywa réwniez na sposob, w jaki moze ona nawigzywac
pofgczenia z innymi urzgdzeniami uzytkownika (UE) w sieci komadrkowe;.

W dalszej czesci tego rozdziatu szczegdtowo opisano kazdy z tych trybdw.

Dostep do kamery podtgczonej do puszki montazowej mozna uzyska¢ przez adres IP sieci komorkowej na
standardowych portach (80/443/554/22), a do samej puszki montazowej nadal mozna uzyskac¢ dostep przez
zarezerwowane porty zarzgdzania (na przyktad 11080/11443/11554/11022).

Roznica miedzy trybem lokalnym a trybem passthrough:
Tryb lokalny

® Do kamery przydzielana jest prywatna podsie¢ lokalna.

o Wewnetrzny adres IP kamery rozni sie od adresu IP, pod ktorym mozna si¢ z nig potgczy¢ za
posrednictwem sieci komorkowe;j.



* W razie watpliwosci nalezy skorzysta¢ z opcji trybu lokalnego DHCP.

Tryb passthrough

® Do kamery przydzielany jest adres IP sieci komérkowej.
Tryb lokalny

Wtaczanie trybu lokalnego

1. W menu Cellular routing > Advanced DHCP configuration > DHCP server mode (Routing komdrkowy
> Zaawansowana konfiguracja DHCP > Tryb serwera DHCP wybierz opcje Local (Lokalny).

2. Sprawdz, czy lokalny adres IP kamery nie koliduje z zadnym innym dostepnym adresem IP w sieci:
Cellular routing > Advanced DHCP configuration > Local private network configuration (Routing
komorkowy > Zaawansowana konfiguracja DHCP > Konfiguracja lokalnej sieci prywatne;))

3. W razie potrzeby zmien adres IP w menu Cellular routing > Advanced DHCP configuration > Local
private network configuration (Routing komdrkowy > Zaawansowana konfiguracja DHCP >
Konfiguracja lokalnej sieci prywatnej. W polach Starting IP address (Poczatkowy adres IP) i Ending IP
address (Koncowy adres IP) nalezy wpisa¢ te samg wartosc.

4. Kliknij przycisk Save (Zapisz).
Tryb passthrough

Jesli urzadzenia uzytkownika (UE, tj. kamery) nie komunikujg sie ze sobg, a ruch zawsze pochodzi z innej sieci
LAN systemu VMS i jest kierowany do urzadzen UE, nie ma Sciezki miedzy urzadzeniami UE, ktora umozliwiataby
zacienianie adresu IP (IP shadowing). W takim przypadku tryb passthrough jest uznawany za bezpieczny z
punktu widzenia ryzyka IP shadowingu.

W ogolnym ujeciu oznacza to, ze sie¢ komorkowa jest rozszerzona w kierunku kamery. Jest to przydatne, gdy
kamera powinna by¢ widoczna bezposrednio pod adresem IP przypisanym do sieci komorkowe;.

Wazne ryzyko: IP shadowing w trybie passthrough

Niniejszy opis ryzyka dotyczy konfiguracji z jedng kamerg. Nawet w przypadku jednej kamery tryb passthrough
nadal wymaga dwdch adresow IP w podsieci po stronie sieci LAN:

e Jeden adres IP dla kamery.
e Jeden adres IP dla serwera DHCP puszki montazowej po stronie sieci Ethernet.

Scenariusz 1: Minimalna podsie¢ na urzadzenie UE (/30)
W tym modelu kazde urzadzenie UE posiada oddzielng, niewielka podsiec.

® (/30) zapewnia dwa adresy IP hosta, z ktérych mozna korzystac.
® Jeden adres IP jest uzywany przez kamere.
Wolny adres IP jest wykorzystywany wewngtrznie przez serwer DHCP puszki montazowej.

Zalecenie dotyczgce scenariusza 1:

®  Zachowaj odrebnos¢ kazdej podsieci UE.

® Upewnij sig, ze kazda podsie¢ UE jest unikalna. Nie dopuszczaj do nakfadania sie podsieci miedzy
urzadzeniami UE.

Scenariusz 2: Wigksza podsie¢ wspotdzielona przez wiele urzadzen UE

W niektorych wdrozeniach stosuje sie jedng wiekszg podsie¢, z ktorej korzysta wiele urzagdzen UE. Ryzyko
shadowingu pojawia si¢, gdy kamera prébuje nawigza¢ potaczenie z innym urzgdzeniem UE, ktdre korzysta z
tego samego adresu IP co serwer DHCP puszki montazowej. W takim przypadku ruch sieciowy moze zosta¢
skierowany na lokalny adres po stronie puszki montazowej, a nie na docelowe zdalne urzgdzenie UE.

Zalecenie dotyczace scenariusza 2:



Sprawdz adres IP serwera DHCP puszki montazowej w ustawieniach trybu passthrough.
Upewnij sig, ze ten adres IP nie jest przydzielany do zadnego innego urzadzenia UE.

Upewnij sie, ze ten adres IP nie jest przydzielany do zadnej karty SIM w portalu ustug sieciowych.

Wtaczanie trybu passthrough

Uwaga

Wymagany jest dostep do sieci komarkowe;j.

1.

3.

W menu Cellular routing > Advanced DHCP configuration > DHCP server mode (Routing komdrkowy
> Zaawansowana konfiguracja DHCP > Tryb serwera DHCP wybierz opcj¢ Passthrough.

W menu Cellular routing > Advanced DHCP configuration > Local private network configuration >
Server IP and prefix length (Routing komdrkowy > Zaawansowana konfiguracja DHCP > Konfiguracja
lokalnej sieci prywatnej > Adres IP serwera i dtugos¢ prefiksu) sprawdz, czy automatycznie wybrany
adres IP serwera i dtugos¢ prefiksu podsieci nie kolidujg z innymi dostepnymi adresami IP.

Kliknij przycisk Save (Zapisz).

Konfiguracja regut dotyczgcych zdarzen

Aby dowiedzie¢ sie wiecej, zob. Get started with rules for events (Reguty dotyczqce zdarzen).

Wyzwalanie akgcji

1.

4.

Przejdz do System > Events (System > Zdarzenia) i kliknij + Add a rule (Dodaj regute). Reguta okresla,
kiedy urzagdzenie wykona okreslone dziatania. Reguty mozna ustawi¢ jako zaplanowane, cykliczne lub
wyzwalane recznie.

Wprowadz Name (Nazwg).

Wybierz Condition (Warunek), ktory ma zosta¢ spetniony w celu wyzwolenia akeji. Jezeli w regule akg;ji
zostanie okreslony wiecej niz jeden warunek, wszystkie muszg zostac spetnione, aby wyzwoli¢ akcje.

Wybierz Action (Akcj¢), ktéra ma zosta¢ wykonana po spetnieniu warunkow.

Wyzwalanie powiadomienia po otwarciu obudowy

W tym przykfadzie wyjasniono, jak ustawi¢ powiadomienie e-mail wyzwalane w przypadku otwarcia obudowy
urzgdzenia.

Dodaj odbiorcg wiadomosci e-mail:

1.

o o &~ LD

~

8.

Przejdz do System (System) > Events (Zdarzenia) > Recipients (Odbiorcy) i kliknij Add recipient (Dodaj
odbiorcg).

Wprowadz nazwe odbiorcy.

Wybierz Email (E-mail) jako typ powiadomienia.

Wpisz adres e-mail odbiorcy.

Wpisz adres e-mail, z ktérego kamera ma wysyta¢ powiadomienia.

Podaj dane logowania do konta, z ktérego wysytane sg powiadomienia wraz z nazwg hosta SMTP i
numerem portu.

Aby przetestowa¢ ustawienia poczty e-mail, kliknij Test (Testuj).

Kliknij przycisk Save (Zapisz).

Utworz regute:

9.

10.
11.

Przejdz do menu System > Events > Rules (System > Zdarzenia > Reguty) i kliknij Add a rule (Dodaj
regute).
Wprowadz nazwe reguty.

Z listy warunkow wybierz opcje Casing open (Otwarcie obudowy).


https://help.axis.com/get-started-with-rules-for-events
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12. Z listy akcji wybierz opcje Send notification to email (Wyslij powiadomienie przez email).
13. Wybierz odbiorcg z listy.
14. Whpisz temat i tres¢ wiadomosci e-mail.

15. Kliknij przycisk Save (Zapisz).

10
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Interfejs WWW

Aby zapoznac si¢ ze wszystkimi funkcjami i ustawieniami znajdujacymi sie w interfejsie internetowym urzadzen
z systemem AXIS 0S, przejdz do sekcji Pomoc dotyczqca interfejsu internetowego systemu AXIS OS.

11


https://help.axis.com/axis-os-web-interface-help
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Specyfikacije

Przeglad produktow

Zfgcze prqdu przemiennego
Uziemienie ochronne
Sruba uziemienia

Ostona ochronna (AC)
Czujnik otwarcia obudowy
Przycisk resetowania

Dioda stanu

Przycisk kontrolny

Wyjscie PoE (dane)

10 Wejscie PoE

17 Slot karty SIM

12 Sruba uziemienia (kamera)

O©CWONOOOGRANWN =

Wskazniki LED
Dioda stanu w trybie konfiguracji
Dioda stanu Wskazanie
Wyfgczona Czujnik IR detekeji obudowy jest zastoniety.
Zielony Normalne dziatanie, interfejs Ethernet jest gotowy.
Bursztynowy State Swiatto podczas uruchamiania. Miga podczas aktualizacji oprogramowania urzadzenia

lub przywracania domysinych ustawien fabrycznych.

Bursztynowy/ Brak potgczenia Ethernet, trwa konfiguracja modemu podczas uruchamiania.
czerwony

Czerwony Btad aktualizacji oprogramowania urzadzenia.

Dioda stanu w trybie pofgczonym

Dioda stanu Wskazanie
Wyfgczona Czujnik IR detekcji obudowy jest zastoniety.
Zielony Modem jest gotowy.

12



Bursztynowy State Swiatto podczas uruchamiania. Miga podczas aktualizacji oprogramowania urzadzenia
lub przywracania domysinych ustawien fabrycznych.

Bursztynowy/ Trwa konfiguracja modemu podczas uruchamiania.
czerwony

Czerwony Btad aktualizacji oprogramowania urzadzenia.

Przyciski
Przycisk kontrolny

Przycisk kontrolny ma nast¢pujace zastosowania:
®  Przywracania domyslnych ustawien fabrycznych produktu. Zob. Przywracanie domysinych ustawien
fabrycznych, on page 15.

e Nawigzywanie potaczenia przez Internet z ustuga taczenia w chmurze jednym kliknieciem (03C). Aby
nawigzac¢ pofaczenie, nacisnij i zwolnij przycisk, a nastepnie poczekaj, az dioda LED stanu mignie trzy
razy na zielono.

Zigcza
Ztacze wejsciowe PoE (PoE in)

Ztgcze Ethernet RJ45 z zasilaniem Power over Ethernet (PoE) IEEE 802.3af/802.3at/802.3bt typ 3 klasa 5.

Uwaga
To ztgcze stuzy wyfgcznie do wejscia zasilania; nie ma mozliwosci utworzenia potgczenia sieciowego.

Uwaga
® Dla wyjscia PoE IEEE 802.3at typ 2 klasa 4 wymagane jest wejscie zasilania pragdem przemiennym.

e Dla wyjscia PoE IEEE 802.3af typ 1 klasa 3 wymagane jest wejscie |IEEE 802.3at typ 2 klasa 4 lub wyzsza.
* W przypadku wejscia PoE IEEE 802.3af typ 1 klasa 3 urzadzenie dziata, ale nie dostarcza zasilania.
Uwaga
Maksymalna dtugos¢ kabla Ethernet wynosi 20 m.
Ztacze sieciowe (wyjscie PoE)
Ztacze RJ45 Ethernet.

Uwaga
® Dla wyjscia PoE IEEE 802.3at typ 2 klasa 4 wymagane jest wejscie zasilania pragdem przemiennym.

e Dla wyjscia PoE IEEE 802.3af typ 1 klasa 3 wymagane jest wejscie IEEE 802.3at typ 2 klasa 4 lub wyzsza.
* W przypadku wejscia PoE IEEE 802.3af typ 1 klasa 3 urzadzenie dziata, ale nie dostarcza zasilania.

Uwaga
Maksymalna dtugos¢ kabla Ethernet wynosi 20 m.

Zfjcze zasilania

Blok zaciskow do podtgczania zasilania prgdem przemiennym.

Uwaga
Dla wyjscia PoE IEEE 802.3at typ 2 klasa 4 wymagane jest wejscie zasilania prgdem przemiennym.
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Czyszczenie urzgdzenia

Do czyszczenia sprzetu mozna uzywaé¢ wody z mydtem niezawierajgcym Srodkdw Sciernych.

POWIADOMIENIE

® Silne chemikalia mogg uszkodzi¢ urzgdzenie. Nie nalezy czysci¢ urzadzenia Srodkami, takimi jak ptyn do
mycia okien lub aceton.

® Nie nalezy czysci¢ urzagdzenia w bezposrednim Swietle stonecznym ani w wysokiej temperaturze,
poniewaz moze to powodowac pozostawanie plam na obudowie.

1. Mozna uzy¢ sprezonego powietrza, aby usung¢ z urzadzenia pyt i nieprzylegajacy brud.

2. W razie potrzeby mozna wyczys¢ urzadzenie migkkg sciereczkg z mikrofibry zwilzong letnig wodg i
tagodnym mydtem niezawierajgcym srodkow Sciernych.

3. Aby usung¢ jakiekolwiek pozostatosci srodkow czyszczacych, nalezy przetrzec¢ urzadzenie migkka
Sciereczky z mikrofibry zwilzong letnig woda.

4. Aby nie dopusci¢ do powstania plam, nalezy wytrze¢ urzadzenie do sucha migkka, delikatng sciereczka.

Wiecej informacji na temat czyszczenia urzadzen Axis znajduje sie w biatej ksiedze Odpornos¢ chemiczna na
popularne srodki czyszczqce.
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Przywracanie domySinych ustawien fabrycznych

Wazne

Przywracanie ustawien fabrycznych powinno by¢ dokonywane ze szczegolng ostroznoscia. Przywrocenie
ustawien fabrycznych oznacza zresetowanie wszystkich ustawien, tgcznie z adresem IP, do wartosci
fabrycznych.

Przywracanie domysinych ustawien fabrycznych produktu:
1. Odtacz zasilanie produktu.
Nacisnij i przytrzymaj przycisk kontrolny i wtgcz zasilanie. Zob. Przeglgd produktow, on page 12.

Przytrzymuj przycisk Control przez 15-30 sekund, az wskaznik LED stanu zacznie miga¢ na bursztynowo.

> N

Zwolnij przycisk Control. Proces zostanie zakonczony, gdy wskaznik LED stanu zmieni kolor na zielony.

Jesli w sieci nie jest dostepny serwer DHCP, zostanie zastosowany domyslny adres IP urzadzenia (jeden z

ponizszych):

- Urzadzenia z oprogramowaniem AXIS OS w wersji 12.0 i nowszej: Pobrane z podsieci adreséw
lokalnych (169.254.0.0/16)

- Urzadzenia z systemem AXIS OS 11.11 lub starszym: 192.168.0.90/24

5. Uzyj narzedzi do instalacji i zarzadzania, aby przypisa¢ adres IP, ustawi¢ hasto i uzyska¢ dostep do
urzadzenia.
Narzedzia do instalacji i zarzagdzania sg dostepne na stronach pomocy technicznej axis.com/support.

Fabryczne wartosci parametrow mozna rowniez przywrdci¢ za posrednictwem interfejsu WWW urzadzenia.
Wybierz kolejno opcje Maintenance (Konserwacja) > Factory default (Ustawienia fabryczne) Default
(Domysline).

Opcije systemu AXIS OS

Axis oferuje zarzadzanie oprogramowaniem urzadzenia w formie zarzgdzania aktywnego lub dtugoterminowego
wsparcia (LTS). Zarzgdzanie aktywne oznacza staty dostep do najnowszych funkcji produktu, a opcja LTS to stata
platforma z okresowymi wydaniami wersji zawierajgcymi gtownie poprawki i aktualizacje dotyczace
bezpieczenstwa.

Aby uzyska¢ dostep do najnowszych funkcji lub w razie korzystania z kompleksowych systemow Axis, nalezy
uzy¢ systemu AXIS OS w opcji aktywnego zarzadzania. Opcja LTS zalecana jest w przypadku integracji

z urzadzeniami innych producentow, ktore nie sg na biezgco weryfikowane z najnowszymi aktywnymi wersjami.
Urzadzenie dzieki LTS moze utrzymywac¢ odpowiedni stopien cyberbezpieczenstwa bez koniecznosci
wprowadzania zmian w funkcjonowaniu ani ingerowania w istniejgcy system. Szczegotowe informacje
dotyczace strategii oprogramowania urzadzenia Axis znajdujg sie na stronie axis.com/support/device-software.

Sprawdzanie biezgcej wersji systemu AXIS OS

System AXIS OS okresla funkcjonalnos¢ naszych urzadzen. W przypadku pojawienia sie problemoéw zalecamy
rozpoczecie ich rozwigzywania od sprawdzenia biezgcej wersji systemu AXIS 0S. Najnowsza wersja moze
zawiera¢ poprawki, ktore rozwigzg problem.

Aby sprawdzi¢ biezacg wersje systemu AXIS OS:
1. Przejdz do interfejsu WWW urzadzenia i wybierz opcje > Status.

2. W menu Device info (Informacje o urzadzeniu) sprawdz wersje systemu AXIS OS.
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Aktualizacja systemu AXIS OS:

Wazne

Uwaga

Po aktualizacji oprogramowania urzadzenia poczynione ustawienia zostang zachowane.
Axis Communications AB nie gwarantuje, ze ustawienia te zostang zachowane, nawet gdy funkcje sg
dostepne w nowej wersji systemu operacyjnego AXIS 0S.

Poczawszy od systemu operacyjnego AXIS OS w wersji 12.6, pomiedzy aktualng a docelowg wersja
urzadzenia nalezy zainstalowac kazdg wersje LTS. Przyktadowo, jezeli aktualnie zainstalowana wersja
oprogramowania urzadzenia to AXIS 0S 11.2, przed aktualizacjg urzagdzenia do wersji AXIS 0OS 12.6
nalezy zainstalowa¢ wersje LTS AXIS OS 11.11. Wiecej informacji znajduje sie¢ w dokumencie Cyk/
eksploatacji oprogramowania AXIS 0S: Sciezka aktualizacji.

Upewnij sie, ze podczas catego procesu aktualizacji urzagdzenie jest podfaczone do zrodfa zasilania.

Aktualizacja urzadzenia Axis do najnowszej dostepnej wersji systemu AXIS OS umozliwia uaktualnienie
produktu o najnowsze funkcje. Przed aktualizacjg oprogramowania zawsze nalezy przeczytac instrukcje
dotyczace aktualizacji oraz informacje o wersji dostepne z kazdg nowg wersja. Przejdz do strony axis.

com/support/device-software, aby znalez¢ najnowsza wersje systemu AXIS OS oraz informacje o wers;ji.

Pobierz na komputer plik systemu AXIS OS dostepny bezptatnie na stronie axis.com/support/device-
software.

Zaloguj sie do urzadzenia jako administrator.

Wybierz kolejno opcje Maintenance > AXIS OS upgrade (Konserwacja > Aktualizacja systemu AXIS
0S) > Upgrade (Aktualizuj).

Po zakonczeniu aktualizacji produkt automatycznie uruchomi sie ponownie.

Problemy techniczne i mozliwe rozwigzania

Problemy z uaktualnianiem systemu AXIS OS

Niepowodzenie uaktualniania systemu AXIS OS

Jesli aktualizacja zakoriczy sie niepowodzeniem, urzadzenie zataduje ponownie poprzednig wersje. Najczestszg
przyczyng tego jest wezytanie niewtasciwego systemu AXIS OS. Upewnij sie, ze nazwa pliku systemu AXIS 0S
odpowiada danemu urzadzeniu i sprobuj ponownie.

Problemy po aktualizacji systemu AXIS 0S

Jesli wystapig problemy po aktualizacji, przejdz do strony Konserwacja i przywrd¢ poprzednio zainstalowang

wersje.

Problemy z ustawieniem adresu IP
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Nie mozna ustawic adresu IP

e  Jesli adres IP przeznaczony dla danego urzgdzenia oraz adres IP komputera uzywanego do uzyskania
dostepu do urzadzenia nalezg do réznych podsieci, ustawienie adresu IP jest niemozliwe. Skontaktuj
sie z administratorem sieci, aby uzyska¢ adres IP.

® Adres IP moze by¢ uzywany przez inne urzadzenie. Aby to sprawdzi¢:

1. Odfgcz urzadzenie Axis od sieci.

2. W oknie polecenia/DOS wpisz ping oraz adres IP urzadzenia.

3. Jezeli zostanie zwrécony komunikat: Reply from <IP address>: bytes=32; time=
10. .., 0znacza to, ze ten adres IP moze juz by¢ uzywany przez inne urzadzenie w sieci IP.

Popro$ administratora sieci o nowy adres IP i zainstaluj ponownie urzadzenie.

4. Jezeli zostanie zwrocony komunikat: Request timed out (Uptynat limit czasu zgdania),
oznacza to, ze adres IP jest dostepny i moze zostac przypisany do urzadzenia Axis. Sprawdz
cafe okablowanie i zainstaluj urzgdzenie ponownie.

®*  Moze wystepowac potencjalny konflikt adresu IP z innym urzagdzeniem w tej samej podsieci. Zanim
serwer DHCP ustawi adres dynamiczny, uzywany jest statyczny adres IP urzagdzenia Axis. Oznacza to,
ze jesli ten sam domysliny statyczny adres IP jest uzywany takze przez inne urzadzenie, mogg wystgpic
problemy podczas uzyskiwania dostepu do urzadzenia.

Problemy z dostepem do urzadzenia

Nie mozna si¢ zalogowa¢ podczas dostepu do urzgdzenia z poziomu przegladarki

Gdy protokdt HTTPS jest wigczony, upewnu sie, ze podczas proby zalogowama sie uzywasz prawidtowego
protokotu (HTTP lub HTTPS). Moze zaj$¢ koniecznosé recznego wpisania http lub https w polu adresu
przegladarki.

Jesli hasto do konta root zostato utracone, nalezy zresetowa¢ urzgdzenie do domysinych ustawien
fabrycznych. Instrukcje p. Przywracanie domysinych ustawien fabrycznych, on page 15.

Serwer DHCP zmienit adres IP

Adresy IP otrzymane z serwera DHCP sg dynamiczne i mogg si¢ zmieniac. Jesli adres IP zostat zmieniony, uzyj
narzedzia AXIS IP Utility lub AXIS Device Manager, aby zlokalizowa¢ urzadzenie w sieci. Znajdz urzgdzenie
przy uzyciu nazwy modelu lub numeru seryjnego badz nazwy DNS (jesli skonfigurowano te nazwe).

W razie potrzeby mozesz recznie przydzieli¢ statyczny adres IP. Instrukcje mozna znalez¢ na stronie axis.com/
support.

Btad certyfikatu podczas korzystania ze standardu IEEE 802.1X

Aby uwierzytelnianie dziatato prawidtowo, ustawienia daty i godziny w urzadzeniu Axis muszg by¢
zsynchronizowane z serwerem NTP. Wybierz kolejno opcje System > Date and time (System > Data
i godzina).

Przegladarka nie jest obstugiwana

Lista zalecanych przegladarek, p. Obstugiwane przeglqdarki, on page 4.
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Nie mozna uzyska¢ dostepu do urzgdzenia z zewnatrz

Aby uzyska¢ dostep do urzadzenia z zewnatrz, zalecamy skorzystanie z jednej z nastepujacych aplikacji dla
systemu Windows®:

e AXIS Camera Station Edge: darmowa aplikacja idealna do matych systemoéw o niewielkich
wymaganiach w zakresie dozoru.

e AXIS Camera Station Pro: 90-dniowa bezptatna wersja probna, idealna do matych i srednich
systemow.

Instrukcje i plik do pobrania znajduja sie na stronie axis.com/vms.

Problemy z MQTT

Nie mozna potaczy¢ przez port 8883 z MQTT przez SSL
Zapora sieciowa blokuje ruch korzystajgcy z portu 8883, poniewaz jest on uwazany za niebezpieczny.

Czasami serwer/broker moze nie zapewnia¢ konkretnego portu dla komunikacji MQTT. W takiej sytuacji moze
by¢ dostepne korzystanie z MQTT przez port zwykle uzywany do obstugi ruchu HTTP/HTTPS.

e Jesli serwer/broker obstuguje protokot WebSocket/WebSocket Secure (WS/WSS), typowo w porcie 443,
uzyj tego protokotu. Skontaktuj sie z dostawcg serwera/brokera, aby dowiedzie¢ sie, czy protokot
WS/WSS jest obstugiwany oraz ktorego portu i sciezki podstawowej nalezy uzywac.

e Jesli serwer/broker obstuguje ALPN, korzystanie z MQTT moze by¢ negocjowane na otwartym porcie,
na przyktad porcie 443. Skontaktuj sie z dostawcg serwera/brokera, aby sprawdzi¢, czy jest
obstugiwany ALPN oraz jakiego protokotu ALPN i portu nalezy uzy¢.

Jesli nie mozesz znalez¢ tego, czego szukasz, przejdz na stron¢ poswiecong rozwigzywaniu problemow: axis.
com/support.

Kontakt z pomocq technicznqg

Aby uzyska¢ pomoc, przejdz na strone axis.com/support.
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Bezpieczenstwo cybernetyczne jest sktadnikiem udanego cyklu eksploatacji produktu dzigki minimalizacji
narazen. Szczegotowe informacje i dokumentacja na temat naszego podejscia do bezpieczenstwa
cybernetycznego znajdujg sie na stronie axis.com/about-axis/cybersecurity. Przestrzegaj ponizszych wytycznych
dotyczacych bezpieczenstwa cybernetycznego, aby otrzymywac powiadomienia od Axis dotyczace
bezpieczenstwa produktdw oraz skonfigurowac¢ produkt w sposob zapewniajgcy bezpieczny cykl eksploatacji
oraz wycofanie z uzytku.

Na stronie Axis Trust Center znajduja si¢ informacje o sposobach, w jakie Axis zapewnia zgodno$¢ z wymogami
bezpieczenstwa, transparentnos¢, ochrone danych oraz ochrong prywatnosci.

Zarzadzanie podatnoscioami

Axis ma status Common Vulnerabilities and Exposures (CVE) Numbering Authority (CNA). Aby zminimalizowa¢
ryzyko narazenia na zagrozenia, postepujemy zgodnie z branzowymi normami w zakresie wykrywania i usuwania
luk w zabezpieczeniach naszych urzgdzen, oprogramowania i ustug. Informacje na temat naszej polityki
zarzadzania lukami w zabezpieczeniach oraz instrukcje dotyczace zgtaszania luk znajdujg sie na stronie axis.
com/vulnerability-management.

Powiadomienia dotyczace zabezpieczen

Subskrybuj powiadomienia o zagrozeniach bezpieczenstwa w produktach Axis na stronie axis.com/security-
notification-service. Bedziemy informowa¢ Ci¢ o lukach w zabezpieczeniach, udziela¢ odnosnych wskazowek
oraz powiadamiac o innych kwestiach zwigzanych z bezpieczenstwem uzytkowanego produktu Axis.

Bezpieczny cykl eksploataciji produktu

Axis minimalizuje ryzyko w catym cyklu eksploatacji swoich produktow dzigki bezpiecznemu zarzgdzaniu cyklem
eksploatacji. Skorzystaj z naszych przewodnikow dotyczacych zwiekszenia bezpieczenstwa dostepnych na
stronie help.axis.com, aby bezpieczniej konfigurowac i obstugiwac¢ produkty Axis oraz uzyskac informacje na
ponizsze tematy:

Bezpieczne pierwsze uzycie - Produkty Axis sg skonfigurowane fabrycznie z wysokim poziomem domysinej
ochrony, co oznacza bezpieczng pierwszg konfiguracje oraz szyfrowang komunikacje od samego poczatku
uzytkowania.

Przeznaczenie i typowe btedy w konfiguracji - Nasze przewodniki zawierajg informacje o przeznaczeniu
produktéw Axis, w tym o typowych btedach uzytkowania zwigzanych z bezpieczefistwem oraz btedach przy
konfiguracji, ktoérych nalezy unikac.

Zarzadzanie lukami w zabezpieczeniach i transparentnos¢ tancucha dostaw - Wraz z kazdg wersja
oprogramowania na stronie axis.com publikowany jest wykaz komponentow oprogramowania (SBOM - Software
Bill of Material) w celu poinformowania o lukach w zabezpieczeniach (podatnosciach na zagrozenie) oraz
zwiekszenia transparentnosci faficucha dostaw.

Wycofanie z eksploatacji i bezpieczne usuwanie danych - Aby bezpiecznie wycofa¢ produkt po zakonczeniu
cyklu eksploatacji, przywro¢ jego ustawienia fabryczne. Spowoduje to usuniecie konfiguracji, zapisanych danych
oraz informacji poufnych.
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