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Przewodnik rozwigqzywania problemow z polgczeniem sieciowym

Masz problemy z sieciq?

Nie przejmuj sie! Ten przewodnik pomaga w rozwigzywaniu probleméw z siecig.



Sie¢ jest najbardziej nieprzewidywalnym zrodtem problemoéw w systemie. Wszystko w sieci miedzy nadawcami i
odbiorcami, na przyktad switche, routery, kable i serwery proxy, w pewnym momencie wptywajg na potaczenie.

Zarzgdzanie sieciq

Problem
Nieprzewidywalne czynniki mogg powodowac problemy w sieci.
Mozliwe rozwigzanie

® Upewnij sig, ze potgczenie miedzy kamerg a urzadzeniem wyswietlajgcym ma gwarantowang
przepustowosc.

- Aby spetni¢ ten warunek w sieci LAN (Local Area Network), nalezy zminimalizowa¢ liczbe
przeskokow (routerow i switchdw) w fgczu i nie wykorzystywac fgcza do obstugi innego ruchu,
takiego jak Voice over IP (VoIP) lub inne protokoty z priorytetem wzgledem materiatu wideo badz
wymagajgce ustugi, ktore przecigzajg tacze.

- Aby to osiggng¢ w sieci WAN (Wide Area Network), nalezy zagwarantowac QoS w kazdym
przeskoku lub zamowic tacze punkt-punkt za posrednictwem lokalnego dostawcy Internetu.

® Zalecamy stosowanie kabli ekranowanych. W zaleznosci od zastosowania na kable mogg niekorzystnie
wptywaé zaktdcenia elektromagnetyczne EMI/RFI/ESI* znane réwniez jako ,zaktdcenia sygnatu”. Sama
izolacja nie zapewnia ochrony przed zaktéceniami sygnatu. Aby niwelowa¢ skutki zaktécen sygnatu,
niezbedne jest odpowiednie ekranowanie.

* EMI/RFI/ESI — (zaktocenia elektromagnetyczne, czestotliwosci radiowe, zaktdcenia elektrostatyczne)
Przepustowos¢

Problem

Sieciowe produkty wideo wykorzystujg przepustowos¢ sieci na podstawie konfiguracji. Im wyzsza jako$¢ obrazu i
mniejsza kompresja, tym wyzsza przeptywnosc. Jesli przepustowosc¢ jest ograniczona, urzagdzenie musi
kompensowac jakos¢ strumienia (zmniejszy¢ przeptywnosc), aby dopasowac sie do dostepnej przepustowosci
infrastruktury sieciowej; w niektorych przypadkach moze to spowodowac utrate pakietow.

Mozliwe rozwigzanie

* W matym systemie dozoru obejmujacym od 8 do 10 urzagdzen mozna zastosowa¢ podstawowy switch
sieciowy o przepustowosci 100 megabitow (Mbit) bez koniecznosci uwzgledniania ograniczen
przepustowosci.

o W przypadku systemow z dziesigecioma lub wiecej urzagdzeniami mozna oszacowac obcigzenie sieci,
korzystajac z kilku praktycznych zasad:

- Urzadzenie majgce dostarcza¢ obraz w wysokiej jakosci o wysokiej poklatkowosci bedzie
zuzywac okoto 2-3 Mb/s przepustowosci sieci.

- Jesli w systemie jest wiecej niz 12 urzadzen, warto rozwazy¢ zastosowanie przefgcznika z
gigabitowym szkieletem. W przypadku korzystania z switcha gigabitowego zalecamy
zainstalowanie gigabitowej karty sieciowej na serwerze oprogramowania do zarzgdzania
materiatem wizyjnym.



Przesytanie strumieniowe zostaje przerwane, jesli urzadzenie ulegnie awarii z powodu przecigzenia. Oto niektdre
z czynnikow, ktére mogg powodowac przecigzenie urzagdzenia:
o Wydajnos¢ chipsetu

e  Kilka analiz rozproszonych lub na krawedzi systemu

* Wysoka czestotliwos¢ zadan HTTP
Wydajnosé chipsetu

Problem

Trudno jest doktadnie przewidzie¢, ile jednoczesnych, indywidualnie konfigurowanych strumieni o maksymalnej
rozdzielczosci i petnej poklatkowosci dostarczy produkt wideo (chipset) we wszystkich sytuacjach. Ogdlna
wydajnos¢ zalezy od nastepujgcych czynnikow:

e obcigzenia procesora lub obcigzenia kompresji wideo (w zaleznosci od chipsetu) w produkcie wideo;

e catkowita przepustowos¢ produktu i infrastruktury sieciowej;
® wydajnos¢ klienta;

® zlozonos¢ obrazu;

*  Warunki oSwietleniowe

Mozliwe rozwigzanie

® 7 punktu widzenia uzytkownika nastepujace elementy sg najczestszymi parametrami, ktére moga
negatywnie wptyng¢ na ogdlng wydajnosc:
- Wysoka rozdzielczos¢ obrazu
- Niski poziom kompresji obrazu
- tgczenie strumieni MJPEG i w H.264/H.265
- Z serwera korzysta jednoczesnie wiele klientdw
- Klienty jednoczesnie korzystajg z rdznych ustawien obrazu, takich jak rozdzielczos¢ i kompresja
- Intensywne korzystanie z ustawien zdarzenia
- Wtaczona detekcja ruchu
- HTTPS
- Komputer kliencki o niskiej wydajnosci, ktory nie dekoduje wszystkich obrazow

- Ograniczona infrastruktura sieciowa lub infrastruktura o niskiej jakosci moze powodowac¢
przecigzenie sieci, co skutkuje brakujgcymi klatkami w obrazie.

®  (dy scena obrazu, poziom kompresji i metoda kompresji sg utrzymywane na statym poziomie, wzrost
rozdzielczosci zmniejszy liczbe strumieni petnoklatkowych lub spowoduje zmniejszenie poklatkowosci na
strumien.

Doktadne zapoznanie si¢ z parametrami chipsetu pomaga zrozumie¢ jego ograniczenia. Wezmy ARTPEC-7 jako
przyktad: wyniki testow dla tego chipsetu pokazujg, ze moze on dostarczy¢ prawie szes$¢ jednoczesnych
strumieni H.265 w HDTV 1080p przy 30 fps lub dwa strumienie H.265 w 4K przy 23 fps lub jeden strumien H.265
w 3712x2784 przy 20 fps. Alternatywnie moze on jednocze$nie dostarczac¢ jeden strumien H.265 w
rozdzielczosci 4K przy 30 fps i jeden strumien H.265 w 1080p przy 30 fps.

Kilka analiz rozproszonych lub na krawedzi systemu

Problem



Przewodnik rozwigzywania problemow z polgczeniem sieciowym

Gdy jest uzywanych wiele aplikacji, przetwarzanie jest bardzo intensywne i moze znaczaco wptywac na
wydajnosé¢ urzgdzenia oraz powodowac niepozadane awarie/przerwy. Problemy te mogg rowniez wystapic, gdy
aplikacja wymaga duzej mocy obliczeniowej lub gdy zostanie dodanych kilka strumieni o wysokiej jakosci

Mozliwe rozwigzanie

® /mniejsz liczbe uruchomionych aplikacji.
Wysoka czestotliwosé zqdan HTTP

Problem

Urzadzenia i ich zasoby nie sg w stanie obstuzy¢ ciggtych zgdan z nieprawidtowo skonfigurowanego systemu
zarzgdzania materiatem wizyjnym.

Mozliwe rozwigzanie
1. Odizoluj urzadzenie od systemu zarzadzania materiatem wizyjnym.

2. W interfejsie WWW urzgdzenia otworz strumien w podgladzie na zywo.

3. Jesli mozesz uzyska¢ dostep do strumienia w ten sposdb, sprobuj zmniejszy¢ liczbe zadan HTTP z
systemu zarzadzania materiatem wizyjnym.



Moga wystapi¢ problemy, ktorych rozwigzania nie ma w tym przewodniku. W takim przypadku mozna zgfosic¢
zapotrzebowanie na pomoc techniczng.

Rozwiqzywanie problemow za pomocq polecen Wireshark lub VAPIX

Zalecamy korzystanie z narzedzia Wireshark w celu dofgczenia $ladu sieciowego do zgtoszenia wysytanego do
pomocy technicznej. Jesli nie masz zainstalowanego programu Wireshark na komputerze, mozesz pobra¢ go za
darmo na stronie internetowej dewelopera. Wireshark pozwala filtrowa¢ ruch podczas nagrywania i
przegladania nagran. Obie te funkcje moga by¢ przydatne w réznych sytuacjach.

Ponadto podczas rozwigzywania problemow z tgcznoscig z urzgdzeniami Axis (system AXIS OS w wersji 5.x lub
nowszej) za posrednictwem przegladarki internetowej mozna wpisac nastepujgce polecenia VAPIX:

http://x.x.x.x/axis-cgi/debug/debug.tgz?cmd=pcapdump&duration=30
generuje plik przechwytywania pakietow z urzgdzenia przez okreslony czas w sekundach. Zarejestrowany
plik jest w standardowym formacie *.pcap, wiec mozna go przeglagda¢ w programie Wireshark.

http://x.x.x.x/axis-cgi/connection list.cgi wyswietla liste aktualnie otwartych
potaczen lub portow TCP/UDP.

http://x.x.x.x/axis-cgi/pingtest.cgi?ip=y.y.y.y pinguje okreslony adres IP
jeden raz, a nastepnie zgtasza wynik.

Dane i informacje dotyczgce zgltoszenia do pomocy technicznej

Uwaga

W miare mozliwosci przetestuj posiadane urzadzenia z zainstalowanym najnowszym systemem AXIS 0S
na Sciezce aktywnej lub LTS. Najnowszg wersje mozna znalez¢ na stronie Device software
(Oprogramowanie urzgdzenia). Wiecej o Sciezkach TLS w przewodniku Cyk/ eksploatacji oprogramowania
AXIS 0S.

Kazde zgtoszenie do pomocy technicznej powinno zawierac raport serwera urzadzenia. Tutaj mozna
obejrze¢ samouczek wideo na YouTube z informacjami o pobieraniu raportu serwera z interfejsu WWW
urzadzenia.

Oto lista informacji, ktore nalezy zebrac¢ przed skontaktowaniem sie z pomocg techniczng Axis:

Wyniki wszelkich wewngtrznych badan sieci i urzadzen sieciowych.
Opis sieci i diagram topologii sieci.
Szczegotowe informacje o wszystkich urzadzeniach w sieci.

Lista zapor sieciowych i programow antywirusowych oraz informacje o wszelkich aktualizacjach tych
programow.

Wyniki poréwnania uszkodzonego urzadzenia z innymi dziatajgcymi urzadzeniami.
Dzienniki Wireshark z tego i innych dziatajgcych urzadzen w sieci.

Wynik odfgczenia urzadzenia od sieci w celu sprawdzenia, czy problem nadal wystepuje.
Informacje o sposobie zasilania urzadzenia.

Nazwa dowolnego uzywanego systemu wideo lub systemu zarzagdzania materiatem dowodowym innej
firmy.

Wiek instalacji i informacje o ostatnich zmianach w sieci.


https://www.wireshark.org/
https://www.axis.com/support/device-software
https://help.axis.com/axis-os#the-lts-tracks
https://help.axis.com/axis-os#the-lts-tracks
https://www.youtube.com/watch?v=Fkl_ZXx4p1w
https://www.youtube.com/watch?v=Fkl_ZXx4p1w

Przewodnik rozwigzywania problemow z polgczeniem sieciowym

Uwaga konhcowa

Urzadzenia Axis dziataja zgodnie z przeznaczeniem, o ile zostaty zainstalowane zgodnie z instrukcja.

Firma Axis nie ponosi odpowiedzialnosci za wptyw konfiguracji urzadzenia opisanej w tej instrukcji na
funkcjonowanie systemu. Jesli wskutek wprowadzonych zmian urzadzenie lub system ulegng awarii albo beda
dziata¢ w sposéb niezgodny z oczekiwaniami, najlepiej przywroci¢ w urzgdzeniu ustawienia domysine.

W tym przewodniku opisaliSmy problemy czesto zgfaszane w naszym dziale pomocy technicznej. Dziat pomocy
technicznej Axis jest zawsze dostepny dla klientow firmy Axis.


https://www.axis.com/support/helpdesk
https://www.axis.com/support/helpdesk
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