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AXIS W401 Body Worn Activation Kit

Informacje o urzgdzeniu

Przeglad systemu

System w siedzibie firmy

1 System nasobny Axis
Wymagania dotyczgce oprogramowania

System nasobny Axis - AXIS OS wersja 12.3 lub nowsza



AXIS W401 Body Worn Activation Kit

Instalacja

Wiecej informacji na temat instalowania zestawu AXIS W401 Body Worn Activation Kit mozna znalez¢ w
instrukcji instalacji na stronie wsparcia produktu.

1. Podfgcz urzadzenie aktywujace nagrywanie do ztacza We./Wy. Patrz Przeglgd produktow, on page 12.

POWIADOMIENIE

Zalecamy zainstalowanie bezpiecznika 2 A migdzy dodatnim zaciskiem akumulatora a zestawem AXIS W401
Body Worn Activation Kit. Jesli nie masz pewnosci co do sposobu instalacji osprzetu, skontaktuj sie z
profesjonalnym instalatorem.

2. Podfacz zasilanie do ztacza zasilania lub uzyj zasilania PoE. Patrz Przeglgd produktow, on page 12.
Uwaga

Jesli uzywane jest zardwno ztacze zasilania, jak i zasilanie PoE, sie¢ bedzie potaczona za pomocg kabla
Ethernet.

Jedli odtaczysz kabel Ethernet, urzadzenie przetaczy sie na potgczenie bezprzewodowe.


https://www.axis.com/products/axis-w401-body-worn-activation-kit/support

AXIS W401 Body Worn Activation Kit

Od czego zaczqc

Wyszukiwanie urzgdzenia w sieci

Aby znalez¢ urzadzenia Axis w sieci i przydzieli¢ im adresy IP w systemie Windows®, uzyj narzedzia AXIS IP
Utility lub AXIS Device Manager. Obie aplikacje s3 darmowe i mozna je pobrac ze strony axis.com/support.

Wiecej informacji na temat wykrywania i przydzielania adreséw IP znajduje sie w dokumencie Jak przydzieli¢
adres IP i uzyskac¢ dostep do urzgdzenia.

Obstugiwane przegladarki

Urzadzenie obstuguje nastepujgce przegladarki:

Chrome™ Edge™ Firefox® Safari®
Windows® v v * *
mac0S® v v * *
Linux® v v * *
Inne systemy * * * *
operacyjne
v : zalecane

*: obstugiwane z ograniczeniami
Otworz interfejs WWW urzagdzenia

1. Otwdrz przegladarke i wpisz adres IP lub nazwe hosta urzadzenia Axis.
Jesdli nie znasz adresu IP, uzyj narzedzia AXIS IP Utility lub AXIS Device Manager, aby zlokalizowa¢
urzadzenie w sieci.

2.  Wprowadz nazwe uzytkownika i hasto. Jesli korzystasz z urzadzenia po raz pierwszy, musisz utworzy¢
konto administratora. Patrz Utwdrz konto administratora, on page 5.

Opisy wszystkich funkcji i ustawien interfejsu WWW urzadzen z systemem operacyjnym AXIS OS mozna znalez¢
na stronie Pomoc dotyczqca interfejsu internetowego AXIS OS.

Utworz konto administratora

Przy pierwszym logowaniu do urzgdzenia nalezy utworzy¢ konto administratora.

1. Wprowadz nazwe uzytkownika.
Wprowadz hasto. Patrz Bezpieczne hasta, on page 6.

Wprowadz ponownie hasto.

> LN

Zaakceptuj umowe licencyjna.
5. Kliknij kolejno opcje Add account (Dodaj konto).

Wazne

W urzgdzeniu nie ma konta domysinego. Jesli nastapi utrata hasta do konta administratora, nalezy
zresetowac¢ urzadzenie. Patrz Przywrd¢ domysine ustawienia fabryczne, on page 19.


https://www.axis.com/support
https://help.axis.com/access-your-device
https://help.axis.com/access-your-device
https://help.axis.com/axis-os-web-interface-help

Bezpieczne hasta

Wazne

Uzywaj protokotu HTTPS (ktory jest domysinie wtgczony), aby ustawié¢ hasto lub skonfigurowac inne poufne
dane przez sie¢. Protokdt HTTPS umozliwia nawigzywanie bezpiecznych, szyfrowanych potgczen sieciowych,
chronigc w ten sposob poufne dane, takie jak hasta.

Hasto urzadzenia stanowi podstawowg ochrone danych i ustug. Urzadzenia Axis nie narzucajg zasad haset,
poniewaz mogg by¢ one uzywane w roznych typach instalacji.

Aby chroni¢ dane, zalecamy:

e Uzywanie haset o dtugosci co najmniej osSmiu znakow, najlepiej utworzonego automatycznym
generatorem haset.

* Nieujawnianie haset.

® Regularng zmiane haset co najmniej raz na rok.
Upewnianie sie co do braku zmian w oprogramowdadniu urzgdzenia

Aby upewni¢ sie, ze w urzadzeniu zainstalowano oryginalny system AXIS OS lub aby odzyska¢ kontrole nad
urzgdzeniem w razie ataku:
1. Przywrd¢ domysine ustawienia fabryczne. Patrz Przywrd¢ domysine ustawienia fabryczne, on page 19.
Po zresetowaniu opcja bezpiecznego uruchamiania gwarantuje bezpieczenstwo urzgdzenia.

2. Skonfiguruj i zainstaluj urzadzenie.



W tej czesci zostaty opisane wszystkie wazne konfiguracje, ktére musi przeprowadzi¢ instalator, aby uruchomi¢
produkt po zakoriczeniu montazu sprzgtu.

Konfiguracja regul dotyczacych zdarzen

Aby dowiedzie¢ sie wiecej, zob. Get started with rules for events (Reguty dotyczqce zdarzen).

Wyzwalanie akgcji
1. Przejdz do menu System > Events (System > Zdarzenia) i dodaj regute. Reguta okresla, kiedy urzadzenie
wykona okreslone dziatania. Reguty mozna ustawic jako zaplanowane, cykliczne lub wyzwalane recznie.
2. Wprowadz Name (Nazweg).

3. Wybierz Condition (Warunek), ktory ma zosta¢ spetniony w celu wyzwolenia akeji. Jezeli w regule akgji
zostanie okreslony wiecej niz jeden warunek, wszystkie muszg zostac spetnione, aby wyzwoli¢ akcje.

4. Wybierz dziatanie (Action) do wykonania po spetnieniu warunkow.

Uwaga
® Po dokonaniu zmian w aktywnej regule nalezy jg uruchomi¢ ponownie, aby uwzgledni¢ zmiany.

Wykrywanie ingerencji w sygnat wejsciowy

W tym przykfadzie wyjasniono, w jaki sposob wysyta¢ wiadomos¢ e-mail po odcieciu lub zwarciu obwodu
sygnatu wejsciowego. Wiecej informacji na temat ztgcza I/0: page 13.

1. Przejdz do obszaru System > Accessories (Akcesoria) > 1/O ports (Porty WE/WY) i wtgcz Supervised
(Nadzorowane) dla odpowiedniego portu.

Dodaj odbiorcg¢ wiadomosci e-mail:
1. Przejdz do menu System > Events > Recipients (System > Zdarzenia > Odbiorcy) i dodaj odbiorce.

Wprowadz nazwe odbiorcy.
Jako typ powiadomienia wybierz Email (E-mail).
Whpisz adres e-mail odbiorcy.

Whpisz adres e-mail, z ktérego kamera ma wysyta¢ powiadomienia.

o o &~ W D

Podaj dane logowania do konta e-mail wysytajgcego powiadomienia wraz z nazwg hosta SMTP i
numerem portu.

7. Aby przetestowac ustawienia poczty e-mail, kliknij Test.
8.  Kliknij przycisk Zapisz.

Create a rule (Utworz regute):
1. Przejdz do menu System > Events > Rules (System > Zdarzenia > Requty) i dodaj regute.

2. Wprowadz nazwe reguty.

3. Zlisty warunkow w obszarze 1/0 (WE/WY) wybierz Supervised input tampering is active (Sabotaz
wejscia nadzorowanego jest aktywny).

4.  Wybierz odpowiedni port.

5. Zlisty akcji w menu Notifications (Powiadomienia) wybierz pozycje Send notification to email (Wyslij
powiadomienie emailem), a nastepnie wybierz odbiorce z listy.

6. Wpisz temat i treS¢ wiadomosci e-mail.

7. Kliknij przycisk Zapisz.


https://help.axis.com/get-started-with-rules-for-events

Wiaczanie swiatta po otworzeniu okna

W tym przyktadzie wyjasniono, jak podfaczyc¢ kontakt okienny do zestawu aktywacji rozwigzania nasobnego i jak
skonfigurowac zdarzenie polegajgce na wigczeniu swiatfa po otwarciu okna z kontaktem.

Wymagania wstepne
e Podtgcz kabel dwuzytowy (masa, WE/WY) do kontaktu okiennego i do ztgcza WE/WY w zestawie
aktywacji rozwigzania nasobnego.

® Podtacz lampe elektryczng do zasilania i do ztgcza przekaznika w zestawie aktywacji rozwigzania
nasobnego.

Konfigurowanie portow WE/WY w zestawie aktywacji rozwigzania nasobnego
1. PrzejdZ do menu System > Accessories (System > Akcesoria).

2. Wprowadz nastepujgce informacje w polu Port 1:
- Nazwa: Window sensor (Czujnik okna)

- Direction (Kierunek): Wejscie
- Normal state (Stan normalny): Obwdd zamknigty

3. Woprowadz nastepujace informacje w polu Port 2:
- Nazwa: Lamp (Lampa)

- Direction (Kierunek): Wyjscie
- Normal state (Stan normalny): Obwod otwarty

Tworzenie dwoch regut w zestawie aktywacji rozwigzania nasobnego
1. Przejdz do menu System > Events (System > Zdarzenia) i dodaj regute.

2. Woprowadz nast¢pujgce informacje:
- Nazwa: Window sensor (Czujnik okna)

- Condition (Warunek): Wejscie cyfrowe
Wybierz opcje Use this condition as a trigger (Uzyj tego warunku jako wyzwalacza)

- Port: Window sensor (Czujnik okna)
- Action (Akcja): Przetacez 1/0, gdy reguta jest aktywna
- Port: Lamp (Lampa)
- State (Stan): Aktywne
3. Kliknij przycisk Zapisz.

Aktywowanie zestawu aktywacji rozwigzania nasobnego za posrednictwem protokotu MQTT w
chwili wykrycia ruchu przez kamere

Wymagania wstepne
e Skonfiguruj urzgdzenie dla portu WE/WY 1 w zestawie aktywacji rozwigzania nasobnego.
e  Skonfiguruj brokera MQTT i uzyskaj adres IP oraz nazwe uzytkownika i hasto brokera.
e  Skonfiguruj w kamerze funkcje AXIS Motion Guard.

Konfigurowanie klienta MQTT w kamerze
1. W interfejsie urzgdzenia kamery przejdz do System > MQTT > MQTT client > Broker (System > MQTT >
Klient MQTT > Broker) i wprowadz nastepujgce informacje:

- Host: Adres IP brokera

- Client ID (Identyfikator klienta): Na przyktad Kamera 1

- Protocol (Protokot): Protokdt, na ktdry jest ustawiony broker
- Port: Numer portu uzywany przez brokera

- Username (nazwa uzytkownika) i Password (hasto) brokera



2. Kliknij Save (Zapisz) i Connect (Potacz).

Tworzenie dwoch regut w kamerze w celu publikacji MQTT
1. Przejdz do menu System > Events > Rules (System > Zdarzenia > Reguty) i dodaj regute.

2. Wprowadz nastg¢pujgce informacje:
- Nazwa: Wykryto ruch

- Condition (Warunek): Applications > Motion alarm (Aplikacje > Alarm ruchu)
- Action (Akcja): MQTT > Send MQTT publish message (Wyslij wiadomos¢ o publikacji MQTT)
- Topic (Temat): Ruch
- Payload (Probka): Wt.
- QoS: 0, 1 lub 2
Kliknij przycisk Zapisz.
4. Dodaj kolejng regufe z nastepujgcymi informacjami:
- Nazwa: Brak ruchu

- Condition (Warunek): Applications > Motion alarm (Aplikacje > Alarm ruchu)
- Wybierz opcje Invert this condition (Odwroé ten warunek).

- Action (Akcja): MQTT > Send MQTT publish message (Wyslij wiadomos¢ o publikacji MQTT)
- Topic (Temat): Ruch
- Payload (Probka): Wyt.
- QoS: 0, 1 lub 2
5. Kliknij przycisk Zapisz.

Konfigurowanie klienta MQTT w zestawie aktywacji rozwigzania nasobnego
1. W interfejsie urzadzenia zestawu aktywacji rozwigzania nasobnego przejdz do obszaru System > MQTT
> MQTT client (Klient MQTT) > Broker i wprowadz nastepujace informacje:

- Host: Adres IP brokera
- Client ID (Identyfikator klienta): Port 1
- Protocol (Protokot): Protokdt, na ktdry jest ustawiony broker
- Port: Numer portu uzywany przez brokera
- Username (Nazwa uzytkownika) i Password (Hasto)
2. Kliknij Save (Zapisz) i Connect (Potacz).

3. Przejdz do MQTT subscriptions (Subskrypcje MQTT) i dodaj subskrypcje.
Wprowadz nastepujace informacje:

4.

Subscription filter (Filtr subskrypcyjny): Ruch
Subscription type (Typ subskrypcji): Ze stanem
QoS: 0, 11lub 2

Kliknij przycisk Zapisz.

Tworzenie requty w zestawie aktywacji rozwigzania nasobnego na potrzeby subskrypcji MQTT
Przejdz do menu System > Events > Rules (System > Zdarzenia > Reguly) i dodaj regute.

1.
2.

Wprowadz nastepujace informacje:

Nazwa: Wykryto ruch

Condition (Warunek): MQTT > Stateful (Ze stanem)
Subscription filter (Filtr subskrypcyjny): Ruch
Payload (Prdbka): Wt.

Action (Akcja): I/0 (WE/WY) > Toggle I/O while the rule is active (Przetagcz WE/WY, gdy
regufa jest aktywna)



- Port: 1/0 1 (WE/WY 1).
3. Kliknij przycisk Zapisz.

Otwieranie zamka po nacisnigciu przycisku

W tym przyktadzie wyjasniono, jak podfaczyc¢ przekaznik do zestawu aktywacji rozwigzania nasobnego i jak
skonfigurowac zdarzenie polegajgce na otwarciu zamka w chwili, gdy ktos$ nacisnie przycisk podfgczony do
zestawu aktywacji rozwigzania nasobnego.

Wymagania wstepne
e Podtacz kabel dwuzytowy (COM, NO) do zamka i do ztacza przekaznika w zestawie aktywacji rozwigzania
nasobnego.

e Podtgcz kabel dwuzytowy (masa, WE/WY) do przycisku i do ztgcza WE/WY w zestawie aktywacji
rozwigzania nasobnego.

Konfigurowanie portow WE/WY w zestawie aktywacji rozwigzania nasobnego
1. Przejdz do menu System > Accessories (System > Akcesoria).

2. Wprowadz nastepujace informacje w polu Port 1:
- Nazwa: Przycisk

- Direction (Kierunek): Wejscie
- Normal state (Stan normalny): Obwod otwarty

3. Wprowadz nastepujgce informacje w polu Port 9:
- Nazwa: Blokada

- Normal state (Stan normalny): Obwod otwarty

Tworzenie reguly w zestawie aktywacji rozwigzania nasobnego
1. Przejdz do menu System > Events (System > Zdarzenia) i dodaj regute.

2. Wprowadz nastg¢pujgce informacje:
- Nazwa: Open lock (Zamek otwarty)

- Condition (Warunek): I/0 (WE/WY) > Digital input is active (Wejscie cyfrowe jest aktywne)
Wybierz opcje Use this condition as a trigger (Uzyj tego warunku jako wyzwalacza)

- Port: Przycisk

- Action (Akcja): 1/0 (WE/WY) > Toggle I/O once (Przetacz raz WE/WY)
- Port: Blokada

- State (Stan): Aktywne

- Duration (Czas trwania): 10 s

3. Kliknij przycisk Zapisz.

10



AXIS W401 Body Worn Activation Kit

Interfejs WWW

Aby zapoznac sie ze wszystkimi funkcjami i ustawieniami dostepnymi w interfejsie WWW urzadzen z systemem
operacyjnym AXIS OS, przejdz do strony Pomoc dotyczqca interfejsu internetowego AXIS OS.

11
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AXIS W401 Body Worn Activation Kit

Specyfikacije

Przeglad produktow

AN

9&9

(é
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/\\%}

\

~

1 Dioda stanu
2 2 ztgcza WE/WY
3 Przycisk kontrolny
4 Zigcze zasilania
5 Zigcze RJ45 ethernet
Wskazniki LED
Dioda stanu Wskazanie
Zielony State zielone Swiatto przy normalnym dziataniu.
Bursztynowy Stafe Swiatto podczas uruchamiania. Miga podczas
aktualizacji oprogramowania urzadzenia.
Czerwony Miga na czerwono w przypadku niepowodzenia
aktualizacji oprogramowania urzadzenia.
Przyciski

Przycisk kontrolny

Przycisk kontrolny ma nastepujace zastosowania:

®  Przywracania domyslnych ustawien fabrycznych produktu. Patrz Przywrd¢ domysine ustawienia

fabryczne, on page 19.

e Nawigzywanie potaczenia przez Internet z ustugg taczenia w chmurze jednym kliknieciem (03C). Aby
nawigzac¢ pofaczenie, nacisnij i zwolnij przycisk, a nastepnie poczekaj, az dioda LED stanu mignie trzy

razy na zielono.
Ziqcza
Zfjcze sieciowe

Zfacze RJ45 Ethernet.

12




Wejscie: Ztgcze RJ45 Ethernet z zasilaniem Power over Ethernet (PoE).

Wyjscie: Ztgcze RJ45 Ethernet z zasilaniem Power over Ethernet (PoE).
Ztacze 1/O

Ztacze 1/0 stuzy do obstugi urzadzen zewnetrznych w kombinacji przyktadowo z wykrywaniem ruchu,
wyzwalaniem zdarzen i powiadomieniami o alarmach. Oprocz punktu odniesienia 0 V DC i zasilania (wyjscie
statopragdowe 12 V) ztacze WE/WY zapewnia interfejs do:

Wejscie cyfrowe - Do podfaczenia urzadzen, ktdre mogg przetaczaé sie pomiedzy obwodem zamknietym
i otwartym, na przyktad czujnikdw PIR, czujnikéw okiennych lub drzwiowych oraz czujnikéw wykrywania zbicia
szyby.

Nadzorowane wejscie - Umozliwia wykrywanie sabotazu wejscia cyfrowego.

Wyjscie cyfrowe - Do podtaczenia urzadzen zewnetrznych, takich jak przekazniki czy diody LED. Podtgczonymi
urzgdzeniami mozna zarzadza¢ poprzez APl VAPIX®, zdarzenie lub interfejs WWW urzgdzenia.

6-pinowego bloku zfgczy

(Eo2ae0)

12 3 45 6

Funkcje Styk | Uwagi Specyfikacje
Masa DC 1 ovDC
Wyjscie DC 2 12V DC
& Maks. obcigzenie =
Moze by¢ wykorzystywane do zasilania dodatkowego 50 mA
sprzetu.
Uwaga: ten styk moze by¢ uzywany tylko jako wyjscie
zasilania.

Konfigurowal- | 3-6 | Wejscie cyfrowe lub wejscie nadzorowane — podtacz do | Od 0 do maks. 30V DC
ne (wejscie lub styku 1, aby aktywowa¢ lub pozostaw roztaczone, aby
wyjscie) dezaktywowaé. Aby mie¢ mozliwos¢ korzystania

z nadzorowanego wejscia, zamontuj rezystory konca linii.
Patrz diagram potgczen, aby uzyskac¢ informacje na temat
podfgczania rezystorow.

Wyjscie cyfrowe — podtagczone wewnetrznie do styku 1 0d 0 do maks. 30 V DC,
(masa DC), gdy aktywne i niepodfgczone, gdy nieaktywne. | otwarty dren, 100 mA
W przypadku stosowania z obcigzeniem indukcyjnym, np.
przekaznikiem, konieczne jest szeregowe podfgczenie
diody w celu zabezpieczenia przed stanami przejsciowymi
napigcia.
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Masa DC

Wyjscie DC 12 V, maks. 50 mA

I/0 skonfigurowane jako wejscie nadzorowane
We/Wy skonfigurowane jako wyjscie
Konfigurowalne We/Wy

Konfigurowalne We/Wy

DO WN =

Ztjcze zasilania

3-pinowy blok ztaczy na wejscie zasilania. Uzywaj urzgdzenia LPS zgodnego z SELV z nominalng mocg
wyjsciowg ograniczong do <100 W lub nominalnym pradem ograniczonym do <5 A.
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Wejscie zasilania DC:
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AXIS W401 Body Worn Activation Kit

Opodznione wytaczenie

Wazne
Aby nie dopusci¢ do niechcianego wytaczenia, korzystaj z funkeji Delayed shutdown (Opo6znione wytgczenie)
tylko wtedy, gdy zapton jest fizycznie potaczony z jednostkg gtowna.

Uwaga
Jesli urzadzenie nie byto podtaczone do zasilania, zanim zostato wtgczone, funkcja Delayed shutdown
(Opdznione wytgczenie) jest uruchamiana z opoznieniem.

1. Podfacz do kontroli zaptonu na 3-pinowym bloku ztgczy.
2. Przejdz do interfejsu WWW urzadzenia.

3. Przejdz do menu System > Power settings (System > Ustawienia zasilania) i wigcz funkcje Delayed
shutdown (Opdznione wytgczenie).

4. Ustaw czas opdznienia od 1 do 60 minut.
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Odbierz sygnat beacona Bluetooth®

W ponizszym opisie konfiguracji wyjasniono, jak zestaw AXIS Body Worn Activation Kit odbiera sygnat beacona
Bluetooth.

Konfigurowanie zestawu aktywacji rozwigzania nasobnego
1. PrzejdZ do menu System > Events (System > Zdarzenia) i dodaj regute.

2. Z listy warunkow wybierz Bluetooth beacon signal received (Odebrano sygnat beacon Bluetooth).

3. W polu System ID (Identyfikator systemu) wprowadz identyfikator systemu nasobnego. Mozna go
znalez¢ w menu About (Informacje) aplikacji AXIS Body Worn Manager.

4. Wybierz port, do ktérego podtgczone jest urzgdzenie.
5. Zlisty akcji wybierz jedng z nich.

Konfigurowanie systemu nasobnego
1. Zainstaluj system nasobny zgodnie z podrecznikiem uzytkownika rozwigzania nasobnego Axis.

2. W aplikacji AXIS Body Worn Manager przejdz menu Camera profiles (Profile kamer) i wybierz profil
kamery, ktérego chcesz uzywac¢ w systemie poktadowym.

3. W obszarze Recording activation (Aktywacja nagrywania) wybierz Broadcast wireless signal
(Nadawanie sygnatu bezprzewodowego).

Wiqcz rozglaszanie sygnatu beacona Bluetooth®

W ponizszym opisie konfiguracji wyjasniono, jak zestaw AXIS Body Worn Activation Kit rozgtasza sygnat
beacona Bluetooth.

Konfigurowanie zestawu AXIS Body Worn Activation Kit
1. Skonfiguruj wejscie aktywacji nagrywania:
1.1. PrzejdZ do menu System > Accessories (Akcesoria).

1.2. W porcie, do ktdrego podtgczono urzadzenie, kliknij _3, aby ustawi¢ kierunek na wejscie.

2. Create a rule (Utworz regute):
2.1.  Przejdz do menu System > Events (System > Zdarzenia) i dodaj regute.

2.2.  Zlisty warunkow wybierz opcje Digital input is active (Wejscie cyfrowe jest aktywne).
2.3.  Wybierz port, do ktérego podtaczone jest urzadzenie.
2.4.  Zlisty akcji wybierz opcje Broadcast signal (Sygnat transmisji).

2.5. W polu System ID (Identyfikator systemu) wprowadz identyfikator systemu nasobnego. Mozna
go znalez¢é w menu About (Informacje) aplikacji AXIS Body Worn Manager.

2.6. W polu Message type (Rodzaj komunikatu) wprowadz wartos¢ 1, aby rozgtasza¢ komunikat
lightbar active (Wigczone Swiatta policyjne).

Konfigurowanie systemu nasobnego
1. Zainstaluj system nasobny zgodnie z podrecznikiem uzytkownika rozwigzania nasobnego Axis.

2. W aplikacji AXIS Body Worn Manager przejdz menu Camera profiles (Profile kamer) i wybierz profil
kamery, ktdrego chcesz uzywaé w systemie poktadowym.

3. W obszarze Recording activation (Aktywacja zapisu) wybierz Receive wireless broadcast (Odbieraj
transmisje¢ bezprzewodow3).

Konfiguracija strefy prywatnosci

Aby uswiadomi¢ uzytkownikom kamer, ze wkraczaja do wrazliwego obszaru, w ktérym nie powinni nagrywac,
mozliwe jest ustawienie strefy prywatnosci. Gdy uzytkownik wkroczy do obszaru wrazliwego, kamera zawibruje i
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wyda trzy sygnaty dzwiekowe lub odtworzy plik foniczny. Jezeli uzytkownik pozostanie w strefie prywatnosci
przez dwie minuty bez zatrzymania trwajgcego nagrywania, otrzyma ponowne powiadomienie.

Wymagania wstepne

Zestaw AXIS W401 Body Worn Activation Kit zainstalowany we wrazliwym obszarze.

W tym przykfadzie skonfigurujemy zestaw AXIS W401 Body Worn Activation Kit w taki sposdb, aby co trzy
sekundy przekazywat bezprzewodowo sygnat.

© © N o

11.
12.
13.
14.
15.
16.

17.
18.
19.
20.
21.
22.
23.

—e
W aplikacji AXIS Body Worn Manager przejdz do obszaru Camera profiles (Profile kamer) €.

Otwarz profil kamery do edycji i przejdz do Privacy zone (Strefa prywatnosci).

W obszarze Privacy zone broadcast response (Reakcja na wystanie sygnatu o strefie prywatnosci)
wybierz opcje Alert (Ostrzezenie).

Aby otrzymywac powiadomienia tylko podczas nagrywania, zmien ustawienie Alert settings (Ustawienia
ostrzezen) na Alert when recording (Ostrzegaj podczas nagrywania). Aby otrzymywaé powiadomienia
takze wtedy, gdy nie nagrywasz, wybierz ustawienie Always alert (Zawsze ostrzegaj).

Przejdz do Settings * > Camera > Wireless broadcast (Ustawienia > Kamera > Sygnat transmitowany
bezprzewodowo).

Kliknij Show key (Pokaz klucz).
Wprowadz hasto super-administratora, a nastepnie kliknij przycisk Confirm (Potwierdz).
Skopiuj klucz.

W interfejsie internetowym kamery AXIS W401 przejdz do System > Events > Schedules (System >
Zdarzenia > Harmonogramy) i dodaj harmonogram.

Wprowadz nazwe harmonogramu, na przyktad Every 3 seconds.
W sekcji Type (Rodzaj) wybierz Pulse (Impuls).

W polu Recurrence (Powtarzanie) wpisz 3.

Kliknij przycisk Zapisz.

Kliknij opcje Rules (Reguty) i dodaj regute.

Whprowadz nazwe reguty, na przyktad Privacy zone.

Z listy warunkow w obszarze Scheduled and recurring (Zaplanowane i cykliczne) wybierz opcje Pulse
(Impuls).

W pozycji Pulse wybierz utworzony harmonogram.

Z listy dziatan w pozycji Wireless (Bezprzewodowe) wybierz Broadcast signal (Sygnat transmisji).

Na liscie protokotéw wybierz Wireless broadcast key (Klucz transmisji bezprzewodowe;j).

Wklej klucz z systemu nasobnego w polu Wireless broadcast key (Klucz transmisji bezprzewodowej).
W pozycji Message type (Typ wiadomosci) wybierz Activate privacy zone (Wtgcz strefe prywatnosci).
Kliknij przycisk Zapisz.

Aby dostosowac zasieg transmisji bezprzewodowe;j:

- W interfejsie internetowym kamery AXIS W401 przejdz do System > Plain config (System >
Prosta konfiguracja).

- Z listy grup wybierz Wireless (Bezprzewodowa).

- W pozycji Range (Zakres) ustaw liczbe od 0 do 30.
Ustaw nizszg wartos¢, gdy strefa prywatnosci jest mafa lub Sciany sg cienkie.

- Kliknij przycisk Zapisz.

18



Przywroc¢ domysine ustawienia fabryczne

Wazne

Przywracanie domysinych ustawien fabrycznych nalezy stosowaé rozwaznie. Opcja resetowania do
domysinych ustawien fabrycznych powoduje przywrocenie wszystkich domysinych ustawien fabrycznych
produktu, wigcznie z adresem IP.

Przywracanie domysinych ustawien fabrycznych produktu:
1. Odtacz zasilanie produktu.
Nacisnij i przytrzymaj przycisk kontrolny i wtgcz zasilanie. Patrz Przeglqd produktow, on page 12.

Przytrzymuj przycisk Control przez 15-30 sekund, az wskaznik LED stanu zacznie miga¢ na bursztynowo.

> N

Zwolnij przycisk Control. Proces zostanie zakonczony, gdy wskaznik LED stanu zmieni kolor na zielony.
Jesli w sieci nie ma zadnego serwera DHCP, urzgdzenie bedzie mie¢ domysinie jeden z nastepujacych
adreséw IP:

- Urzadzenia z systemem AXIS OS w wersji 12.0 lub nowszej: Uzyskany z podsieci adres tacza
lokalnego (169.254.0.0/16)

- Urzadzenia z systemem AXIS OS w wersji 11.11 lub starszej: 192.168.0.90/24

5. Uzyj narzedzi do instalacji i zarzadzania, aby przypisa¢ adres IP, ustawi¢ hasto i uzyska¢ dostep do
urzadzenia.
Narzedzia do instalacji i zarzagdzania sg dostepne na stronach pomocy technicznej axis.com/support.

Fabryczne wartosci parametrow mozna rowniez przywrdci¢ za posrednictwem interfejsu WWW urzadzenia.
Wybierz kolejno opcje Maintenance (Konserwacja) > Factory default (Ustawienia fabryczne) > Default
(Domysline).

Opcije systemu AXIS OS

Axis oferuje zarzadzanie oprogramowaniem urzadzenia w formie zarzgdzania aktywnego lub dtugoterminowego
wsparcia (LTS). Zarzgdzanie aktywne oznacza staty dostep do najnowszych funkcji produktu, a opcja LTS to stata
platforma z okresowymi wydaniami wersji zawierajgcymi gtownie poprawki i aktualizacje dotyczace
bezpieczenstwa.

Aby uzyska¢ dostep do najnowszych funkcji lub w razie korzystania z kompleksowych systemow Axis, nalezy
uzy¢ systemu AXIS OS w opcji aktywnego zarzadzania. Opcja LTS zalecana jest w przypadku integracji

z urzadzeniami innych producentow, ktore nie sg na biezgco weryfikowane z najnowszymi aktywnymi wersjami.
Urzadzenie dzieki LTS moze utrzymywac¢ odpowiedni stopien cyberbezpieczenstwa bez koniecznosci
wprowadzania zmian w funkcjonowaniu ani ingerowania w istniejgcy system. Szczegotowe informacje
dotyczace strategii oprogramowania urzadzenia Axis znajdujg sie na stronie axis.com/support/device-software.

Sprawdzanie biezgcej wersji systemu AXIS OS

System AXIS OS okresla funkcjonalnos¢ naszych urzadzen. W przypadku pojawienia sie problemoéw zalecamy
rozpoczecie ich rozwigzywania od sprawdzenia biezgcej wersji systemu AXIS 0S. Najnowsza wersja moze
zawiera¢ poprawki, ktore rozwigzg problem.

Aby sprawdzi¢ biezacg wersje systemu AXIS OS:
1. Przejdz do interfejsu WWW urzadzenia i wybierz opcje Status.

2. W menu Device info (Informacje o urzadzeniu) sprawdz wersje systemu AXIS OS.
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Aktualizacja systemu AXIS OS:

Wazne
e Po aktualizacji oprogramowania urzadzenia poczynione ustawienia zostang zachowane.
Axis Communications AB nie gwarantuje, ze ustawienia te zostang zachowane, nawet gdy funkcje sg
dostepne w nowej wersji systemu operacyjnego AXIS 0S.

®  Poczawszy od systemu operacyjnego AXIS OS w wersji 12.6, pomiedzy aktualng a docelowa wersjg
urzadzenia nalezy zainstalowac kazdg wersje LTS. Przyktadowo, jezeli aktualnie zainstalowana wersja
oprogramowania urzadzenia to AXIS 0S 11.2, przed aktualizacjg urzagdzenia do wersji AXIS 0OS 12.6
nalezy zainstalowa¢ wersje LTS AXIS OS 11.11. Wiecej informacji znajduje sie w Portalu AXIS 0S: sciezka
aktualizacji.

®  Upewnij sig, ze podczas catego procesu aktualizacji urzadzenie jest podtgczone do zrddta zasilania.

Uwaga
e Aktualizacja urzagdzenia Axis do najnowszej dostepnej wersji systemu AXIS OS umozliwia uaktualnienie
produktu o najnowsze funkcje. Przed aktualizacjg oprogramowania zawsze nalezy przeczytac instrukcje
dotyczace aktualizacji oraz informacje o wersji dostepne z kazdg nowg wersja. Przejdz do strony axis.
com/support/device-software, aby znalez¢ najnowsza wersje systemu AXIS OS oraz informacje o wers;ji.

1. Pobierz na komputer plik systemu AXIS OS dostepny bezptatnie na stronie axis.com/support/device-
software.

2. Zaloguj sie do urzadzenia jako administrator.

3. Wybierz kolejno opcje Maintenance > AXIS OS upgrade (Konserwacja > Aktualizacja systemu AXIS
0S) > Upgrade (Aktualizuj).

Po zakonczeniu aktualizacji produkt automatycznie uruchomi sie ponownie.
Problemy techniczne i mozliwe rozwigzania

Problemy z uaktualnianiem systemu AXIS OS

Niepowodzenie uaktualniania systemu AXIS OS

Jesli aktualizacja zakoriczy sie niepowodzeniem, urzadzenie zataduje ponownie poprzednig wersje. Najczestszg
przyczyng tego jest wezytanie niewtasciwego systemu AXIS OS. Upewnij sie, ze nazwa pliku systemu AXIS 0S
odpowiada danemu urzadzeniu i sprobuj ponownie.

Problemy po aktualizacji systemu AXIS 0S

Jesli wystapig problemy po aktualizacji, przejdz do strony Konserwacja i przywrd¢ poprzednio zainstalowang
wersje.

Problemy z ustawieniem adresu IP
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AXIS W401 Body Worn Activation Kit

Nie mozna ustawic adresu IP

e  Jesli adres IP przeznaczony dla danego urzgdzenia oraz adres IP komputera uzywanego do uzyskania
dostepu do urzadzenia nalezg do réznych podsieci, ustawienie adresu IP jest niemozliwe. Skontaktuj
sie z administratorem sieci, aby uzyska¢ adres IP.

® Adres IP moze by¢ uzywany przez inne urzadzenie. Aby to sprawdzi¢:

1. Odfgcz urzadzenie Axis od sieci.
2. W oknie polecenia/DOS wpisz ping oraz adres IP urzadzenia.
3. Jesli otrzymasz: Reply from <IP address>: bytes=32; time=10. .., 0znacza to,

ze ten adres IP moze juz by¢ uzywany przez inne urzgdzenie w sieci. Popro$ administratora
sieci o nowy adres IP i zainstaluj ponownie urzadzenie.

4. Jesli otrzymasz: Request timed out, 0znacza to, ze ten adres IP jest dostepny do
wykorzystania przez urzadzenie Axis. Sprawdz cafe okablowanie i zainstaluj urzagdzenie
ponownie.

*  Moze wystepowac potencjalny konflikt adresu IP z innym urzagdzeniem w tej samej podsieci. Zanim
serwer DHCP ustawi adres dynamiczny, uzywany jest statyczny adres IP urzagdzenia Axis. Oznacza to,
ze jesli ten sam domysliny statyczny adres IP jest uzywany takze przez inne urzadzenie, mogg wystgpic¢
problemy podczas uzyskiwania dostepu do urzadzenia.

Problemy z dostepem do urzadzenia

Nie mozna si¢ zalogowa¢ podczas dostepu do urzgdzenia z poziomu przegladarki

Gdy protokdt HTTPS jest wigczony, upewnu sie, ze podczas proby zalogowama sie uzywasz prawidtowego
protokotu (HTTP lub HTTPS). Moze zaj$¢ koniecznosé recznego wpisania http lub https w polu adresu
przegladarki.

Jesli hasto do konta root zostato utracone, nalezy zresetowa¢ urzgdzenie do domysinych ustawien
fabrycznych. Instrukcje: Przywrd¢ domysine ustawienia fabryczne, on page 19.

Serwer DHCP zmienit adres IP

Adresy IP otrzymane z serwera DHCP sg dynamiczne i mogg si¢ zmieniac. Jesli adres IP zostat zmieniony, uzyj
narzedzia AXIS IP Utility lub AXIS Device Manager, aby zlokalizowa¢ urzadzenie w sieci. Znajdz urzgdzenie
przy uzyciu nazwy modelu lub numeru seryjnego badz nazwy DNS (jesli skonfigurowano te nazwe).

W razie potrzeby mozesz recznie przydzieli¢ statyczny adres IP. Instrukcje mozna znalez¢ na stronie axis.com/
support.

Btad certyfikatu podczas korzystania ze standardu IEEE 802.1X

Aby uwierzytelnianie dziatato prawidtowo, ustawienia daty i godziny w urzadzeniu Axis muszg by¢
zsynchronizowane z serwerem NTP. Wybierz kolejno opcje System > Date and time (System > Data
i godzina).

Przegladarka nie jest obstugiwana

Lista zalecanych przegladarek, patrz Obstugiwane przeglgdarki, on page 5.
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Nie mozna uzyska¢ dostepu do urzgdzenia z zewnatrz

Aby uzyska¢ dostep do urzadzenia z zewnatrz, zalecamy skorzystanie z jednej z nastepujacych aplikacji dla
systemu Windows®:

e AXIS Camera Station Edge: darmowa aplikacja idealna do matych systemoéw o niewielkich
wymaganiach w zakresie dozoru.

e AXIS Camera Station Pro: 90-dniowa darmowa wersja probna, idealna do matych i srednich systemow.

Instrukcje i plik do pobrania znajdujg sie na stronie axis.com/vms.

Problemy z MQTT

Nie mozna potaczy¢ przez port 8883 z MQTT przez SSL
Zapora sieciowa blokuje ruch korzystajgcy z portu 8883, poniewaz jest on uwazany za niebezpieczny.

Czasami serwer/[broker moze nie zapewniac¢ konkretnego portu dla komunikacji MQTT. W takiej sytuacji moze
by¢ dostepne korzystanie z MQTT przez port zwykle uzywany do obstugi ruchu HTTP/HTTPS.

e Jesli serwer/broker obstuguje protokot WebSocket/WebSocket Secure (WS/WSS), typowo w porcie 443,
uzyj tego protokotu. Skontaktuj sie z dostawcy serwera/brokera, aby dowiedzie¢ sie, czy protokot
WS/WSS jest obstugiwany oraz ktorego portu i Sciezki podstawowe] nalezy uzywac.

e Jesli serwer/broker obstuguje ALPN, korzystanie z MQTT moze by¢ negocjowane na otwartym porcie,
na przyktad porcie 443. Skontaktuj sie z dostawcg serwera/brokera, aby sprawdzi¢, czy jest
obstugiwany ALPN oraz jakiego protokotu ALPN i portu nalezy uzy¢.

Problemy z obstugg urzadzenia

Przedni grzejnik i wycieraczka nie dziataja

Jezeli nie wigcza si¢ przedni grzejnik lub wycieraczka, sprawdz, czy gérna pokrywa jest prawidtowo
zamocowana do dolnej czesci obudowy.

Jesli nie mozesz znalez¢ tego, czego szukasz, przejdz na strong poswiecong rozwigzywaniu problemow: axis.
com/support.

Kontakt z pomocq techniczng

Aby uzyska¢ pomoc, przejdz na strone axis.com/support.
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